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Abstract

Eine effiziente Bearbeitung von Kundenanliegen und
organisierte Hilfe zu einem digitalen Produkt sind fiir
ein modernes Unternechmen wie die F.EE GmbH
unabdingbar. Ein zentraler Bestandteil fiir ein Support-
Team beim Bereitstellen dieser Dienstleistungen ist ein
Support-Ticketsystem mit Optionen zur Automatisie-
rung von Arbeitsablaufen.

Der Geschiftsbereich Informatik + Systeme des Unter-
nehmens F.EE GmbH verwendet zurzeit ein Ticket-
system, das aufgrund eines endenden Supportzeitraums
ersetzt werden muss. Ohne Supportunterstiitzung
diirften unter anderem Sicherheitsliicken auftreten. Von
den vielen am Markt verfiigbaren Systemen wurde das
Open-Source-Ticketsystem ausgewihlt. Zur effektiven
Nutzung musste es signifikant erweitert werden.

1 Einfiihrung

Der Geschiftsbereich Informatik + Systeme des Unter-
nehmens F.EE GmbH entwickelt und vertreibt das
Enterprise-Resource-Planning (ERP)-System
»FactWork", dessen  Zielgruppe  vor  allem
mittelstdndische Unternehmen sind [1]. Aufgrund der
Vielseitigkeit und Komplexitit von Fact-Work, welches
sich zudem mit vielen Zusatzmodulen erweitern lasst,
gibt es bei F.EE ein Support-Team, das sowohl die
unternehmensinternen Benutzer, als auch die Kunden
von FactWork bei Problemen unterstiitzt. Um diese
grofle Zahl an Anfragen verwalten zu kdnnen, setzt das
Unternechmen auf ein Ticketsystem, bei dem fiir
jedes Anliegen ein Fall angelegt wird, sodass dieser
effizient bearbeitet werden kann.
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Das aktuell fiir den Support verwendete Ticketsystem,
welches auf ,,Microsoft SharePoint Foundation 2013"
basiert, hat das Enddatum des Standard-Supports bereits
iiberschritten und wird daher seit dem 10. April 2018
nicht mehr offiziell unterstiitzt. Lediglich der erweiterte
Support wird bis zum 11. April 2023 angeboten, was
allerdings nur eine Ubergangslosung darstellt [2]. Eine
Software aulerhalb des Supportzeitraums stellt fiir ein
Unternehmen ein Problem dar, da Sicherheitsliicken
und Fehler auftreten kénnen, die vom Hersteller nicht
mehr behoben werden. Dadurch konnen hohe
finanzielle Schidden und nicht zuletzt auch
Imageschiden fiir das Unternehmen auftreten.

Um das Problem =zu 16sen, soll ein aktuelles
Ticketsystem eingefithrt und dahingehend erweitert
werden, dass es in die vorhandenen Prozesse des
Geschiftsbereichs eingefiigt werden kann. Dafiir ist es
notwendig, zundchst mehrere Open-Source Projekte
miteinander zu vergleichen und zu priifen, ob diese die
benétigte Grundfunktionalitit zur Verfiigung stellen,
sodass sie sich fiir die unternechmensspezifischen
Erweiterungen eignen.

Im Folgenden wird zunichst die Problemstellung, beste-
hend aus der Auswahl eines Ticketsystems und der not-
wendigen Anpassungen erldutert. AnschlieBend wird
ein Losungskonzept erarbeitet, welches bei der Reali-
sierung umgesetzt wird. Zuletzt werden die Ergebnisse
der Arbeit dargelegt und Nutzen und Rentabilitit des
Ticketsystems evaluiert.
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2 Problemstellung

Das zentrale Problem stellt die Ablosung eines vorhan-
denen Ticketsystems durch ein neues System dar. Dies
gliedert sich in zwei Bereiche. Zum einen ist zunichst
ein geeignetes Ticketsystem auszuwdhlen, das die
Anforderungen erfiillt, die fiir einen FEinsatz im
Geschiftsbereich Informatik + Systeme notwendig sind.
Zum anderen miissen an der Software unternehmens-
spezifische =~ Anpassungen vorgenommen werden,
welche es ermdglichen, die Software in die vorhan-
denen Prozesse des Unternehmens zu integrieren.

2.1 Auswahl eines Ticketsystems

Zunichst ist ein fiir die Integration geeignetes
Ticketsystem auszuwéhlen, was anhand der folgenden
Kriterien vorgenommen wird. Die Software soll auf
einem Windows Server betrieben werden, sodass die
Kompatibilitdit mit Windows oberste Prioritdt genieft.
Um hohe Lizenzkosten zu vermeiden, wird die Auswahl
auf Open-Source Projekte beschrankt. Auf Grund der
Tatsache, dass unternehmensspezifische Anpassungen
an dem Projekt vorgenommen werden sollen, ist aul3er-
dem darauf zu achten, dass die Lizenz der Software dies
zuldsst. Wegen der AuBlenwirkung des Ticketsystems
auf Kunden, wenn diese ein neues Ticket anlegen
wollen, ist auch eine ansprechende Benutzeroberfldche,
bestehend aus einem modernen und responsiven Design,
wichtig. Um als Kandidat fiir das neue Ticketsystem in
Frage zu kommen, muss auch die Qualitit des Quell-
codes den Anforderungen des Unternehmens geniigen.
Aufgrund der verbreiteten Softwarekomponenten von
Microsoft im Geschiftsbereich Informatik + Systeme
werden bei der Recherche zu geeigneten Ticketsys-
temen Projekte bevorzugt, die dhnliche Software-
komponenten verwenden. So ist zum Beispiel die
Nutzung von SQL Server als Datenbank und ASP.NET
als Webtechnologie im Unternehmen {iiblich. Obwohl
sich herausstellt, dass ein Grofteil der Open-Source
Projekte auf PHP basiert, kann dennoch ein Projekt
gefunden werden, das sowohl ASP.NET [3], als auch
SQL Server verwendet. Darauthin wird das Projekt
,»Quickdesk" [4], das auf Github verdffentlicht ist,
genauer unter die Lupe genommen. Bei der Inspektion
des Quellcodes stellt sich heraus, dass der Entwickler
fir sdmtliche Datenbankoperationen auf ,,Stored
Procedures" baut und diese zudem zahlreiche Moglich-
keiten von SQL-Injections bieten. Da die Anzahl der
Schwachstellen in den vielen Prozeduren sehr hoch ist,
wiére es ein zu groBer Aufwand, diese Fehler selbst zu
beheben.
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Ein sehr verbreitetes Ticketsystem ist ,,OsTicket"[5],
welches als Datenbank ,MySQL" verwendet. Dieses
fallt vor allem durch seine Vielseitigkeit auf und nach
eingehender Priifung der Funktionen stellt sich heraus,
dass es alle funktionalen Anforderungen an das neue
System erfiillt. Bei den nicht-funktionalen Anforder-
ungen offenbart sich jedoch in Form der Benutzer-
oberfliche ein Nachteil von OsTicket. Statt einer
modernen und responsiven Benutzeroberfliche weist
dieses Ticketsystem leider nur eine Webseite mit sta-
tischer Grofle auf, die sich nicht an GroBendnderungen
des Browserfensters anpasst. Auch das Design der
Webseite wirkt nicht auf dem aktuellen Stand und gibt
kein sehr einladendes Gefiihl an Kunden weiter, die das
Support-Portal der F.EE GmbH besuchen sollen.

Ein weiterer Kandidat ist das Ticketsystem ,,UvDesk"
[6], das mit einer modernen und ansprechenden Ober-
fliche glinzt, welche an das Corporate Design des
Unternehmens angepasst werden kann. Dies ist
ebenfalls ein Open-Source Projekt, welches unter ,,MIT
License" auf GitHub verdffentlicht ist. UvDesk bietet
ein umfassendes ereignisgesteuertes Workflow-System,
mithilfe dessen alle erforderlichen Abldufe des
FactWork-Supports abgebildet werden konnen, wie
beispielsweise E-Mails an das gesamte Support-Team
bei Eingang eines neuen Tickets zu senden. Als
Datenbank wird hier ebenfalls MySQL genutzt. Des
Weiteren basiert dieses Projekt auf dem PHP-Web-
Framework Symfony [7], welches dhnlich wie Active
Server Pages .NET (ASP.NET) ebenfalls auf das
Konzept Model View Controller (MVC) baut und auch
durch die vielen wiederverwendbaren Komponenten ein
komfortables Entwickeln ermoglicht.

Die Auswahl eines Systems wird anhand der spezifi-
zierten Kriterien getroffen. Alle angefiihrten Systeme
erfiillen die notwendige Kompatibilitdt mit Windows
und das Kriterium einer Lizenz, die eine Modifikation
erlaubt. Die erforderliche Qualitdt des Quellcodes ist
bei den Systemen ,OsTicket" und ,,UvDesk" gegeben,
wihrend ,,Quickdesk" aufgrund der erwéhnten Program-
mierfehler bei diesem Kriterium ausscheidet. Da die
beiden verbleibenden Systeme alle funktionalen Anfor-
derungen an die neue Software erfiillen, gilt es die
AuBenwirkung auf zukiinftige Kunden durch die
Benutzeroberfliche zu bewerten. Bei diesem Vergleich
wirkt die Oberfldche von ,,UvDesk" wesentlich moder-
ner und einladender, als bei ,,OsTicket".

Da das System ,,UvDesk" alle der geforderten Kriterien
erfiillt, fallt die Wahl auf dieses Projekt, sodass im Fol-
genden die Anforderungen fiir die Integration dieser
Software definiert werden kdnnen.
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2.2 Integration des ausgewihlten Systems

Um das neue Ticketsystem in die vorhandenen Prozesse
zu integrieren, gilt es folgende Anforderungen zu er-
fiillen.

a. Anlegen eines neuen Supportfalls im ERP-System

Fiir das ausgewdhlte Ticketsystem ist eine Erwei-
terung notwendig, die fiir eine Kommunikation mit
dem ERP-System , FactWork" sorgt. Die erstellten
Tickets miissen auch in die dortige Datenhaltung
eingepflegt werden, damit der zustindige Mit-
arbeiter des Support-Teams seinen fiir dieses Ticket
aufgebrachten zeitlichen Aufwand auf den ent-
sprechenden Fall buchen kann. Aus diesen Buchun-
gen wird dann der erfasste Aufwand fiir einen
Supportfall eines Kunden in Rechnung gestellt.
Diese Ubernahme eines Tickets in FactWork kann
allerdings erst dann erfolgen, wenn ein eingegan-
genes Ticket von einem zustindigen Mitarbeiter
ibernommen wurde, da verschiedene Fille auftreten
konnen, wo dies fehlerhaft wire. Beispielsweise
konnte das Ticket einem bereits bestehenden Fall
zugeordnet oder im Falle eines Spams geldscht
werden.

Ziel ist es, dass nach Ubernahme eines Tickets auto-
matisch eine Schnittstelle von FactWork angespro-
chen wird, iiber die alle benétigten Informationen
fir die Erstellung eines Supportfalls iibermittelt
werden.

b. Anlegen eines Falls im ,,Bugtracking-System"

Das Anlegen eines Falls im Bugtracking-System des
Geschiftsbereichs Informatik + Systeme soll
ebenfalls mithilfe des Ticketsystems mdoglich sein.
Sollten fiir ein Ticket Anderungen oder Priifungen
am Code der Software FactWork notwendig sein,
so wird dies im Bugtracking-System verwaltet.
Daher muss die Moglichkeit geschaffen werden,
fiir einen eingegangenen Supportfall, der eine
Codednderung oder zumindest eine Priifung des
Quellcodes erfordert, einen Fall im Bugtracking-
System zu erstellen, sodass dem Ticket die ent-
sprechende Codednderung zugeordnet werden kann.

c. Authentifizierung am Ticketsystem mithilfe
des Domédnen-Accounts

Die Mitarbeiter des Supports-Teams sollen sich mit-
hilfe ihres Windows-Domaénen-Accounts am Ticket-
system  anmelden konnen. Hierbei  muss
sichergestellt werden, dass nur die Mitarbeiter,
welche diesem Team angehdren, Zugangsberech-
tigungen zu dem eingefiihrten Ticketsystem erhalten.
Wiinschenswert wire hier auch, dass sich die
Mitarbeiter nicht bei jedem Offnen des Ticket-
systems erneut authentifizieren miissen, sondern
dies mit einem sogenannten Single Sign On (SSO)-
Verfahren realisiert wird, sodass fiir den Login
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automatisch der Doménen-Account verwendet wird,
falls der Benutzer am PC mit diesem eingeloggt ist.

d. Versenden einer Antwort mit Outlook

Damit das Versenden einer Antwort auf ein Ticket
durch einen Support-Mitarbeiter neben der Web-
oberfliche auch wie gewohnt mit Outlook moglich
ist, soll umgesetzt werden, dass aus dem Ticket-
system heraus optional das Outlook-Fenster fiir das
Versenden einer neuen E-Mail gedffnet werden
kann. Hierbei soll der Betreff bereits befiillt und die
letzte E-Mail des Kunden zitiert sein, damit schnell
und effizient geantwortet werden kann. Dabei ist vor
allem sicherzustellen, dass das Ticketsystem von
dieser Antwort auf das Ticket Kenntnis erlangt,
damit diese auch im Nachrichtenverlauf aufgefiihrt
werden kann.

. Outlook-Add-In fiir Kommunikation mit dem

Ticketsystem

Statt iiber die E-Mail-Adresse des Supports gehen
immer wieder Anfragen direkt im personlichen E-
Mail-Postfach der Mitarbeiter des Support-Teams
ein. Um diese effizient weiterverarbeiten zu kon-
nen, soll ein Outlook-Add-In entwickelt werden,
welches tiber eine Schnittstelle mit dem Ticket-
system kommuniziert. Mit diesem soll die Moglich-
keit geschaffen werden, eine E-Mail direkt aus
Outlook in das Ticketsystem zu iibernehmen. Auf
diese Weise kann das Ticket dann vom zustin-
digen Supportmitarbeiter {ibernommen werden.
Auch die Funktion, das Ticket direkt selbst zu
iibernehmen, ist hier zu implementieren. Damit man
aus Outlook heraus komfortabel zum entsprech-
enden Fall im Ticketsystem gelangt, soll das Add-
In auBlerdem die Moglichkeit bieten, einen fiir eine
E-Mail erstellten Fall direkt aus der ge6ffneten E-
Mail aufzurufen. Es kommt auch immer wieder vor,
dass Kunden nicht direkt auf die erhaltene E-Mail
antworten, sodass diese nicht dem entsprechenden
Ticket zugeordnet werden kann. Deswegen soll
das Add-In zudem die Option bieten, die
eingegangene E-Mail einem vorhandenen Ticket aus
dem System zuzuordnen.

Hosting des Ticketsystems mithilfe von
Microsoft Internet Information Services (1IS)

Die meisten Ticketsysteme, die mit PHP entwickelt
wurden, sind hauptsidchlich fir Unix-dhnliche Be-
triebssysteme und vor allem fiir den Betrieb mit dem
Webserver Apache [8] vorgesehen. Da das Ticket-
system jedoch auf einem Windows Server gehostet
werden soll, ist es naheliegend, den von Microsoft
mitgelieferten Webserver IIS zu nutzen. Eventuell
dafiir notwendige Anpassungen und das Hosting
selbst durchzufiihren, ist ebenfalls Aufgabe dieser
Arbeit.
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g. Ubergang vom Altsystem zum neuen Ticket-
system

Ein Problem, das gelost werden muss, stellt auf3er-
dem der Ubergang vom Altsystem zum neuen
Ticketsystem dar. Hierbei muss eine Losung er-
arbeitet werden, damit alle laufenden Supportfille,
welche sich teilweise aufgrund hoher Komplexitit
auch {iber einen groBeren Zeitraum erstrecken,
liickenlos und zuverldssig bearbeitet werden konnen.
Dabher ist zu priifen, ob eine Migration der Daten aus
dem Altsystem in die neue Software mit vertret-
barem Aufwand realisierbar ist, oder ob ein hybrider
Betrieb die okonomischere Losung ist. Zu beriick-
sichtigen gilt es hier, dass fiir letztere Variante bei
der Verarbeitung eingehender E-Mails eine Unter-
scheidung notwendig ist, ob es sich um eine E-Mail
handelt, die sich auf ein Ticket im neuen oder im
abzuldsenden System bezieht.

Fiir diese identifizierten Probleme wird im folgen-
den Abschnitt ein Losungskonzept erarbeitet.

3 Losungskonzept

Das Losungskonzept beinhaltet zum einen die unterneh-
mensspezifischen Anpassungen am Ticketsystem, zum
anderen externe Komponenten und die Bereitstellung
des Systems.

3.1 Anpassungen am Ticketsystem

Um Problem a zu 16sen, ist zunédchst die Erstellung
einer Schnittstelle zum ERP-System FactWork not-
wendig. Fiir den externen Zugriff auf die FactWork
Datenhaltung besteht als Schnittstelle bereits ein
HTTP-REST-Server, welcher unter anderem von der
mobilen App ,,FactWork Mobile" [9] genutzt wird, um
mit dem System zu interagieren. Dieser ist um eine
weitere API zu erweitern, mit deren Hilfe das Ticket-
system einen neuen Supportfall im ERP-System
anlegen kann.

Damit die Tickets auch zwischen den verschiedenen
Softwarekomponenten eindeutig identifizierbar sind,
soll die Nummer des erstellten Supportfalls in
FactWork identisch zur Nummer der Datenbankentitit
des Ticketsystems sein und nicht etwa in einem separa-
ten Attribut gespeichert werden. Daher wird bei Erstel-
lung eines Tickets zundchst mithilfe eines benutzer-
definierten Generators eine tempordre Nummer verge-
ben, die sich nicht mit dem Wertebereich der Nummern
in FactWork iiberschneidet und die aktualisiert wird,
sobald der Fall in FactWork erstellt wurde.

Wichtig ist, dass das Ticketsystem einen solchen Fall
im System allerdings nur dann anlegt, wenn sicher-
gestellt ist, dass es sich bei einem erstellten Ticket um
einen validen neuen Supportfall handelt.
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So kann ein neues Ticket beispielsweise nachtriglich zu
einem bestehenden Ticket hinzugefiigt werden, wenn
die automatische Zuordnung nicht funktioniert hat, da
der Kunde nicht direkt auf die E-Mail geantwortet hat.
AuBerdem besteht die Mdglichkeit, dass es sich bei dem
Ticket um Spam handelt. Um dies zu erreichen, wird
ein Supportfall im ERP-System erst dann angelegt,
wenn der entsprechende Fall von einem Mitarbeiter
libernommen wird.

Fir eine Kommunikation mit der Representational
State Transfer (REST)-API ist eine Authentifizierung
des Ticketsystems gegeniiber des FactWork REST-
Servers notwendig. Dies erfolgt durch ein tokenba-
siertes Authentifizierungsverfahren. Durch die Authen-
tifizierung mit einem fiir das Ticketsystem erstellten
FactWork-Account wird vom Server ein Long-lived-
Token abgefragt. Auf Basis dieses Tokens kann mit
einem Algorithmus, welcher zudem mit einem Public-
Key Verfahren arbeitet, ein temporérer Token berechnet
werden. Dieser wird als ,,Bearer Token" [10] zur
Authentifizierung bei Anfragen an den REST-Server
verwendet. Der temporire Token besitzt eine Giiltigkeit
von 15 Minuten und muss nach Ablauf dieser Zeit erneut
berechnet werden.

Mithilfe eines API-Aufrufs wird bei einer Ubernahme
durch einen Mitarbeiter aus den Daten des Tickets ein
neuer Supportfall im ERP-System angelegt. Der REST-
Server gibt dem Ticketsystem nach der Erstellung des
Falls die vergebene Nummer zuriick, sodass die tem-
pordre Id des Tickets durch die FactWork-Nummer
ersetzt werden kann.

Um Anforderung b zu erfiillen, ist ein zusdtzlicher
Meniipunkt in der Ticketansicht des Systems not-
wendig, welcher einen Dialog 6ffnet, mit dem ein zum
Ticket gehoriger Fall im Bugtracking-System angelegt
werden kann. Neben der Bezeichnung sind auch die
Auswahlfelder Art, Projekt, Kategorie und Prioritdt
anzugeben, bei denen zunichst die mdglichen Optionen
aus der Datenbank des Bugtracking-Systems zu er-
mitteln sind. Auferdem wird im System ein Link
zum Ticket hinterlegt, damit aus dem Fall im Bug-
tracking-System schnell und komfortabel zum ent-
sprechenden Ticket navigiert werden kann. Ebenso ist
der erstellte Fall im Bugtracking-System iiber einen
Direktlink in der Ticketansicht erreichbar, sodass auch
hier schnell die zugehorigen Daten aufrufbar sind. Da
die endgiiltige Id des Tickets erst bei Ubernahme des
Falls durch einen Mitarbeiter und entsprechender
Anlage in FactWork feststeht, wird die Option zum
Erstellen eines Bugtracking-Falls erst freigeschaltet,
sobald das Ticket einem Mitarbeiter zugewiesen wurde,
damit der generierte Link zum Ticket giiltig bleibt.
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3.2 Hosting des Ticketsystems

Das Ticketsystem soll auf einem Windows Server
mithilfe des integrierten Webservers IIS gehostet
werden (vgl. Punkt f). Um das Problem zu 16sen, wird
im IIS ein neuer Anwendungspool und eine Website
benotigt. Damit der Webserver die Dateien mit PHP-
Code ausfiihren kann, muss eine ,,Handlerzuordnung"
fiir die Dateierweiterung ,,.php* festgelegt werden [11].
Zudem ist der Pfad einer URL so umzuschreiben, dass
dieser immer ausgehend von der Hauptdatei
nindex.php" ist, damit das Routing funktioniert, ohne
den Dateinamen anzugeben. Dies ist mit der Funktion
,,URL Rewrite" des IIS zu bewerkstelligen.

Um Problem c zu 16sen, muss das Ticketsystem dahin-
gehend erweitert werden, dass eine Anmeldung mit dem
Windows-Doménen-Account moglich ist. Eine Mog-
lichkeit, dies zu realisieren, bietet der interne Dienst
,PasswortManager", der bereits bei anderen Software-
systemen die Authentifizierung ibernimmt. Dies
funktioniert iiber eine Schnittstelle, die den offenen
OAuth2-Standard untertiitzt. Hierbei ist jedoch erfor-
derlich, dass sich die Mitarbeiter des Support-Teams
authentifizieren, wenn sie das Ticketsystem 6ffnen. Um
die Benutzung fiir die Mitarbeiter noch effizienter und
komfortabler zu gestalten, wird der Ansatz des Single
Sign On (SSO) verwendet, damit die Benutzer auto-
matisch eingeloggt werden, wenn sie bei Windows
bereits mit ihrem Doménen-Account angemeldet sind.
Fiir dieses Vorhaben scheidet die Authentifizierung mit
dem PasswortManager und OAuth2 aus. Daher soll die
Anmeldung mithilfe der Windows-Authentifizierung
des IIS umgesetzt werden. Damit ein Benutzer
mittels des SSO-Verfahrens automatisch am Ticket-
system eingeloggt wird, muss die Doméne, unter der
das Ticketsystem erreichbar ist, unter Internetoptionen
als ,,Lokales Intranet" oder ,,Vertrauenswiirdige Site"
definiert werden. Dies kann auf den Rechnern im
Unternehmensnetzwerk in einer Gruppenrichtlinie
definiert werden.

Ein durch den IIS authentifizierter Benutzer kann auf
Seiten von PHP aus der globalen Variable § SERVER
abgerufen werden. Ist ein Benutzer authentifiziert, so ist
dessen Benutzername im Attribut ,REMOTE_ USER"
gespeichert. Um einen Benutzer mithilfe dieser Authen-
tifizierungsmethode einzuloggen, wird das vorhandene
Verfahren des ,,Symfony Security Bundle" verwendet
und die sogenannte Firewall dahingehend abgeéndert,
dass der Inhalt von ,,REMOTE USER" als Benutzer-
name fiir die Authentifizierung verwendet wird [12].
Des Weiteren muss ein benutzerdefinierter User-
Provider [13] erstellt und zur Verwendung fiir den
Login-Prozess angegeben werden. Dieser ermittelt
anhand des Benutzernamens den authentifizierten
Benutzer aus der Datenbank und gibt diesen zuriick,
damit er vom Symfony Security Login-Prozess
weiterverarbeitet wird und schlieflich angemeldet ist.
Um aufwéndige Konfigurationsarbeiten zu vermeiden,
wird fiir diesen Benutzernamen auflerdem eine REST-
Abfrage an den PasswortManager gesendet, um die im
Active Directory (AD) hinterlegten Benutzerdaten zu
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erhalten. Mit diesen Daten wird ein vorhandener
Benutzer aktualisiert oder gegebenenfalls ein neuer
Benutzer in der Datenbank des Ticketsystems angelegt.
Um sicherzustellen, dass sich nur berechtigte Mit-
arbeiter am System anmelden konnen, kann in einer
Konfigurationsdatei eine AD-Gruppe angegeben wer-
den, sodass sich ausschlieBlich deren Mitglieder am
Ticketsystem authentifizieren konnen.

3.3 Integration von Outlook

Problemstellung d wird gelost, indem das Ticketsystem
um eine Schaltfliche erweitert wird, die es erlaubt, in
der Ticketansicht ein neues Outlook-Element zu 6ffnen,
bei dem bereits die notwendigen Daten vorausgefiillt
sind, sodass der Mitarbeiter des Support-Teams ledig-
lich den Antworttext erginzen muss. Dies ist mit
dem URI-Schema ,mailto” [14] umsetzbar. Damit die
E-Mail trotz des Versands mit einer Drittsoftware im
Datenbestand des Ticketsystems vorhanden ist, wird die
Verarbeitung eingehender Tickets von UvDesk so
erweitert, dass der Betreff der Antwort, dessen Syntax
bereits vom Altsystem vorgegeben ist, ausgewertet wird
und die Antwort so der enthaltenen Ticket-Id zuge-
ordnet werden kann. Damit die E-Mail auch im ein-
gehenden Postfach des Ticketsystems erscheint, wird
beim Offnen des Outlook-Fensters die Blind Carbon
Copy (BCC) Zeile bereits mit der E-Mail-Adresse des
Systems vorausgefiillt.

Um Problem e zu 16sen wird ein VSTO Outlook Add-In
erstellt, welches ein effizientes Abarbeiten von E-Mails,
die direkt an Mitarbeiter gesendet werden, ermdglichen
soll. Diese Erweiterung stellt sowohl im Startmenii, als
auch im Meniiband bei einer gedffneten E-Mail die in
Problem e erwahnten Funktionen zur Verfiigung (vgl.
Abbildung 1).

E } ~ An Team weiterleiten

J. Ticket zuordnen
Supportfall

5ffnen Jr Supportfall ibernehmen

UvDesk

Abbildung 1: Outlook VSTO-Add-In

Fiir die Umsetzung der spezifizierten Anforderungen an
die Outlook-Erweiterung wird das Ticketsystem um
eine API erweitert, welche bendtigte Funktionen zur
Verfiigung stellt. Das Offnen eines zu einer E-Mail
gehorigen Supportfalls wird durch das Ermitteln des
entsprechenden Links iiber die API und Anschlieen-
dem Offnen der Ticketansicht im Browser umgesetzt.
Dabei erfolgt die Identifikation des richtigen Tickets
tiber eine in der E-Mail-Kopfzeile gesetzte
»References"-Eigenschaft oder der im Betreff befin-
denden Ticketnummer. Fiir die Funktionen ,,An Team
weiterleiten" und ,,Supportfall iibernehmen" wird
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Kopfzeile und Nachricht der E-Mail inklusive Anlagen
zundchst unter Verwendung der C# Bibliothek
,,Outlook Redemption" in das EML-Format konvertiert
und so an eine Schnittstellenfunktion iibergeben. Fiir
beide Funktionen wird jeweils aus den iibergebenen E-
Mail-Daten ein Ticket erstellt, wobei beim Ubernehmen
des Supportfalls zusétzlich der entsprechende Mitar-
beiter als Bearbeiter des Tickets gesetzt wird. Um auch
das Zuweisen einer E-Mail zu einem bestehenden Fall
im System zu ermoglichen, erscheint zunichst ein
Fenster, das die bestehenden Fille auflistet, die von der
erstellten API beschafft werden. Nach Auswahl des
Ziels der Zuweisung wird der Vorgang mithilfe einer
weiteren API-Funktion durchgefiihrt.

3.4 Ubergang zum neuen System

Um den in Problem g beschriebenen Ubergang vom
Altsystem zum neuen Ticketsystem ohne Ausfille
umzusetzen, ist eine Mdglichkeit zu schaffen, dass auch
die bestehenden Tickets weiterhin bearbeitet werden
konnen. Eine Migration der Daten in das neu einge-
filhrte Ticketsystem hat den Vorteil, dass kein Parallel-
betrieb notwendig ist und daher keine Unterscheidung
bei eingehenden E-Mails getroffen werden muss, ob es
sich um einen Fall im neuen System oder um eine
Antwort auf ein bestehendes Ticket im Altsystem
handelt. Diese Losung birgt allerdings das Problem,
dass alle Links zu den Supportfillen, die in FactWork
oder im Bugtracking-System hinterlegt sind, ungiiltig
werden und daher eine Aktualisierung erfordern. Des
Weiteren ist eine zusdtzliche Konvertierungsroutine zu
entwickeln, die iiber eine API des SharePoints alle not-
wendigen Daten ermittelt und aus diesen die Support-
falle inklusive der Anhénge erstellt. Daher erweist sich
ein temporirer Parallelbetrieb der Systeme als 6ko-
nomischere Losung des Problems. Dabei wird iiber-
gangsweise eine Funktion entwickelt, die anhand des
Betreffs priift, ob sich die E-Mail auf einen beste-
henden Fall aus dem Altsystem bezieht und diese dann
als EML-Datei in ein Verzeichnis auf dem Hosting-
Server ablegt, aus der das Altsystem eingehende E-
Mails bezieht. Sobald der Parallelbetrieb beendet ist,
kann diese Funktion abgeschaltet werden.

Es gilt auch den Fall zu beachten, dass ein Kunde nicht
direkt auf eine E-Mail antwortet, sodass die auto-
matische Zuordnung zu einem Supportfall fehlschlagt
und folglich ein neues Ticket im System erstellt
wird. Hierfiir ist eine Anpassung des Ticketsystems
nétig, die dafiir sorgt, dass zu jedem erstellten Ticket
die originale E-Mail als EML-Datei gespeichert wird.
Diese kann dann in Outlook gedffnet, mithilfe eines
Add-Ins zu einem Supportfall im Altsystem hinzugefiigt
und in UvDesk schlieSlich geldscht werden.
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4. Realisierung

Als Basis fiir eine Evaluierung der bestehenden
Funktionalitdten dient ein Testsystem, auf dem das
ausgewdhlte Ticketsystem zusammen mit der dafiir
notwendigen Open-Source-Datenbank MariaDB bereit-
gestellt wird. Um eine praxisnahe Testumgebung zu
schaffen, sind zudem realistische Testdaten notwendig.
Die abschlieende Priifung der Anforderungen ergibt,
dass alle benétigten Grundfunktionen gegeben sind und
daher die unternehmensspezifischen Anpassungen um-
setzbar sind. Dabei wird sichergestellt, dass bei der
Wahl des Ticketsystems keine gravierende Fehl-
entscheidung getroffen wurde, die zu vermeidbaren
zusétzlichen Kosten fiihrt.

Da es sich bei dem ausgewéhlten System um ein Open-
Source-Projekt handelt, das von der breiten Community
stets weiterentwickelt und um neue Funktionen
erweitert wird, erscheinen in regelméfBigen Abstinden
neue Versionen des Ticketsystems. Daher ist es im
Interesse des Unternchmens, das eingesetzte Ticket-
system stets auf dem aktuellsten Stand zu halten. Um
den aktualisierten Quellcode und die unternehmens-
spezifischen Anpassungen beim Update moglichst
einfach zusammenfiigen zu kénnen, wird beim gesamten
Entwicklungsprozess darauf geachtet, die eigenen
Anderungen méglichst gut abzugrenzen und in eigene
Dateien auszulagern.

Wie unter Abschnitt 2 beschrieben muss das ausge-
wiahlte Ticketsystem dahingehend angepasst werden,
dass es in die Prozesse der vorhandenen Software-
architektur integriert werden kann. Hierflir ist zu
realisieren, dass fiir Tickets automatisch Supportfille im
ERP-System FactWork erstellt werden. Fiir die geplante
Kommunikation mit dem ERP-System FactWork muss
in Absprache mit dem zustédndigen Team eine geeignete
Schnittstelle zum Anlegen neuer Supportféille mithilfe
des Factwork REST-Servers erstellt werden. Ein Test-
system, auf dem FactWork mit einer anonymisierten
Demodatenbank und der REST-Server installiert sind,
soll dazu dienen, die Implementierung der API-Aufrufe
seitens des Ticketsystems und das dafiir bendtigte
Authentifizierungsverfahren zu testen. Da die Nummer
eines Tickets nach der Erstellung eines Supportfalls in
FactWork identisch zur FactWork-Nummer sein soll,
muss die Datenbankentitdt dahingehend angepasst
werden, dass der Primirschliissel nicht mehr auto-
matisch von der Datenbank generiert wird, sondern
tempordre Nummern von einem Generator vergeben
werden, die nicht mit dem Wertebereich der FactWork-
Nummern kollidieren. Um die Daten konsistent zu
halten, ist fur alle Fremdschlissel, die auf das Ticket
verweisen, ein ,,On Update Cascade" notwendig. Da das
verwendete Framework Doctrine ORM dies allerdings
nicht unterstiitzt, werden die Fremdschliissel durch das
Ausfiihren einer ,,Stored Procedure" nach einem Update
des Datenbankschemas angepasst.
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Eine weitere Anforderung stellt das Anlegen von Fillen
im Bugtracking-System dar. Auch hierfiir ist eine
Demodatenbank auf einem weiteren Testserver
notwendig, aus der zunéchst die fiir das Formular
notwendigen Daten ermittelt werden und dann ein
entsprechender Fall angelegt werden kann. Um aus
einem Ticket effizient einen Fall im Bugtracking-
System erstellen zu kénnen, wird das Ticketsystem um
einen Dialog erweitert, der das Formular fiir die
notwendigen Daten zur Verfligung stellt. Dies ist bereits
mit den Daten vorausgefiillt, die anhand des zu-
gehorigen Tickets ermittelt werden konnen, sodass auch
dieser Vorgang mit moglichst wenig Aufwand umsetz-
bar ist. Fiir die Uberpriifung der Berechtigung zum
Anlegen eines solchen Falls werden die im Projekt
bereits vorhandenen Privilegien durch ein weiteres er-
génzt, sodass dies fiir Berechtigungsgruppen individuell
konfigurierbar ist.

Die Entwicklung des Outlook-Add-Ins ist eine weitere
Anforderung, die zu realisieren ist. Die vom Visual
Studio Tools for Office (VSTO) Add-In bendtigte
Funktionalitét stellt eine API zur Verfiigung, um die
das Ticketsystem zu erweitern ist. Damit das ange-
fertigte Meniiband neben dem Startmenii auch im Menii
einer gedffneten Nachricht hinzugefiigt wird, muss
dieses kopiert werden, da das Menii nicht fiir beide Orte
gleichzeitig konfiguriert werden kann. Um redundanten
Code zu vermeiden, wird die Logik in einen wieder-
verwendbaren Dienst ausgelagert. Die Authentifizie-
rung gegeniiber der API des Ticketsystems wird unter
Verwendung von ,Default Credentials" [15] realisiert,
welche vom angemeldeten Windows Account bezogen
werden. Die Priifung, ob der Benutzer fiir die ge-
wiinschte Funktion eine Berechtigung besitzt, wird
seitens der erstellten REST API mithilfe des Rechte-
systems von UvDesk durchgefiihrt.

5. Evaluation

AbschlieBend wird Nutzen und Rentabilitdt der
Integration des neuen Ticketsystem bewertet.

5.1 Sicherheitsaspekt

Da das Unternehmen hohe Prioritdt auf Informations-
sicherheit legt, ist es wichtig, verwendete Software stets
auf einem aktuellen Stand zu halten und dadurch
potenzielle Sicherheitsliicken zu vermeiden. Solche
Liicken sind fiir Unternehmen sehr problematisch, da
durch einen Ausfall eines Systems sowohl sehr hohe
Finanz- als auch Imageschiden entstehen konnen. Der
gesamte finanzielle Schaden fiir das Unternehmen ist
sehr schwer abzuschétzen, da der Imageschaden auf
lange Sicht ebenfalls finanzielle EinbuBen zur Folge
hat, die schwer zu bemessen sind.

Im Falle eines Ausfalls des Ticketsystem im Geschéfts-
bereich Informatik + Systeme koénnten die Mitarbeiter
Supportfille nicht oder nur sehr eingeschrinkt bearbei-
ten. Zundchst miissten eingehende Tickets manuell aus
dem Postfach geholt und mit allen Kollegen besprochen
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werden, um zu vermeiden, dass zwei Mitarbeiter den-
selben Fall bearbeiten. Auch wire der bisherige
Schriftverkehr zu einem bestehenden Ticket nicht
einsehbar. Durch diese Einschrankungen ist mindestens
der doppelte Zeitaufwand im Vergleich zum Normalfall
notwendig. Allein durch die 7 Mitarbeiter, welche
momentan mit dem Altsystem arbeiten, entsteht bei
einer 8-stiindigen Schicht ein Mehraufwand von 7 - 4h
= 28h pro Tag.

Das bisher verwendete Ticketsystem basiert auf ,,Micro-
soft SharePoint Foundation 2013", welcher das
Enddatum des Standard-Supports mit dem 04. Oktober
2018 bereits {iiberschritten hat und sich nun im
erweiterten Support befindet, der am 11. April 2023
endet. Daher soll dieses nun zeitnah durch ein aktuelles
System ersetzt werden.

5.2 Lizenzkosten

Dass das vorhandene Ticketsystem durch ein
aktuelleres ersetzt werden muss, wurde bereits
festgestellt. Nicht zuletzt auch wegen der zuséitzlichen
Kosten, die auf das Unternehmen zukommen, wenn
auflerhalb des Support-Zeitraums Fehler und Sicher-
heitsliicken seitens Microsoft behoben werden miissen.
Es stellt sich allerdings die Frage, warum man sich dafiir
entschieden hat, statt eines Upgrades auf eine neuere
SharePoint Version auf die Integration eines génzlich
anderen Systems zu setzen. Die momentan verwendete
Microsoft SharePoint Foundation 2013 ist eine
kostenlose Variante, die Microsoft fir die aktuellen
SharePoint Versionen nicht mehr anbietet, wodurch fiir
eine neue Version hohe Lizenzkosten auf das Unterneh-
men zukdmen (vgl. Tabelle 1). Das Unternehmen F.EE
legt Wert darauf, dass alle internen Daten im Haus
gespeichert sind, daher kommt nur eine On Premise
Losung in Frage. Fiir den Weiterbetrieb der SharePoint
Losung sind eine Server Lizenz und fiir jeden
Mitarbeiter (aktuell ca. 20) eine Client Access License
(CAL) erforderlich, die vom Unternechmen erworben
werden miissen.

Artikel Preis

SharePoint Server 2019 7085,55€
SharePoint Server 2019 CAL | 2549,20 €

SQL Server Standard 2019 850,62 €
SQL Server CAL 2019 3.947,60 €
Summe 14.432,97 €

Tabelle 1: Angebot fiir Sharepoint 2019

Aufgrund der Tatsache, dass fiir das neue Ticketsystem
auf ein Open-Source-Projekt gesetzt wird, konnen fiir
das Unternehmen die in Tabelle 1 aufgefiihrten Lizenz-
kosten fiir eine neue SharePoint Version eingespart
werden.

Aus Griinden der Kompatibilitit ist beim Update auf die
neue SharePoint-Version auch ein aktuellerer SQL
Server notwendig, sodass auch hierfiir Lizenzkosten
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vom Unternechmen getragen werden miissen. Viele
Neuerungen und Fehlerkorrekturen bewerkstelligt
zudem die Open-Source- Community, die das Ticket-
system weiterentwickelt, sodass interne Entwicklungs-
arbeit eingespart werden kann.

5.3 Zeitersparnis

Als  Evaluationsumgebung soll ein Testsystem
dienen, auf dem eine vollstindige Installation des
Ticketsystems durchgefiihrt wurde. Testpersonen stellen
dabei die zukiinftigen Anwender dar, da diese bereits
mit den Abldufen vertraut sind. Um ein mdglichst
realistisches Ergebnis zu erhalten, werden fiir die
Simulation der Bearbeitung von Supportféllen mithilfe
des neuen Ticketsystems echte Kundenanliegen heran-
gezogen, die in anonymisierter Form in die Test-
datenbank {ibernommen werden.

5.3.1 FactWork Support-Team

Das neue Ticketsystem bietet viele Funktionen, die eine
Bearbeitung der Anliegen von Kunden effizienter und
dadurch kostengiinstiger machen. Neben individuellen
und komplexeren Kundenanfragen gibt es auch haufig
auftretende, wiederkehrende Probleme und Unklar-
heiten, bei denen die Kunden von den Mitarbeitern des
Support-Teams unterstiitzt werden. Diese konnen dank
des neuen Ticketsystems durch vorbereitete Antworten
mit geringerem Zeitaufwand bearbeitet werden.
Unterstiitzt wird dies zudem von einem umfangreichen
Workflow-System [16], wodurch viele Arbeitsabléufe
automatisiert und somit den Mitarbeitern redundante
Arbeiten abgenommen werden kdnnen. Es gibt eine
Vielzahl an Anfragen, die unter die Kategorie
,,Handhabung und Bedienung von FactWork" fallen, bei
denen es moglich ist, eine vorbereitete Antwort zu ver-
wenden. Beispielsweise bendtigt ein Kunde Unterstiit-
zung beim Anlegen von neuen FactWork-Benutzern.
Hier kann der bearbeitende Mitarbeiter eine vorbereitete
Antwort zum Thema ,,Anlegen eines FactWork-Be-
nutzers" an den Kunden senden, die genau beschreibt,
wie in diesem Fall vorzugehen ist. Dadurch wird
vermieden, dass der Mitarbeiter die Anleitung zunichst
im FactWork Handbuch nachschlagen und dann eine
ausfiihrliche Antwort verfassen muss, um dem Kunden
zu helfen.

Eine weitere Neuerung stellt das Ticketformular fiir
Kunden dar, welches das Ticketsystem standardméBig
mitbringt. Neben dem Eingang von Supportanfragen im
E-Mail-Postfach melden auch viele Kunden ihre
Probleme telefonisch. Daher kann zum einen Zeit
gespart werden, wenn sich ein Teil der Kunden fiir den
Weg des Ticketformulars entscheidet, zum anderen
wird durch das Fiihren des Kunden durch das Formular
sichergestellt, dass alle zur Bearbeitung notwendigen
Angaben enthalten sind, sodass keine zusitzlichen
Riickfragen notwendig sind.

Da sich das System zurzeit noch nicht im Produktiv-
betrieb befindet, konnen aktuell noch keine Daten aus
dem realen Alltag erhoben werden. Hierfiir wird die
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bereits beschriebene Testumgebung genutzt. Da die
eingehenden Tickets sehr unterschiedlich sind und oft
auch sehr individuelle Probleme beinhalten, kann nur
bei Supportfillen, die sich fiir eine Automatisierung
anbieten, eine zeitliche Einsparung erzielt werden. Die
Simulation mithilfe des Testsystems ergab eine durch-
schnittliche Einsparung von 3 Minuten pro Fall. Eine
Auswertung der Anzahl aller Supportfélle bringt fiir das
vergangene Jahr 2021 eine Gesamtzahl von 2972
Tickets hervor, woraus sich eine eingesparte Zeit von
8916 Minuten, also rund 149 Stunden pro Jahr
berechnet.

5.3.2 IT-Systemhaus

Neben der Ablosung des Ticketsystems der FactWork
Supportabteilung soll das neu eingefiihrte System
auch im IT-Systemhaus der F.EE GmbH zum Einsatz
kommen. Dort wurde bisher noch kein Ticketsystem
eingesetzt und die Kundenanfragen wurden direkt an
die E-Mail-Adresse eines Mitarbeiters gesendet. Das
hat zur Folge, dass bei einer Abwesenheit eines Mitar-
beiters ein Fall nicht durch einen anderen Kollegen
iibernommen werden kann, bzw. dieser sich erst
aufwendig in das Anliegen einarbeiten muss, ohne
Zugriff auf den bisherigen Schriftverkehr zu haben.
Durch das Ticketsystem werden die Kundenanfragen
organisierter, flir alle berechtigten Mitarbeiter zugéng-
lich und sind vor allem effizient abzuarbeiten.

Da in dieser Abteilung bis zum aktuellen Zeitpunkt kein
Ticketsystem eingesetzt wurde, kann bei der Evalu-
ierung mithilfe des Testsystems eine deutlich héhere
Zeiteinsparung pro Fall festgestellt werden. Aufgrund
der besseren Aufteilung auf alle zustdndigen Mitarbeiter
konnen die Tickets wesentlich effizienter abgearbeitet
werden, als dies der Fall ist, wenn Supportfélle bei den
einzelnen Mitarbeitern personlich eintreffen. Auch ein
aufwindiges Einarbeiten in den bisherigen Schrift-
verkehr ist nicht notig, da alle Nachrichten des Falls im
System einsehbar sind. Bei den Messungen konnte eine
durchschnittliche Zeitersparnis von 10 Minuten pro Fall
erzielt werden. Fiir die 1169 bearbeiteten Fille des IT-
Systemhauses sind daher pro Jahr 11690 Minuten, also
ca. 195 Stunden weniger Zeitaufwand zu verzeichnen.

6 Zusammenfassung

Fir ein Unternehmen, das tdglich eine Vielzahl von
Kundenanfragen bearbeitet, ist es unerldsslich, ein gut
funktionierendes Ticketsystem zu verwenden, welches
eine effiziente und strukturierte Abarbeitung der ein-
gehenden Fille ermoglicht. Aufgabe dieser Arbeit ist
die Integration eines besagten Systems in die Prozesse
des Geschéftsbereichs Informatik + Systeme der F.EE
GmbH. Die zentrale Problemstellung hierbei ist neben
der Auswahl eines geeigneten Systems die Integration
der vorhandenen Softwarekomponenten, mit denen das
Ticketsystem kommunizieren muss. Die Einfithrung
eines neuen Systems ist notwendig, da das bisher
verwendete System veraltet ist und nicht mehr den
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aktuellen Sicherheitsstandards entspricht. Falls also bei
der Software Sicherheitsliicken oder Fehler auftreten,
werden diese nicht vom Hersteller behoben, was sehr
hohe finanzielle Schiaden als auch Imageschiden zur
Folge haben kann.

Zur Losung dieses Problems ist ein aktuelles Ticket-
system einzufithren, das regelmiBige Updates verof-
fentlicht. Daher werden verschiedene Open-Source
Projekte anhand von spezifizierten Kriterien mitei-
nander verglichen, um das fiir die Integration am besten
geeignete System zu ermitteln. Durch das erarbeitete
Losungskonzept, das die definierten Anforderungen an
das neue System erfiillen soll, wird das ausgewihlte
Ticketsystem dahingehend angepasst, dass es in die
vorhandenen Prozesse des Geschiftsbereichs Informatik
+ Systeme integriert werden kann.

Dadurch kénnen potenzielle Sicherheitsliicken durch den
Einsatz veralteter Software vermieden werden.
Aufgrund der Tatsache, dass die neue Losung auf einem
Open-Source Projekt aufbaut, kdnnen zudem hohe
Lizenzkosten fiir das Unternehmen eingespart werden.
AuBerdem kann durch die Mdglichkeit der Automa-
tisierung wiederkehrender Arbeitsabldufe, welche das
neue Ticketsystem bietet, eine effizientere Bearbeitung
der Anfragen gewihrleistet werden.
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