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ABSTRAKT

Transparenz und Erklarbarkeit sind essenzielle Faktoren
bei der Entwicklung sicherer KI-Modelle fir den FuB-
gangerschutz. Dies ermdglicht nicht nur eine verbesserte
Akzeptanz, sondern fordert auch das Vertrauen der Nut-
zer in die praventiven Fahigkeiten dieser Systeme.

Die Integration von Sensoren, maschinellem Lernen und
fortschrittlichen Algorithmen ermdglicht eine préazise
Analyse von FulRgangerverhalten und Umgebungsfakto-
ren. Dabei spielt die Echtzeitverarbeitung eine entschei-
dende Rolle, um schnell auf sich &ndernde Situationen zu
reagieren.

Zusétzlich zur Technologieentwicklung betont diese
Analyse die Notwendigkeit strikter Sicherheitsmaf3nah-
men, um potenzielle Risiken und Sicherheitsliicken zu
minimieren. Dazu gehdren Sicherheitsprotokolle fiir die
Datenspeicherung, den Modellschutz und den Zugriff auf
KI-Systeme.

Die Einhaltung gesetzlicher und ethischer Richtlinien ist
ein weiterer wichtiger Aspekt. Regulatorische VVorgaben
und ethische Standards sollen sicherstellen, dass KiI-
Technologien im Automobilsektor nicht nur sicher, son-
dern auch im Einklang mit gesellschaftlichen Werten und
Normen eingesetzt werden.

Die Bedeutung von sicherer KI im Kontext des FuRgén-
gerschutzes im Automobilsektor wird weiter wachsen.
Durch die richtige Balance zwischen Technologieent-
wicklung, Sicherheitsmanahmen und regulatorischer
Compliance kann Kiinstliche Intelligenz dazu beitragen,
die Verkehrssicherheit zu verbessern und Unfélle zu mi-
nimieren.
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1 HINTERGRUND UND MOTIVATION

Die Entwicklung von KI-Funktionen, abgebildet durch
tiefe neuronale Netze fiir den FuBgéngerschutz ist eine
Reaktion auf die zunehmende Komplexitat und Vielfalt
von Verkehrssituationen, insbesondere in stadtischen
Gebieten. Traditionelle Bilderkennungsalgorithmen ha-
ben Schwierigkeiten, die Vielfalt menschlicher Bewe-
gungen und die komplexe Umgebung angemessen zu er-
fassen. Tiefe neuronale Netze, insbesondere Convolutio-
nal Neural Networks (CNNs), haben sich als leistungsfa-
hige Werkzeuge erwiesen, um die Herausforderungen im
FuBgangerschutz zu bewaltigen. Tiefe neuronale Netze
kénnen hierarchisch abstrahierte Merkmale aus Bildern
extrahieren. In Bezug auf den FuRgéngerschutz ermdg-
licht dies eine automatische Lernféhigkeit, um komplexe
Muster und Merkmale, die fur die Erkennung von Ful-
gangern relevant sind, zu identifizieren. Zudem ermdgli-
chen sie eine bessere Bewdltigung von Varianzen. Ful3-
ganger konnen in unterschiedlichen Umgebungen, bei
verschiedenen Lichtverhéltnissen und in unterschiedli-
chen Positionen auftreten. Tiefe neuronale Netze kénnen
lernen, mit dieser Varianz umzugehen und robuste Mo-
delle zu entwickeln, die in verschiedenen Szenarien gut
funktionieren. [1]

Ein weiterer Aspekt ist das End-to-End-Lernen, bei dem
das Modell direkt aus den Rohdaten lernt, ohne manuell
definierte Merkmale. Dies ist besonders vorteilhaft, wenn
komplexe Beziehungen zwischen den Eingabeinformati-
onen und der FulRgéngererkennung schwer vorhersehbar
sind. Schlussel zum Erfolg sind jedoch vor allem groRe,
zusammenhédngende Datensétze. Tiefe neuronale Netze
profitieren von groRen Trainingsdatensatzen. Mit der Zu-
nahme verfugbarer Daten kénnen tiefe Modelle besser
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generalisieren und Muster erkennen, was zu einer verbes-
serten Leistung in der FuBgangererkennung fihrt. Die ra-
sante Entwicklung im Bereich der tiefen neuronalen
Netze wird durch kontinuierliche Forschung vorangetrie-
ben. Neue Architekturen, Optimierungstechniken und
Trainingsstrategien ermdéglichen eine standige Verbesse-
rung der Leistung von Modellen im FufRgangerschutz.

2 PROBLEMSTELLUNG

Der Einsatz von Kiinstlicher Intelligenz im Bereich des
FuBgéangerschutzes bringt zwar vielversprechende Fort-
schritte hinsichtlich der Verkehrssicherheit, wirft jedoch
auch einige Herausforderungen und Problemstellungen
auf, die sorgfaltig beriicksichtigt werden missen:

Unvorhersehbare menschliche Interaktionen:

FuBganger verhalten sich oft weniger vorhersehbar als
andere Verkehrsteilnehmer. Ihre Bewegungen koénnen
durch verschiedene Faktoren wie Ablenkung, unerwar-
tete Handlungen oder das Uberqueren auRerhalb von
FuBgangeriberwegen geprégt sein. Kl-Funktionen mis-
sen in der Lage sein, diese unvorhersehbaren Verhaltens-
weisen zu erkennen und darauf angemessen zu reagieren.

Vielfalt der Umgebungsfaktoren:

FuBganger bewegen sich in unterschiedlichsten Umge-
bungen, sei es in stadtischen Gebieten, landlichen Regi-
onen oder auf stark frequentierten Stralen. Die Vielfalt
der Umgebungsfaktoren, wie unterschiedliche Lichtver-
héltnisse, Wetterbedingungen und Stralentypen, stellt
eine Herausforderung fiir die Kl dar, die Modelle missen
robust gegentiber solchen Variablen sein.

Datenschutz und Ethik:

Die Verarbeitung von Informationen ber Ful3ganger,
insbesondere durch KI-Funktionen in vernetzten Fahr-
zeugen, wirft Datenschutz- und Ethikfragen auf. Wie
werden die Daten gesammelt, gespeichert und genutzt?
Wie wird die Privatsphdre der Fullgénger geschitzt? Es
ist wichtig, einen ausgewogenen Ansatz zu finden, der
sowohl die Sicherheit als auch die Privatsphére respek-
tiert.

Fehlende Normen und Standards:

Im Bereich der Kl fiir den FuRgangerschutz fehlen oft
einheitliche Normen und Standards. Die Entwicklung
von Richtlinien und Normen ist entscheidend, um eine
konsistente und sichere Implementierung von KiI-
Systemen zu gewdhrleisten und das Vertrauen der Of-
fentlichkeit zu stérken.

Adversarial Attacks:

KI-Modelle im FulRgéngerschutz kénnten anfallig fir
Adversarial Attacks sein, bei denen absichtlich gestaltete
Eingaben die KI dazu verleiten, falsche Entscheidungen
zu treffen. Der Schutz vor solchen Angriffen erfordert
fortschrittliche SicherheitsmalRnahmen.

Haftungsfragen und rechtliche Aspekte:
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Im Falle von Unféllen oder Fehlfunktionen von KiI-
gesteuerten Fahrzeugen stellt sich die Frage der Haftung.
Klare rechtliche Rahmenbedingungen und Verantwort-
lichkeiten missen definiert werden, um Rechtsunsicher-
heiten zu minimieren.

Die Losung dieser Problemstellungen erfordert eine mul-
tidisziplindre Herangehensweise, die technologische,
ethische, rechtliche und soziale Aspekte gleichermalRen
berticksichtigt. Es ist entscheidend, dass Entwickler, For-
scher, Gesetzgeber und die Gesellschaft gemeinsam da-
ran arbeiten, sichere und verantwortungsbewusste Ki-
Systeme im Bereich des FulRgangerschutzes zu gewéhr-
leisten.

3 ZIELSETZUNG

Das ubergeordnete Ziel besteht darin, eine robuste und
verlassliche KI-Funktion zu entwickeln, die den FuRgan-
gerschutz in Verkehrsszenarien optimiert. Die Zielset-
zung umfasst mehrere spezifische Aspekte. Elementar ist
zunéchst eine prazise FulRgangererkennung, bei der die
KI-Funktion in der Lage ist, FuRganger unabhéngig von
deren Position, Bewegung oder Umgebungsfaktoren zu
erkennen. Dies gewdhrleistet eine zuverldssige Grund-
lage fiir weitere SicherheitsmalRnahmen. Desweiteren
muss eine verlassliche Verhaltensvorhersage sicherge-
stellt werden. Die Kl soll in der Lage sein, das Verhalten
von FuBgéngern akkurat zu modellieren und vorherzusa-
gen. Dies ermdglicht es, potenziell gefahrliche Situatio-
nen frihzeitig zu identifizieren und angemessen darauf
zu reagieren. Ein weiterer Aspekt ist die Echtzeit-Reak-
tionsfahigkeit.

Die KI-Funktion muss in Echtzeit auf sich &ndernde Ver-
kehrssituationen zu reagieren, inshesondere wenn Fuf3-
ganger unvorhersehbares Verhalten zeigen. Eine kurze
Reaktionszeit und hohe Prézision ist entscheidend, um
Kollisionen zu vermeiden. Zudem muss die Bilderken-
nung Fehlerresistenz und Robustheit aufweisen. Inshe-
sondere die Objekterkennung soll robust gegentiber Feh-
lern und Unsicherheiten sein. Dies beinhaltet die Fahig-
keit, auch in herausfordernden Umgebungen wie
schlechtem Wetter oder unglnstigen Lichtverhaltnissen
zuverlassig zu funktionieren. Erreicht werden kann dies
nur mithilfe einer Sensorfusion fiir umfassende Wahr-
nehmung. Daher miissen verschiedene Sensorinformati-
onen, wie Kamera, Radar und Lidar, effektiv fusionieren,
um eine umfassende Wahrnehmung der Verkehrsumge-
bung und der FuBganger zu gewéhrleisten.

Schlussendlich muss die Kl-Funktion automatisch und
prazise Notbremsungen oder andere Kollisionsvermei-
dungsmalinahmen einleiten, wenn eine potenzielle Ge-
fahr fr FuBgénger erkannt wird. Ein weiterer Aspekt ist
die Anpassungsféahigkeit an verschiedene Verkehrssze-
narien. Die entwickelte KI-Funktion soll sich nahtlos an
verschiedene Verkehrsumgebungen anpassen kénnen,
darunter stadtische Gebiete, landliche Strallen oder kom-
plexe Kreuzungen unter Einhaltung ethischer und recht-
licher Standards.
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Die Zielsetzung umfasst auch die Entwicklung der Kl-
Funktion unter Beriicksichtigung ethischer Prinzipien
und geltender rechtlicher Standards. Datenschutz und
Privatsphére sollen dabei ebenso berlcksichtigt werden
wie die Einhaltung gesetzlicher Vorgaben. Durch die
Verfolgung dieser Zielsetzung streben wir die Schaffung
einer innovativen und sicheren KI-Funktion im FuRgén-
gerschutz an, die die Verkehrssicherheit erhéht und
gleichzeitig ethische und rechtliche Anforderungen er-
fullt.

4 EXEMPLARISCHE UMSETZUNG DER
FUNKTION

Die Fulgangererkennung durch Kiinstliche Intelligenz
ist ein komplexer Prozess, der Bildverarbeitung, maschi-
nelles Lernen und neuronale Netze integriert. Zunéchst
muss die Funktion mit der Erfassung von Bilddaten be-
ginnen. Dies kann von verschiedenen Sensoren wie Ka-
meras aufgenommen werden, die am Fahrzeug ange-
bracht sind. Die aufgenommenen Bilddaten durchlaufen
anschlieRend eine Datenpraverarbeitung. Hierzu gehdren
Schritte wie Rauschunterdriickung, Kontrastanpassung
und moglicherweise die Normalisierung der Helligkeit.
Ein Objekterkennungsalgorithmus wird auf die vorverar-
beiteten Bilddaten angewendet. Dieser Algorithmus
identifiziert potenzielle Objekte im Bild, einschlieflich
FuBganger. Basierend auf den erkannten Objekten wird
eine Region-of-Interest (ROI) um jeden potenziellen
FuBganger definiert. Dies hilft, den Fokus auf relevante
Bereiche des Bildes zu legen und die Verarbeitung zu op-
timieren. Die Merkmale der erkannten Objekte, insbe-
sondere der FuBgénger, werden extrahiert. Dies kann das
Aussehen, die GrolRRe, die Form und andere relevante vi-
suelle Merkmale umfassen. Darauffolgend werden die
extrahierten Merkmale einem trainierten neuronalen
Netzwerk zugefiihrt.

Ein tiefes neuronales Netzwerk (Deep Neural Network,
DNN) ist hierbei typisch. Das Netzwerk wurde zuvor mit
grollen Datensétzen von FuBgénger- und Nicht-FulRgan-
gerbildern trainiert. Das neuronale Netzwerk verwendet
Aktivierungsfunktionen und gewichtete Verbindungen
zwischen Neuronen, um Entscheidungen dariiber zu tref-
fen, ob das erkannte Objekt tatsachlich ein FuRgénger ist.
Entscheidend ist hier, dass die Ausgabe des neuronalen
Netzwerks auf einen Schwellenwert angewendet wird,
um zu bestimmen, ob ein erkanntes Objekt als Fullganger
klassifiziert wird. Dies hilft, Fehlklassifikationen zu mi-
nimieren. In einigen Anwendungen kann die FuRganger-
erkennung auch mit Daten anderer Sensoren kombiniert
werden, um die Position der FuRganger im dreidimensi-
onalen Raum zu bestimmen. Dies ist insbesondere fiir au-
tonome Fahrzeuge wichtig. Basierend auf den Ergebnis-
sen der FuBgangererkennung trifft das Fahrzeug Ent-
scheidungen und reagiert entsprechend. Dies kann das
Ausldsen eines Bremsvorgangs, eine Anpassung der Ge-
schwindigkeit oder das Einleiten von Ausweichmang-
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vern umfassen. Abbildung 1 skizziert den Funktionsab-
lauf zusammenfassend und gibt einen Uberblick tiber die
grundlegenden Schritte in der Anwendung einer KI-
FuBgangererkennungsfunktion.
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Abbildung 1: Hierarchischer Ablauf der KI-Funktion zur FuB-
gangererkennung.

Die spezifische Implementierung kann je nach den An-
forderungen der Anwendung und den verfligharen Sens-
ordaten variieren.

5 GOAL STRUCTURING NOTATION

Die Goal Structuring Notation (GSN) ist eine Methode,
die in der Entwicklung sicherheitskritischer Systeme ver-
wendet wird, um die rationale Struktur von Argumenta-
tionen flr sicherheitsrelevante Ziele und Entscheidungen
zu modellieren. Die GSN bietet eine klare und struktu-
rierte  Darstellung von Sicherheitsargumentationen.
Durch die Verwendung von Diagrammen und Notationen
wird die Komplexitat reduziert, was zu einer leichteren
Verstandlichkeit fur alle Beteiligten fiihrt. Dabei hilft sie
den Argumentationsprozess transparent zu machen.
Durch die sichtbare Darstellung von Argumenten und
den Beziehungen zwischen verschiedenen Sicherheits-
zielen und -entscheidungen wird es einfacher, die Sicher-
heitsannahmen und -Uberlegungen nachzuvollziehen.
Hierbei ermdglicht sie eine klare Verbindung zwischen
den Sicherheitszielen und den Argumenten, die diese
Ziele unterstutzen.
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Dies erleichtert die Uberpriifung der Konsistenz und Re-
levanz der Argumentation im Hinblick auf die gesetzten
Sicherheitsziele. Dariber hinaus erlaubt die Notation die
Wiederverwendung von Argumentationsstrukturen. In
sicherheitskritischen Systemen gibt es oft &hnliche Si-
cherheitsziele oder -entscheidungen, wodurch es sinnvoll
ist, bewdhrte Argumentationsstrukturen zu speichern und
in verschiedenen Kontexten wiederzuverwenden. Ein
weiterer Faktor ist die Darstellung von klaren Strukturen
und Beziehungen. So kdnnen Sicherheitsexperten und
Prifer die Argumentation leicht Uberpriifen. Dies tragt
zur Qualitatssicherung und zur Identifizierung von
Schwachstellen im Sicherheitskonzept bei. Die GSN ist
somit auch ein effektives Mittel zur Dokumentation von
Sicherheitsargumentationen. Diese Dokumentation ist
nicht nur fir Entwickler und Ingenieure, sondern auch fur
Aufsichtsbehorden, Prifer und andere Interessengruppen
von grofer Bedeutung. Sie wird in vielen sicherheitskri-
tischen Branchen, wie der Luft- und Raumfahrt, der Me-
dizintechnik und der Automobilindustrie, eingesetzt. Sie
unterstiitzt die Einhaltung von Sicherheitsstandards, in-
dem sie eine strukturierte Darstellung der Sicherheitsar-
gumentation ermdglicht. Insgesamt trégt die Goal Struc-
turing Notation dazu bei, die Entwicklung sicherheitskri-
tischer Systeme durch eine klare, transparente und Uber-
priifbare Argumentationsstruktur zu unterstiitzen. Dies
ist besonders wichtig in Bereichen, in denen die Einhal-
tung von Sicherheitsstandards und die nachvollziehbare
Dokumentation von Sicherheitsiiberlegungen von héchs-
ter Bedeutung sind.

6 ASSURANCE CASE

Ein Assurance Case ist eine formale Argumentations-
struktur, die verwendet wird, um die Sicherheit, Verl&ss-
lichkeit oder Konformitat eines Systems zu dokumentie-
ren und zu demonstrieren. Diese Argumentationsstruktur
besteht aus einer Hierarchie von Claims (Behauptungen),
die mit Argumenten und Evidenzen gestiitzt werden. Der
Zweck eines Assurance Cases besteht darin, das Ver-
trauen in die Fahigkeiten eines Systems zu starken und
die Uberzeugung zu vermitteln, dass das System sicher
und zuverlassig ist.

Die Behauptung ist die Hauptaussage, die im Assurance
Case vertreten wird. Sie konnte eine Sicherheitsaussage,
eine Leistungsaussage oder eine Konformitatsaussage
sein. Zum Beispiel: "Das autonome Fahrzeug gewéhr-
leistet die Sicherheit von FufRgdngern®. Anschlielend
werden Ziele und falls erforderlich Unterziele definiert.
Die Annahme ist die rationale Randbedingung, die die
Behauptung unterstiitzt. Sie kann aus mehreren Suban-
nahmen oder Argumenten bestehen, die aufeinander auf-
bauen, um die Hauptbehauptung zu stiitzen. Falle die sich
innerhalb und auBerhalb der Operational Design Domain
(ODD) befinden, werden zuverldssig erkannt. Die Evi-
denzen sind konkrete Daten, Fakten oder Ergebnisse, die
dazu dienen, die Argumente zu unterstiitzen. Das kdnnen
Forschungsergebnisse, Testergebnisse, Simulationen
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oder andere nachpriifbare Informationen sein. Beispiels-
weise konnten Evidenzen fir eine prazise Fukgangerer-
kennung Testergebnisse von umfangreichen Datensdtzen
von Fullgangererkennungsalgorithmen sein. Hierbei ver-
deutlich Abbildung 2 die Struktur mit der letztendlich die
Argumentation unter Einbindung der GSN realisiert wer-
den kann.

Assurance Case

Y

Behauptung

Ziel

¥ ¥

Strategie Strategie

Y Y

Evidenz Annahme

Abbildung 2: Generelle Struktur eines Assurance Case.

Dariiber hinaus missen Gegenmalinahmen definiert wer-
den, die ergriffen wurden, um Risiken zu mitigieren und
die Sicherheit zu gewahrleisten. Wenn beispielsweise
identifizierte Risiken eine potenzielle Fehlfunktion der
FuBgéngererkennung beinhalten, kénnten GegenmaR-
nahmen redundante Sensoren oder kontinuierliche Uber-
wachungssysteme sein. Eine Risikobewertung bewertet
potenzielle Risiken und deren Auswirkungen auf das
System. Dies hilft bei der Identifizierung kritischer Be-
reiche, die besondere Aufmerksamkeit erfordern. Auch
hier muss Bezug auf einschldgige Standards und Normen
genommen werden, um sicherzustellen, dass das System
den allgemein anerkannten Anforderungen entspricht.

7 KOMBINATION BEIDER KONZEPTE

Die Goal Structuring Notation und der Assurance Case
sind eng miteinander verbundene Konzepte und kénnen
effektiv miteinander kombiniert werden, um komplexe
Sicherheitsargumentationen und -strukturen zu modellie-
ren. Grundgerust ist eine Gesamtstruktur in der GSN, die
die zentrale Sicherheitsbehauptung (Claim) und die un-
terstutzenden Ziele (Goals), Strategien (Strategies), Be-
weise (Evidence) und Annahmen (Assumptions) enthalt.
Jedes GSN-Element (Claim, Goal, Strategy, Evidence,
Assumption) ist als eine spezifische Sicherheitshehaup-
tung im Assurance Case zu betrachten. Jedes Element
tragt zur Gesamtargumentation bei. Anschlielend erfolgt
die Goal Decomposition in der GSN, um Uibergeordnete
Sicherheitsziele in untergeordnete Ziele zu unterteilen.
Jedes untergeordnete Ziel wird zu einer spezifischen Be-
hauptung im Assurance Case. Strategien in der GSN mit
konkreten MalRnahmen oder Nachweisen im Assurance
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Case werden verbunden. Jede Strategie sollte durch ge-
eignete Beweise gestiitzt werden, um ihre Wirksamkeit
Zu zeigen.

Diese Evidenz-Elemente in der GSN sind notwendig um
die Sammlung von Beweisen flir jede Sicherheitsbehaup-
tung darzustellen. Dies kdnnen Daten aus Tests, Simula-
tionen, Analysen oder anderen Quellen sein. Alle Annah-
men in der GSN konnen grundséatzlich als Risikofaktoren
betrachtet werden, die im Assurance Case transparent ge-
macht und gemanagt werden missen. Diese Annahmen
sollten klar dokumentiert und tiberwacht werden.

Jederzeit sind klare Verbindungen und Beziehungen zwi-
schen den GSN-Elementen im Assurance Case notwen-
dig. Zum Beispiel sollte jedes Goal direkt zur Unterstiit-
zung eines bergeordneten Claims beitragen. Sollten in
der GSN besonders sicherheitskritische Punkte oder As-
pekte vorliegen, miissen sie in einem Assurance Case be-
sonders griindlich Oberprift und dokumentiert werden.
Standardisierte Diagramme und Grafiken existieren in
beiden Notationsformen, um die Argumentationsstruktu-
ren visuell darzustellen. Dies kann die Verstandlichkeit
und Klarheit der Sicherheitsargumentation verbessern.
Da sowohl GSN als auch Assurance Case lebende Doku-
mente sind, sollten sie kontinuierlich aktualisiert und an-
gepasst werden, um Anderungen im System, in den An-
forderungen oder im Sicherheitskontext widerzuspie-
geln.

Die Kombination von GSN und Assurance Case bietet
eine strukturierte und systematische Mdglichkeit, Sicher-
heitsargumentationen zu modellieren und zu dokumen-
tieren, was insbesondere in sicherheitskritischen Anwen-
dungen wie autonomen Fahrzeugen von entscheidender
Bedeutung ist. [6]

Abbildung 3 zeigt einen exemplarischen GSN-Baum mit
Fokus auf die Softwarequalitat einer KI-Funktion. Zu Be-
ginn ist das Ubergeordnete Ziel G1 Wartbarkeit (Main-
tainability) definiert. Die Strategie S1 verweist auf die
entsprechenden Unterziele G1.1 bis G1.5, sowie auf ei-
nen Ldsungsansatz E.1. Entscheidend ist der stringente
Aufbau des Baumes entlang der Argumentationskette.
Die Qualitatskriterien Wiederverwendbarkeit, Testbar-
keit, Modifizierbarkeit und Analysierbarkeit bilden hier
die Unterziele des Hauptziels Wartbarkeit. Der Losungs-
ansatz ist in dem Beispiel ein Verweis auf einschlégige
Standards zur Softwarequalitat wie z.B. die 1SO 25010
Norm flr Qualitatskriterien von Software, IT-Systemen
und Software-Engineering.

Die Norm bietet ein Modell zur Evaluierung und Spezi-
fikation der Qualitdtsmerkmale fiir Softwareprodukte.
Die ISO/IEC 25010 definiert acht Hauptqualitatsmerk-
male, die weiter in Untermerkmale unterteilt sind. Wart-
barkeit ist eines der Untermerkmale und erméglicht Ent-
wicklern und Qualitatsmanagern sicherzustellen, dass
Softwareprodukte die erforderlichen Qualitétsstandards
erfullen.
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Abbildung 3: Beispiel eines GSN-Baums zur FuRgéngererken-
nung mit Fokus auf die Softwarequalitét des Algorithmus.

8 ZUSAMMENFASSUNG

Abschlielend kann mit den zuvor genannten Methoden
und Werkzeugen eine hinreichende Spezifikation einer
KI-Funktion im Fuflgangerschutz realisiert werden. Ent-
scheidend ist hierbei vor allem die genaue Uberpriifung
der Randbedingungen unter Einbindung aller Aspekte
der Entwicklung, Implementierung und Bewertung so-
wie die Hinzunahme von Standards und Normen. Die
grolite Herausforderung bleibt, dass viele KI-Modelle
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weiterhin als "Black Box" betrachtet werden, da es
schwierig sein kann, genau nachzuvollziehen, wie sie zu
bestimmten Entscheidungen kommen. Die Undurchsich-
tigkeit von KI-Systemen erschwert die Identifizierung
von Fehlern, unerwartetem Verhalten oder Diskriminie-
rung. Es ist wichtig zu betonen, dass die Sicherheit von
Kl ein laufender Prozess ist, der sich mit der Entwicklung
neuer Technologien und Angriffsmethoden weiterentwi-
ckeln wird. Die oben genannten Manahmen dienen als
Ausgangspunkt.
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