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ABSTRAKT

IT-Sicherheit spielt besonders im IoT-Bereich eine
kritische Rolle. In dieser Arbeit soll eine bestehen-
de Public-Key-Infrastruktur, die im Router Mana-
gement der INSYS icom fiir die Authentifizierung
von Routern eingesetzt wird, auf optimierbare Stel-
len untersucht werden, und diese durch ein neues,
verbessertes Konzept optimiert werden. Ein Proof of
Concept zeigt die Realisierbarkeit dessen.

1 EINFUHRUNG

Das Internet of Things (IoT) und darauf aufbauende
Konzepte wie Industrie 4.0 und das Smart Grid er-
langen téglich an groferer Bedeutung [1]. Um diese
Konzepte praktikabel in einem realen Anwendungs-
szenario umzusetzen, bedarf es passender Hardware-
und Softwarelésungen.

Das mittelstdndische Unternehmen INSYS MI-
CROELECTRONICS GmbH [2] beschiftigt sich
mittlerweile seit tiber 30 Jahren mit der Entwick-
lung spezieller Hardware fiir Kommunikation in ver-
schiedenen Branchen. Aber auch Softwarelésungen,
welche sich auf den Lebenszyklus von Routern oder
auf das Aufbauen sicherer Kommunikationskanéle
beziehen, befinden sich im Portfolio des Unterneh-
mens. Dabei ist zu beachten, dass Kunden, die sich
mit der Bereitstellung von kritischer Infrastruktur
befassen, wie beispielsweise Energie- oder Wasser-
versorger, den strengen KRITIS-Vorlagen unterlie-
gen [3]. Um diesen Markt zu erschliefen, miissen
Softwarelésungen diese Vorlagen ebenfalls erfiillen.
Das Softwareprodukt, welches in dieser Arbeit im
Fokus steht, ist das INSYS Router Management
(iRM). Dieses ermoglicht dem Nutzer, eine grofe
Anzahl von Routern komfortabel und effizient mit
Firmware- und Softwareupdates zu versorgen. Um
unbefugten Zugriff auf die Anwendung zu verhin-
dern, nutzt das Produkt Transport Layer Security
(TLS)-Clientauthentifizierung. Dabei muss ein Rou-
ter bei Verbindungsaufbau ein giiltiges Zertifikat vor-
weisen um iiberhaupt erst mit dem iRM kommu-
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nizieren zu konnen. Diese Funktionalitéit ist bereits
funktionsfdhig implementiert, weist jedoch Optimie-
rungspotential in Handhabung und Implementierung
auf.

In Abschnitt 2 wird dafiir zunédchst die Problem-
stellung erldutert und das Optimierungspotential der
Implementierung aufgezeigt. Darauf folgend wird in
Abschnitt 3 ein Konzept vorgestellt, welches eben ge-
nannte Stellen verbessern soll. In Abschnitt 4 wer-
den im Proof of Concept verwendete Technologien
vorgestellt sowie deren Zusammenspiel erlautert, um
eine vollstdndige Public-Key-Infrastruktur zu erhal-
ten. Abschnitt 5 greift die vorher aufgezéhlten opti-
mierbaren Stellen wieder auf und analysiert, ob das
neue Konzept diese tatsichlich beseitigt und alle wei-
teren Anforderungen erfiillt.

2 PROBLEMSTELLUNG

Das iRM nutzt eine eigene Public-Key- Infrastruk-
tur (PKI) um Routern zu ermdglichen, sich am Ba-
ckend des iRM zu authentifizieren. Diese Public-
Key-Infrastruktur ist nicht fiir die Verschliisselung
der Daten und den sicheren Datentransport zustéan-
dig, sondern lediglich fiir die Authentifizierung, so-
dass nicht autorisierte Geréte erst keine Verbin-
dung zum iRM aufbauen kénnen. Der Aufbau eines
TLS-Tunnels zur gesicherten Kommunikation erfolgt
vor diesem Schritt an anderer Stelle. Die Prozes-
se und Gegebenheiten der bestehenden Public-Key-
Infrastruktur sind dabei an einigen Stellen noch zu
optimieren. Ziel der Arbeit ist es, durch die Kon-
zeption einer neuen Public-Key-Infrastruktur die in
Abschnitt 2.2 genannten Schwachstellen auszumer-
zen, sodass eine Public-Key-Infrastruktur entsteht,
welche aktuellen Empfehlungen entspricht [4].

2.1 Analyse der bestehenden
Public-Key-Infrastruktur

Die zurzeit eingesetzte Public-Key-Infrastruktur ist
eine Eigenimplementierung. Diese benutzt gingige
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kryptographische Bibliotheken und Pakete um alle
notigen Funktionen zu implementieren.

Funktionsweise Es wird fiir jedes neu angelegte
Benutzerkonto im iRM eine eigene, selbst signier-
te Root-CA erstellt. Diese Zertifikatsautoritét ist die
Wurzel der Zertifikatsstruktur und dadurch der Ver-
trauensanker. Vertraut man dieser Autoritdt, kann
man gleichzeitig allen Zertifikaten vertrauen, die die-
se ausstellt und signiert. Die Root-CA ist hier also da-
fiir zustandig, die entsprechenden Client-Zertifikate
fiir die Router auszustellen.

Die Auslieferung der Zertifikate erfolgt iiber eine
sogenannte Startkonfiguration, welche beim einrich-
ten eines Routers im iRM erstellt wird und jederzeit
abrufbereit ist. Dies ist in Abbildung la zu sehen.
Diese enthélt verschiedenste Einstellungen als auch
das Clientzertifikat samt privatem Schliissel, um den
Router mit dem iRM zu verbinden. Der Nutzer 1adt
diese iiber eine verschliisselte Verbindung herunter
und spielt die Startkonfiguration selber auf den Rou-
ter ein. Der Router kann sich nun mit dem iRM ver-
binden und authentifizieren.

Ein weiterer Weg, Zertifikate auszuliefern, besteht
darin, die bestehende Implementierung des Simple
Certificate Enrollment Protocol (SCEP)-Protokolls
im Betriebssystem des Routers zu nutzen, was in
Abbildung 1b abgebildet ist. SCEP ist ein standar-
disiertes Protokoll zur Auslieferung und Erneuerung
von Zertifikaten. Mehr dazu kann in Abschnitt 3.2
nachgelesen werden. Die Router kénnen als SCEP-
Klienten fungieren, wobei es jedoch zurzeit notig ist,
den SCEP-Server selber bereitzustellen. Dieser beno-
tigt eine Zertifikatsautoritdt samt privatem Schliis-
sel um Zertifikate auf Anfrage zu signieren. Wird ei-
ne erfolgreiche Zertifikatsanfrage gestellt, wird dem
Router ein giiltiges Zertifikat zurilickgesandt, mit
welchem er sich am TLS-Endpunkt authentifizieren
kann.

Zertifikatsstruktur Das System benutzt Standard
X.509-Zertifikate der Version drei. Diese sind kom-
plexe, definierte Datenstrukturen, welche iiber be-
stimmte Notationen und Kodierungen verfiigen. Zu-
dem ermoéglicht dieser Standard in Version drei
den Zertifikaten Erweiterungen hinzuzufiigen, welche
diese mit Informationen anreichern. Wird im Laufe
der Arbeit von Zertifikaten gesprochen, ist damit im-
mer ein X.509v3-Zertifikat gemeint.

In Abbildung 2 ist die aktuelle Zertifikatsstruktur
zu sehen. Bei Erstellung eines Nutzerkontos wird ei-
ne eigene selbst signierte Root-CA ausgestellt, welche
wiederum die Client-Zertifikate ausstellt. Dies bedeu-
tet, dass mehrere voneinander komplett unabhén-
gige Public-Key-Infrastrukturen nebeneinander exis-
tieren. Zudem ist die Root-CA die signierende In-
stanz, wenn ein Zertifikat ausgestellt werden soll.
Dies sollte grundsétzlich vermieden werden, da bei
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Abbildung 1: Zertifikatsausbringung der PKI des
iRM

der Signierung von Dokumenten der private Schliissel
in Benutzung ist und sich dieser daher nicht mehr an
einem sicheren Ablageort befindet. Sollte der priva-
te Schliissel der Root-CA kompromittiert werden, ist
die komplette Public-Key-Infrastruktur nicht mehr
sicher.

Ebenfalls wird das Uberpriifen eines Zertifikates
auf Giiltigkeit am TLS-Endpunkt erschwert, da die-
ser die Root-CA jedes Nutzerkontos besitzen muss
um das Zertifikat der entsprechenden Root-CA zu-
ordnen zu koénnen.

2.2 Schwachstellen der bestehenden
Public-Key-Infrastruktur

Im Folgenden werden die Schwachstellen der Public-
Key-Infrastruktur beschrieben, welche im Laufe der
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Abbildung 2: Bestehende Zertifikatsstruktur im Sys-
tem

Arbeit durch das angefertigte Konzept eliminiert
werden sollen:

Riickdatierung und Laufzeit Router bekommen
beim Aufspielen der ersten Startkonfiguration ein
Zertifikat mitgesendet, welches von 1970 an riickda-
tiert ist und 10 Jahre ab Datum der Erstellung giiltig
ist. Somit hat das Zertifikat eine Laufzeit von {iber 50
Jahren, was fiir Zertifikate dieser Art sehr ungiinstig
ist. Diese Eigenheit ist durch die Weiterentwicklung
der Produkte nicht mehr von Néten. Es gilt dennoch
ein System zu entwerfen, welches mit solchen méogli-
chen Eigenheiten zurecht kommen wiirde. Ebenfalls
ist Riickdatierung ein seltener Randfall, welcher im
besten Fall vermieden werden sollte.

Ausbringung der Zertifikate Wenn die Startkon-
figuration auf den Router iibertragen wird, wird
ebenfalls das Zertifikat samt Schliisselmaterial mit-
gesendet. Dies flihrt dazu, dass der private Schliissel
des Zertifikates im Klartext in der Startkonfigurati-
on vorhanden ist. Dies gefdhrdet die Integritdt des
Schliisselmaterials, da nun die sichere Handhabung
dessen beim Benutzer liegt und nicht mehr bei der
eigenen Anwendung.

Riickziehung von Zertifikaten Client-Zertifikate
sind in diesem Anwendungsfall relativ fliichtige Kom-
ponenten. Jedes mal, wenn ein Router im iRM ange-
legt wird, wird ebenfalls ein Zertifikat erzeugt. Wird
ein Router aus der Managementsoftware entfernt,
wird dieses Zertifikat deaktiviert. Dies wird in der
Datenbank hinterlegt. Jedoch sollte dies eigentlich
in einer Certificate Revocation List (CRL) hinter-
legt werden und vielleicht sogar mittels dem Online
Certificate Status Protocol (OCSP) abgefragt wer-
den kénnen. Mit OCSP kann die Giiltigkeit eines be-
stimmten Zertifikats direkt abgefragt werden ohne
erst die CRL herunterzuladen. In einer CRL wer-

Anwendungen und Konzepte der Wirtschaftsinformatik

den die Seriennummern von zuriickgezogenen Zerti-
fikaten gespeichert, sodass zu einem spéateren Zeit-
punkt die Giiltigkeit von Zertifikaten tiberpriift wer-
den kann. Der Grundstein fiir diese Funktionalitét
wurde gelegt, jedoch ist diese nicht funktionsféhig.
Bei diesem Aspekt spielt ebenfalls die lange Laufzeit
von Zertifikaten hinein. Werden viele Router ange-
legt und wieder entfernt, wiirde die CRL schnell an-
wachsen, da diese alle Zertifikate enthalten muss, die
nach Riickziehung von sich aus noch giiltig wiren,
und die Zertifikate nicht in naher Zeit ablaufen.

Terminierung der Verbindung Ist ein Router ge-
16scht worden, existiert das Zertifikat immer noch
und ist zu jetzigem Stand in keiner abrufbaren CRL
hinterlegt. Es gibt also keine Moglichkeit fiir solch
einen Endpunkt zu tiberpriifen, ob ein Zertifikat giil-
tig ist oder nicht. Erst am Backend des iRM wird die
Verbindung abgelehnt, da dieses {iber die Deaktivie-
rung des Zertifikats Bescheid weifs.

3 KONZEPTION EINER VERBESSERTEN
PUBLIC-KEY-INFRASTRUKTUR

Um die Public-Key-Infrastruktur des Router Mana-
gements zu verbessern, wird eine neue Zertifikatss-
truktur entworfen sowie die Verwaltung dieser wei-
testgehend auf bestehende und erprobte Protokolle
und Softwarelésungen verlagert.

Eine Verbesserung der Public-Key-Infrastruktur
anzustreben hat vielfaltige Griinde. Zum einen wird
der Wartungsaufwand der Anwendung bei Aus-
lagerung von komplexen Public-Key-Infrastruktur-
Funktionalititen gesenkt. Das Signieren und Aus-
stellen von Zertifikaten sowie das Verwalten von
Schliisselmaterial dieser sind aufwendige und sicher-
heitskritische Aktionen. Wird dies auf erprobte Soft-
warelosungen und Protokolle ausgelagert, sinkt die
Fehleranfilligkeit und Komplexitit des Systems, so-
dass die Wartung dessen erleichtert wird. Auflerdem
wird durch ein modernes und schliissiges Konzept die
Sicherheit des iRM und der zugehorigen Komponen-
ten verbessert. Dies erhoht die Attraktivitiat des Pro-
dukts, vor allem fiir Kunden, bei denen Sicherheit
einen hohen Stellenwert hat.

Das entworfene Konzept wird in den néchsten Ka-
piteln erldutert.

3.1 Zertifikatsstruktur

Die Zertifikatsstruktur ist ein zentraler Teil einer
Public-Key-Infrastruktur und bestimmt das Verhal-
ten der einzelnen Komponenten sowie Vorgénge in
dieser.

Alle in Abschnitt 2.2 genannten Punkte zeigen auf,
dass an der Zertifikatsstruktur Verbesserungsbedarf
besteht. Ein Weg dies zu erreichen besteht darin, das
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Prinzip des Hierarchischen Vertrauens [5] zu nut-
zen. Dafiir wird eine iibergeordnete Root-CA erstellt,
welche Zwischenzertifikate ausstellt; diese ersetzen
bei den Benutzerkonten die eigenen Root-CAs. Die
iibergeordnete Root-CA tibernimmt hier die Rolle des
Vertrauensankers. Diese Zwischenzertifikate sind von
der iibergeordneten Root-CA signiert und kénnen sel-
ber Client-Zertifikate ausstellen. Somit wird die Zer-
tifikatshierarchie um eine weitere Ebene erweitert,
wie in Abbildung 3 abgebildet.

Root-CA
Vault
signiert signiert
signiert
A —_— —_—
Konto1 ! Konto2 !
CRL CRL
Zwischen- Zwischen-
autoritat autoritat
L L] -
signiert signiert  signiert

R A R A R A

"4 N "4 N "4 N
Router mit Router mit Router mit

signiertem Zert. signiertem Zert. signiertem Zert.

Abbildung 3: Neu angedachte Zertifikatsstruktur

Mochte man nun eine CRL pflegen, kann dies iiber
die jeweiligen Zwischenautorititen geschehen. Die-
se stellen und signieren CRLs fiir jegliche von ihnen
ausgestellte Zertifikate bereit. Es wire zwar moglich,
dies iiber eine indirekte CRL, welche von der oblie-
genden Zertifikatsautoritat ausgestellt wird, zu ver-
walten, jedoch wird davon abgeraten, da die Sicher-
heit des Systems darunter leidet. Bei der Signierung
einer CRL wird der private Schliissel der Zertifikats-
autoritat bendtigt. Dadurch ist dieser in Benutzung
und somit im Speicher des Systems geladen, wodurch
das Risiko der Kompromittierung des Schliisselmate-
rials steigt. Zwar bleibt der Verwaltungsaufwand der
CRLs im Vergleich zum Bestandssystem &hnlich, je-
doch verbessert sich die Sicherheit, da das Schliissel-
material der Root-CA sicher ruhen kann.

Auch besteht nun die Moglichkeit, eine Authority
Revocation List (ARL) anzufertigen, sollte eine Zwi-
schenautoritit zuriickgezogen werden, zum Beispiel
bei Loschung oder Kompromittierung eines Nut-
zeraccounts. Dies ist moglich durch die Delegation
der Root-CA-Aufgaben an eine ausgewiesene selbst
signierte Zertifikatsautoritidt. Dies erleichtert diesen
Randfall zu behandeln.
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Soll die Giiltigkeit eines Client-Zertifikates ermit-
telt werden, muss ein valider Zertifizierungspfad er-
mittelt werden. Solch ein Pfad ist eine endliche Se-
quenz aus Zertifikaten mit der Eigenschaft, dass das
Subjekt der Aussteller des néchsten Zertifikates ist,
aufier dem Letzten [5]. Der Pfad ist giiltig, wenn das
Subjekt im letzten Zertifikat das zu priifende Zertifi-
kat ist und der Aussteller des ersten Zertifikates der
Vertrauensanker ist.

3.2 Zertifikatsaussbringung

Damit die ausgestellten Zertifikate auch genutzt wer-
den koénnen, miissen diese iiber einen sicheren und
effizienten Mechanismus beantragt, ausgestellt und
zugesandt werden. Solch einen Mechanismus kann
SCEP bieten [6]. SCEP ist ein Protokoll zur Ausstel-
lung, Erneuerung und Anfrage von Zertifikaten sowie
zur Verteilung von oOffentlichen Schliisseln der Zerti-
fikatsautoritdten. Ebenfalls konnen zumindest CRL-
Anfragen iiber das Protokoll bedient werden.

SCEP wird bereits von den Routern der INSYS
unterstiitzt, weswegen primér dieses Protokoll be-
trachtet wird. Zu Abwandlungen des Konzepts wird
sich in spéateren Kapiteln der Arbeit gedufsert.

Das Protokoll sendet und empfingt Nachrichten
unverschliisselt iber HTTP, weswegen die Nachrich-
ten in gesicherten, verschliisselten PKCS-Containern
versendet werden. So kann verhindert werden, dass
Dritte in-Transit Zugriff auf die Nachrichten ha-
ben konnten. Um zu verhindern, dass Zertifikate
an nicht autorisierte Gerdte ausgestellt werden, ar-
beitet SCEP mit Challenge-Passwortern. Da diese
Schnittstelle iiber das Internet erreichbar ist, muss
diese entsprechend abgesichert werden. Das Challen-
ge-Passwort ist ein geteiltes Geheimnis und muss
dem Router vor der Zertifikatsanfrage zukommen.
Hier eignet sich der Weg iiber die Startkonfigurati-
on, welche zurzeit das gesamte Zertifikat samt priva-
tem Schliissel enthélt. Das Passwort sollte kein kon-
ventionelles Passwort sondern ein schwer zu erraten-
des sein [6]. Im besten Fall ist dieses ein Einmal-
Passwort, das nur fiir eine Zertifikatsanfrage giiltig
ist und eine begrenzte Lebenszeit besitzt. Die Pass-
worter an sich miissen natiirlich auch sicher abgelegt
werden.

Fiir das Router-Management bietet es sich an, die-
se Passworter bei Anlegen des Routers im iRM zu er-
stellen und fiir jeden Router an sicherer Stelle abzu-
legen. Mochte sich nun ein Router ein Zertifikat {iber
SCEP ausstellen lassen, muss dieser das Challenge-
Passwort mitliefern. Der SCEP-Server kann nun pri-
fen, ob das Subjekt fiir die Zertifikatsausstellung au-
torisiert ist. Wird ein Zertifikat nach Anfrage ausge-
stellt, wird das zugehorige Passwort ungiiltig. Sollte
ein Router langer mit der Zertifikatsanfrage warten
als die gesetzte Lebenszeit des Passworts, wird die
Anfrage fehlschlagen.

Zertifikate konnen aber auch iiber SCEP erneuert
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werden. Dabei sendet der Router eine Erneuerungs-
Anfrage, welche mit dem alten Zertifikat signiert
wurde, an den SCEP-Server. An dieser Stelle kann
ein Zertifikat mit dem bestehenden Schliisselmateri-
al oder mit neuem Schliisselmaterial angefordert wer-
den.

3.3 Eigenschaften der Zertifikate

An den Zertifikaten selbst werden keine groken An-
derungen vorgenommen. Diese enthalten weiterhin
notige Felder wie Subjektname, Aussteller, Giiltig-
keit, offentlicher Schliissel und Informationen zu be-
nutzten Verschliisselungsalgorithmen. Die Zertifikate
enthalten ebenfalls Erweiterungen, welche in Version
3 von X.509-Zertifikaten vorhanden sind.

Fiir Zertifikatsautoritdten sind die Erweiterun-
gen Basiseinschrinkungen, welche angeben ob das
vorliegende Zertifikat eine Zertifikatsautoritidt sein
darf, und Schlisselnutzung, welche die moglichen An-
wendungsfille der Schliissel des Zertifikats definiert,
wichtig. Diese miissen so gesetzt werden, dass vor-
liegende Zertifikate als Zertifikatsautoritéten fungie-
ren und Zertifikate sowie CRLs signieren kénnen. Die
Zertifikatsautoritdten besitzen ebenfalls Erweiterun-
gen fiir den Zugriff auf die CRLs, welche auf den
Ablageort dieser verweisen.

Da Zertifikate nun iiber einen definierten Mecha-
nismus nach Bedarf angefordert sowie auch erneu-
ert werden konnen, kann die Laufzeit der Zertifikate
niedrig gehalten werden. Beruhend auf der Annah-
me, dass die Router eine langerfristige Verbindung
mit dem Router-Management aufbauen und sich
trotz zeitweiliger Abschaltung wieder mit dem Rou-
ter Management verbinden sollen, wére eine Laufzeit
von drei Monaten akzeptabel.

4 REALISIERUNG

Das folgende Kapitel beschéftigt sich mit der Im-
plementation des im vorherigen Kapitel erarbeite-
ten Konzepts. Die Implementation und Integration
des Konzepts zielt in dieser Arbeit auf einen Proof
of Concept ab, welcher die Moglichkeiten als auch
Grenzen des Konzepts im realen Produktivumfeld
aufzeigen soll. Dafiir werden bestehende Technolo-
gien untersucht und ihre Funktionen genutzt, um als
Endergebnis eine performante, sichere und flexible
Public-Key-Infrastruktur zu erhalten.

4.1 Technologien

Im Folgenden werden die ausgewéhlten Technologi-
en beschrieben und Griinde fiir die Auswahl dieser
dargelegt.

HashiCorp Vault HashiCorp Vault [7] ist eine An-

wendung zur sicheren Verwaltung und Ablage von
Geheimnissen, welche sehr vielfiltig sein kdnnen.
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Diese sind zum Beispiel Passworter fiir Datenban-
ken, Tokens fiir Authentifizierung oder auch Zertifi-
kate. Vault verwaltet solche Geheimnisse iiber Secret
Engines. Diese sind nach Bedarf hinzufiigbare Modu-
le, die verschiedene Funktionalitdten fiir Verwaltung
und Ausstellung der Geheimnisse bieten. Solch eine
Engine ist zum Beispiel die Public- Key-Infrastruktur-
Certificates Engine, welche ermoglicht, Zertifikatsau-
toritédten zu erstellen, das Schliisselmaterial dieser zu
verwalten und mithilfe dieser Zertifikate auszustel-
len. Diese konnen ebenfalls bei Bedarf zuriickgezogen
werden. Auch werden Schnittstellen angeboten, wel-
che den Zugriff auf etwaige CRLs und CA-Zertifikate
bieten.

Bei der Verwaltung von Geheimnissen setzt Hashi-
Corp auf das Prinzip von kurzlebigen Geheimnissen.
Dies bedeutet, dass ausgestelltes Schliisselmaterial so
kurz wie moglich seine Giiltigkeit behélt. Im Fall die-
ser Arbeit bedeutet dies, dass Zertifikate nur so lange
wie notig fiir einen reibungslosen Lebenszyklus die-
ser giiltig sind, also etwa drei Monate. Dabei konnen
die Funktionen der Engine {iber eine HTTP- oder
HTTPS-Schnittstelle aufgerufen werden.

Vault ist aber nicht nur eine gute Softwarelosung
zur Bereitstellung einer Public-Key-Infrastruktur,
sondern ebenfalls ein Technologiewunsch von Seiten
der Produktentwicklung. Dies ist der Fall, da das
Router-Management die Fahigkeit bietet, Konfigura-
tionsdaten fiir Router in Vorlagen und eigenen Fel-
dern zu speichern. Diese kénnen vertrauliche Daten
beinhalten und Aufschluss iiber etwaige Netzwerke
geben, was als vertraulich anzusehen ist. Dabei kann
Vault helfen, diese Daten iiber eine andere Secret-
Engine sicher abzulegen. Dieser Mechanismus kann
auch genutzt werden, um die Zertifikatsanforderung
iiber SCEP mithilfe von Challenge-Passwortern ab-
zusichern. Mehr dazu in Abschnitt 4.2.

Alle genannten Anwendungsfélle kombiniert, sowie
verwendete Algorithmen und Technologien in der Im-
plementierung des Vault, ergeben ein grofes Poten-
zial fiir den Einsatz dessen im bestehenden System
der INSYS .

SCEP Wie bereits angemerkt, kénnen Router Zer-
tifikate fiir das iRM iiber eine SCEP-Implementation
verwalten. Um diese Funktionalitdt zu nutzen, wird
ein SCEP-Server bendtigt, welcher kommende Auf-
rufe nach dem SCEP-Protokoll annehmen und ver-
arbeiten kann. An dieser Stelle wurde sich fiir den
micromdm/scep [8] Server entschieden. Dies hat viel-
faltige Griinde:

Zum einen ist das vorliegende Paket in der Pro-
grammiersprache Go implementiert, welche die ver-
wendete Sprache des iRM-Backends ist. Dadurch
passt sich dieses Paket gut in das Okosystem des iRM
ein.

Aufserdem ist das Paket sehr flexibel was Er-
weiterbarkeit angeht. Im vorangehenden Punkt wur-
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de geschildert, das die Public-Key-Infrastruktur
iiber den Vault verwaltet werden soll. SCEP sowie
auch die enthaltene Serverimplementation im mi-
cromdm,/scep-Paket beschreiben jedoch das Ausstel-
len und Erneuern von Zertifikaten als Aufgabe des
Servers selbst. In Fall des erarbeiteten Konzepts soll
der SCEP-Server als Proxy fiir etwaige Anfragen an
den Vault dienen. So miissen Router nicht mit dem
Vault direkt kommunizieren kénnen, sondern kénnen
dafiir das standardisierte SCEP-Protokoll nutzen. In
der Beschreibung des betrachteten Pakets wird die
Moglichkeit, dieses als Proxy fiir Anfragen zu nut-
zen, explizit genannt, was auch durch die generisch
gehaltene Implementierung bestétigt werden kann.

So kann eine Eigenimplementierung eines SCEP-
Servers mit getesteten Funktionen angefertigt wer-
den, welche sogar in das bestehende Backend des
iRM integriert werden kann.

Dabei ist jedoch zu beachten, dass SCEP nicht
iiber verschliisselte Kanéle kommuniziert. Dies be-
deutet, dass SCEP sich selbst um Verschliisselung
der Daten in-Transit kiimmert. Dafiir wird der zu
signierende Certificate Signing Request (CSR) mit
dem o6ffentlichen Schliissel der im Server hinterlegten
Zertifikatsautoritét verschliisselt, welche diesen dar-
aufhin bei Erhalt mit Hilfe des privaten Schliissels
entschliisseln kann. Das signierte Zertifikat kann nun
mit dem eigenen offentlichen Schliissel wieder ver-
schliisselt und zuriickgeschickt werden. Der SCEP-
Server bendtigt also stets alle Zwischenautoritéiten
samt Schliisselmaterial, unabhingig davon, an wel-
cher Stelle Zertifikate signiert werden.

EST Enrollment over Secure Transport (EST) ist
ein Protokoll, welches, dhnlich wie SCEP, das Aus-
stellen von Zertifikaten auf Anfrage sowie das Bereit-
stellen von Zertifikatsautoritdten ermdglicht [9)].

Der grofite Unterschied im Vergleich zu SCEP be-
steht im Mechanismus des sicheren Transports der
Daten. Wahrend SCEP sich selbst um die Verschlis-
selung kiimmert, nutzt EST den bereits vorhande-
nen TLS-Mechanismus, um die Daten verschliisselt
zu transportieren. Ebenfalls ist die Generierung von
Schliisselmaterial auf Klientenseite als auch auf Ser-
verseite im Standard spezifiziert. Zudem ist im Stan-
dard von EST die Méglichkeit von Erweiterung des
Protokolls nicht nur méglich, sondern auch vorherge-
sehen. Dies bietet mehr Freiheit bei der Gestaltung
des Ausstellungsprozesses.

Aufserdem bietet EST die Wahlméglichkeit von
Chiffretypen, wie zum Beispiel Eliptic Curve Cryp-
tography.

EST ist jedoch noch nicht in der Firmware der
Router implementiert.

4.2 Funktionsweise

Da nun etwaige Technologien und Griinde fiir de-
ren Benutzung bekannt sind, kénnen diese im Fol-
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genden Kapitel miteinander kombiniert und deren
Zusammenspiel erldutert werden, um im Anschluss
eine vollwertige Public-Key-Infrastruktur zu erhal-
ten. Dieses ist in folgender Grafik veranschaulicht,
welche im Folgenden in Reihenfolge der angemerk-
ten Schritte erlautert wird.

HashiCorp
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[0], {4 9 5
TLS-
R-z Endpunkt
/4 AN
Insys-Router <€ 2,6

> H<_(8

SCEP HTTP-Schnittstelle

\
\
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Abbildung 4: Abldufe in der PKI

In Abbildung 4 ist das Aufsetzen der Public-Key-
Infrastruktur und der Ablauf bei Zertifikatsanforde-
rung sowie der optionalen Zertifikatsriickziehung ent-
halten.

Begonnen wird mit dem Aufsetzen und Vorberei-
ten des Vaults fiir das Ausstellen und Verwalten von
Zertifikaten, angemerkt durch Schritt null in eckigen
Klammern, da dies nicht direkt zum Lebenszyklus
der Zertifikate gehort. Das Vorbereiten des Vaults
kann in zwei Arten aufgeteilt werden:

Beim ersten Start des Komplettsystems wird die-
ser hochgefahren und eine selbst signierte Root-CA
ausgestellt. Diese bleibt im besten Fall bis Laufzei-
tende bestehen. Ebenfalls werden zugehérige Rollen
und Konfigurationen erstellt.

L&uft das System, ist es bereit Nutzereingaben zu
verwalten. Erstellt ein Nutzer nun einen Account,
erzeugt das Backend eine Zwischenautoritét, welche
spater genutzt wird, die Client-Zertifikate zu signie-
ren. Diese Art ist in Abbildung 4 in Schritt null dar-
gestellt.
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Ist das System aufgesetzt, konnen Zertifikatsanfra-
gen gestellt werden. In Schritt eins fragt der Router
das Zertifikat der Zwischenautoritéit an, welches fiir
das Generieren und Verschliisseln des CSRs benétigt
wird. Schritt zwei ist die zugehoérige Antwort, also
das Zertifikat der Autoritét. Soll tatséchlich das rich-
tige Zertifikat geliefert werden, ist es notig, sich einen
Mechanismus zu iiberlegen, welcher die Auswahl der
richtigen, zum Nutzerkonto gehérigen, Zwischenau-
toritét ermoglicht, da SCEP standardmaéfig lediglich
ein bestimmtes hinterlegtes Zertifikat zuriickgibt.

Schritt drei beschreibt die eigentliche Zertifikats-
anfrage. Dabei generiert der Router das Schliissel-
material fiir das Zertifikat und packt dieses in einen
CSR, welcher verschliisselt an den SCEP-Server ge-
sendet wird. In Schritt vier reicht die Schnittstelle die
Anfrage an den Vault weiter, welcher letztendlich die
Anfrage erhilt, das gewiinschte Zertifikat iiber einen
bestimmten Endpunkt signiert und dieses in Schritt
fiinf zuriick an den SCEP-Server sendet. Dieser sen-
det wiederum in Schritt sechs das aufbereitete Ergeb-
nis der Anfrage, verschliisselt mit dem offentlichen
Schliissel, an den Router weiter, welcher daraufhin
alle notigen Daten besitzt, um eine Verbindung mit
dem Router-Management herzustellen.

Mochte man das Schliisselmaterial serverseitig ge-
nerieren lassen, wenn zum Beispiel das Generie-
ren von Schliisseln zu aufwendig fiir den Klien-
ten ist, bietet die Spezifikation von SCEP jedoch
keine Mechanismen. Zwar gibt es SCEP-Server-
Implementationen, die diese Funktionalitdt bieten,
jedoch ist diese nicht im Standard spezifiziert. An
dieser Stelle ist der Einsatz des EST-Protokolls emp-
fohlen, welches die Verschliisselung der Daten an den
TLS-Mechanismus abgibt, sofern alle Parteien diesen
unterstiitzen.

Das Aufbauen der Verbindung passiert in Schritt
siecben, wobei der Router sich an der TLS-
Terminierung mit dem erhaltenen Zertifikat authen-
tifiziert. Die TLS-Terminierung besitzt alle nétigen
iibergeordneten Zertifikatsautoritdten sowie Zugriff
auf alle CRLs, wodurch diese in der Lage ist, die
Giiltigkeit des Zertifikats zu priifen. Erst bei erfolg-
reicher Priifung des Zertifikats kann der Router mit
dem iRM kommunizieren.

Ist es zu einem spéteren Zeitpunkt erforderlich,
ausgestellte Client-Zertifikate zuriickzuziehen, soll-
te dies {iber einen definierten Weg machbar sein. In
Schritt acht wenden sich die Anwendung oder ein Ad-
ministrator mit der Seriennummer des zu annullie-
renden Zertifikats an eine passende Schnittstelle. Soll
diese die SCEP-Schnittstelle sein muss, dieser End-
punkt selber implementiert werden, da das SCEP-
Protokoll keinen Mechanismus definiert, um Zerti-
fikate zuriickzuziehen, der Vault jedoch schon. Da
Riickziehung nur von der Anwendung selber, zum
Beispiel bei Loschung eines Routers, oder von Admi-
nistratoren durchgefithrt wird, kann der Vault auch
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direkt mit einem passenden Token angesprochen wer-
den. Schritt neun ist hier entweder die direkte An-
frage an den Vault fiir Riickziehung oder eine weiter-
geleitete Anfrage. Zurilickgezogene Router sind nun
in der vom Vault ausgestellten und bereitgestellten
CRL aufzufinden.

4.3 Umsetzung

Damit gezeigt werden kann, dass das Konzept auch
in der Realitdt umsetzbar ist, wurde ein Proof of
Concept angefertigt. Dieser soll keine komplette Im-
plementation darbieten, sondern zeigen, dass die
einzelnen Schritte der automatisierten Zertifikats-
ausbringung tatsichlich implementierbar sind. Auch
sollte sich nicht auf die Wahl eines bestimmten Pro-
tokolls zur Ausbringung der Zertifikate versteift wer-
den.

Der Proof-of-Concept basiert auf Bash-Skripten.
Hier wird groftenteils mit Curl-Befehlen gearbei-
tet, welche API-Aufrufe absetzen. Folgende Aufga-
ben sollen automatisiert werden:

Aufsetzen des Vault Der Vault muss zu Beginn
konfiguriert und eingerichtet werden. In diesem Fall
besteht dies daraus, die selbstsignierte Root-CA zu
erstellen und zwei Public-Key-Infrastruktur-Mounts
zu erzeugen. Einer fungiert als Ablageort fiir Zertifi-
katsautorititen, der andere fiir Zertifikate. Weiterhin
miissen noch einige URLs gesetzt werden und Rollen
erstellt werden.

Erzeugen von Zertifikaten FEinige Zertifikate miis-
sen zur Laufzeit erzeugt werden, darunter fallen
die Zwischenautoritdaten und Client-Zertifikate. Hier
wurden Skripte angelegt, die die minimal nétigen Da-
ten sammeln und damit die geforderten Zertifikate
anfordern.

Ausbringen von Zertifikaten Erstellte Zertifikate
miissen ebenfalls zur anfragenden Instanz gesendet
werden. Dabei ist ein Server, der ein passendes Pro-
tokoll wie SCEP implementiert und ebenfalls mit
dem Vault kommunizieren kann, gefordert. Der Ser-
ver ist somit das Bindeglied zwischen Public-Key-
Infrastruktur und Klient.

Konfiguration der TLS-Terminierung Damit die
TLS-Terminierung priifen kann, ob ein Zertifikat giil-
tig ist, muss diese alle ndtigen Zertifikate, wie zum
Beispiel die Root-CA und CRLs, erhalten kénnen.
Diese sollen ebenfalls an richtiger Stelle platziert wer-
den.
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5 ANALYSE DER NEUEN
PUBLIC-KEY-INFRASTRUKTUR

Im Folgenden wird untersucht, ob die in Ab-
schnitt 2 aufgezeigten Ungereimtheiten der bestehen-
den Public-Key-Infrastruktur durch das neue Vorge-
hen beglichen werden.

Riickdatierung und Laufzeit In der bestehenden
Public-Key-Infrastruktur wurden Zertifikate riickda-
tiert und mit einer sehr hohen Laufzeit versehen. Im
neuen Konzept konnen Zertifikate dynamisch nach
Bedarf generiert und erneuert werden. So kann die
Laufzeit beliebig klein gehalten werden. Diese kann
zum Beispiel drei Monate betragen, welche jedoch in
einem produktiven Test nachzupriifen ist und gege-
benenfalls optimiert werden kann.

Ausbringung der Zertifikate An dieser Stelle ist
wieder die dynamische Generierung von Zertifika-
ten wichtig. In der bestehenden Implementierung
werden generierte Zertifikate im Klartext mit der
Startkonfiguration iibertragen und dauerhaft abge-
legt. Nun muss lediglich ein Challenge-Passwort mit
beschrankter Laufzeit {ibertragen werden, damit ein
Router autorisiert wird, sich ein Zertifikat signieren
zu lassen.

Riickziehung von Zertifikaten Im bestehenden
System ist das Zuriickziehen von Zertifikaten nicht
moglich. Durch Kombination von niedriger Laufzeit
und erprobten Softwarelésungen koénnen iiber den
Vault die moglichst minimalen CRLs der jeweiligen
Autoritdten bereitgestellt werden.

Terminierung der Verbindung Da nun, anders als
im bestehenden System, CRLs an zentraler Stelle
abrufbar sind, konnen diese auch an einem TLS-
Endpunkt angefordert werden. Somit kénnen ungiil-
tige Verbindungen terminiert werden, bevor sie am
System eingehen.

Weitere Anforderungen Zusétzlich zur Optimie-
rung der grundsétzlichen Abldufe sollte die Public-
Key-Infrastruktur auch weitere Eigenschaften wie
Flexibilitdt bei Chiffren und Schliissellainge, aber
auch bestimmte implementationstechnische Eigen-
schaften, vorweisen.

Eine Anforderung ist die freie Wahl des Ortes der
Schliisselmaterialgenerierung. Da das System Zerti-
fikate mit CSRs anfragt, kann entweder Schliissel-
material mitgesendet werden oder diese Aufgabe an
den Vault delegiert werden, sofern EST zum Einsatz
kommt.

Zudem sollte die Ablage von Zertifikaten und
Schliisselmaterial sicher gestaltet werden. Um die-
sen Punkt kiimmert sich der Vault selber, da dieser
Paradigmen implementiert, welche wenig bis kaum
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Moglichkeiten geben, an dieses Heranzukommen. Zu-
sdtzlich sollte die Public-Key-Infrastruktur so konzi-
piert sein, dass kein Zertifikat oder Schliisselmaterial
tatsdchlich den Vault verlassen muss, um ein Zertifi-
kat auszustellen. Hier sollte wieder EST in Betracht
gezogen werden, um diese Anforderung vollends zu
erfiillen.

Auflerdem sollte die Public-Key-Infrastruktur im
Kontext einer Cloudnative-Anwendung skalierbar
sein, also zum Beispiel in Kubernetes ausgebracht
werden kénnen. HashiCorp Vault bietet diese Funk-
tionalitdt. Da der Server fiir Zertifikatsanfragen in
die Anwendung integriert werden soll, benotigt die-
ser kein weiteres Vorgehen fiir Skalierbarkeit.

6 ZUSAMMENFASSUNG

In diesem Paper wurde die bestehende Public-Key-
Infrastruktur fiir TLS-Authentifizierung von Rou-
tern am INSYS icom Router Management beschrie-
ben und einige optimierbare Stellen aufgezeigt (Ab-
schnitt 2). Daraufhin wurde ein Konzept entworfen,
welches diese ausmerzen soll sowie flexibel und ein-
fach in der Handhabung ist (Abschnitt 3). Im Dar-
auffolgenden Abschnitt wurden Technologien und de-
ren Zusammenspiel erldutert, welche solch ein Sys-
tem in der Realitdt implementieren kénnen (Ab-
schnitt 4). Schlussendlich werden die vorher genann-
ten optimierbaren Stellen erneut aufgenommen und
gegen das Losungskonzept gepriift, um zu erschlie-
Ren, ob diese verbessert und weitere Anforderungen
erfiillt wurden (Abschnitt 5).

In diesem Paper zeigt sich, wie durch das ge-
schickte Zusammenfiigen von Technologien eine fle-
xible und sichere Public-Key-Infrastruktur in ein Be-
standssystem implementiert werden kann.
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