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ABSTRAKT

Viele Firmen entwickeln Software und stellen diese
auch gleichzeitig dem Kunden auf Servern bereit. Da
es nötig ist, dass der Betrieb der Software 24 Stunden
am Tag sieben Tage die Woche gewährleistet wird,
soll ein System entwickelt werden, das Anomalien au-
tomatisch im Betrieb der Server erkennt und dies
einer entsprechenden Stelle, wie zum Beispiel dem
betreibenden Rechenzentrum, meldet.

1 EINLEITUNG

Da viele Firmen selbst entwickelte Software den Kun-
den auch bereitstellen, zum Beispiel in einem eigenen
Rechenzentrum, wird es auch immer wichtiger sicher-
zustellen, dass die Software für den Kunden 24 Stun-
den am Tag sieben Tage die Woche zur Verfügung
steht. Somit werden Systeme benötigt, die überwa-
chen, ob die Server erreichbar sind und die Software
funktionsfähig ist.

Deshalb soll am Beispiel der ODAV AG (ODAV
AG, Gesellschaft für Informatik und Telekommuni-
kation 1969), die zur Bereitstellung ihrer Software
ein eigenes Rechenzentrum betreibt, ein System ent-
wickelt werden, das Anomalien automatisch im Pro-
duktivbetrieb erkennen kann und damit die aktuelle
manuelle Methode optimiert. Anomalien beschreiben
dabei Muster in Daten, die nicht mit einer genau de-
finierten Vorstellung von normalem Verhalten über-
einstimmen (Chandola, Banerjee und Kumar 2009).
Diese können aus verschiedenen Gründen in den Da-
ten auftreten, zum Beispiel durch böswillige Aktivi-
täten wie Cyber-Angriffe und terroristische Aktivi-
täten oder durch Systemausfälle.

Zur Entwicklung des Systems werden zunächst in
Abschnitt 2 die Probleme, die mithilfe des Systems
gelöst werden sollen, definiert. Anschließend wird in

Abschnitt 3 ein Konzept erarbeitet, wie solche An-
omalien am besten erkannt werden können. Anhand
dieses Konzeptes soll dann in Abschnitt 4 ein Sys-
tem implementiert werden, das die Anomalien er-
kennt und entsprechend verantwortliche Personen im
Falle einer Anomalie benachrichtigt. Schließlich soll
in Abschnitt 5 evaluiert werden, wie das implemen-
tierte System die Abläufe in der Firma beeinflusst.

2 PROBLEMSTELLUNG

Im aktuellen Produktivbetrieb der ODAV
AG (ODAV AG, Gesellschaft für Informatik und
Telekommunikation 1969) werden Logmeldungen
aus dem Produktivsystem gesammelt, jedoch nicht
weitergehend automatisch analysiert. Die Probleme,
die anhand der Analyse der Logmeldungen gelöst
werden sollen, werden in Abschnitt 2.2 erläutert.
Zunächst soll jedoch in Abschnitt 2.1 erläutert
werden, wie das Produktivsystem aktuell aufgebaut
ist.

2.1 Aktueller Aufbau des Produktivsystems

Das Produktivsystem für alle Kunden ist mit Kuber-
netes (The Kubernetes Authors 2014), einem Sys-
tem zur Automatisierung der Bereitstellung, Skalie-
rung und Verwaltung von containerbasierten Anwen-
dungen, aufgebaut. Darin sind alle Anwendungen als
Container bereitgestellt, sodass die Kunden auf diese
zugreifen können.

Die Logmeldungen dieser Anwendungen werden
in einem Elasticsearch Server (Elasticsearch B.V.
2010), einer verteilten Such- und Analyse-Engine, ge-
sammelt und für mindestens sechs Monate daten-
schutzkonform gespeichert. Eine Meldung kann da-
bei immer einem bestimmten Zeitpunkt zugeordnet
werden. Zudem wird zwischen verschiedenen Typen
unterschieden: Info, Warn und Error.

Im Folgenden bezeichnet die Error-Count Metrik
die Anzahl der Logmeldungen des Typs Error inner-
halb eines bestimmten Zeitintervalls. Das Zeitinter-
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vall wird hier und im Folgenden als die vergangenen
fünf Minuten definiert.

2.2 Probleme im bestehenden System

Im aktuellen Produktivsystem sind die folgenden
Probleme vorhanden. Diese sollen zunächst erfasst
werden, um im Verlauf der Arbeit entsprechend be-
arbeitet werden zu können.

a. Erkennen von Angriffen auf das System
Ein Angreifer kann mittels eines Brute-force An-
griffes (Dave 2013) versuchen, sich Zugang zu
den Anwendungen zu verschaffen. Dies kann bei-
spielsweise geschehen, indem er versucht, das
Passwort eines Benutzers, dessen Anmeldename
er kennt, zu erraten, was im Authentifizierungs-
server zu fehlgeschlagenen Authentifizierungs-
versuchen führt, die als Fehler erfasst werden.

Im aktuellen System können Angriffe durch
die Firewall der Firma verhindert werden. Die-
se erkennt einen Angriff dadurch, dass viele
Zugriffe innerhalb einer bestimmten Zeitspan-
ne auf einen Port erfolgen. Die Erkennung er-
folgt damit auf der Netzwerkebene entsprechend
des Sieben-Schichten-Modells (Day und Zim-
mermann 1983). Problematisch dabei ist, dass
die Firewall auch alamieren könnte, wenn viele
Benutzer gleichzeitig auf die Systeme zugreifen,
da diese nicht erkennt, ob ein Zugriff einen Feh-
ler verursacht oder nicht. Ein Problem ist somit,
dass kein System existiert, dass einen Angriff auf
Applikationsebene erkennt.

b. Erkennen von ausgefallenen Anwendun-
gen
Viele Anwendungen im Produktivsystem stel-
len Schnittstellen für andere Anwendungen zur
Verfügung. Diese Schnittstellen können jedoch
aus verschiedensten Gründen temporär nicht er-
reichbar sein. So können zum Beispiel Container,
in denen die Client- und Serveranwendungen be-
reitgestellt werden, abgestürzt sein. Auch kön-
nen die Anwendungen selbst in einen kritischen
Fehler gelaufen sein und funktionieren deshalb
nicht mehr. Tritt ein solcher Fall ein, können
die entsprechenden Schnittstellen nicht mehr er-
reicht werden. Dies führt auf Seite der aufrufen-
den Anwendungen zu Fehlern, welche im Ela-
sticsearch Server erfasst werden.

Im aktuellen Überwachungssystem wird eine
Fehlermeldung angezeigt, sollte ein Pod über
einen längeren Zeitraum nicht erreichbar sein.
Um einen reibungslosen Betrieb aller Systeme
zu gewährleisten, sollte dies automatisiert inner-
halb kurzer Zeit angezeigt werden. Ein Problem
des Systems ist somit, dass ausgefallene Anwen-
dungen nicht sofort erkannt werden.

c. Erkennen von ausgefallenen Nodes
Das Kubernetes-Cluster der Firma besteht aus
mehreren Nodes, welche zusammen alle Anwen-
dungen bereitstellen. Eine Node ist dabei eine
virtuelle oder physische Maschine (The Kuber-
netes Authors 2014). Nun kann jedoch eine oder
mehrere Nodes unerwartet ausfallen, was darin
resultiert, dass einige Anwendungen nicht mehr
verfügbar sind. Ist dies der Fall, versucht das
Kubernetes System zunächst, die Anwendungen
der ausgefallenen Node(s) auf die restlichen zu
verteilen, was jedoch unter Umständen die Ant-
wortzeiten der Anwendungen verlangsamt und
im schlimmsten Fall einen Timeout bei einer
anfragenden Anwendung erzeugt. Auch kann es
passieren, dass die vorhandenen Ressourcen der
restlichen Nodes nicht ausreichen, um die aus-
gefallenen Anwendungen bereitzustellen. Dies
führt dazu, dass einige Anwendungen eventuell
gar nicht mehr verfügbar sind, was wiederum zu
Fehlern bei anfragenden Anwendungen führt.
Im aktuellen Überwachungssystem wird eine
Fehlermeldung angezeigt, sollte eine Node über
einen längeren Zeitraum nicht erreichbar sein.
Um einen reibungslosen Betrieb aller Systeme
zu gewährleisten, sollte dies automatisiert inner-
halb kurzer Zeit angezeigt werden. Ein Problem
ist somit, dass ausgefallene Nodes im Kuberne-
tes Cluster erst nach einiger Zeit erkannt wer-
den.

Die genannten Probleme sollen durch das im Fol-
genden beschriebene Lösungskonzept vermieden wer-
den.

3 LÖSUNGSKONZEPT

Zunächst soll kurz erläutert werden, was Anomaly
Detection (Chandola, Banerjee und Kumar 2009) ist
und wie dies im Allgemeinen im aktuellen System
eingesetzt werden kann. Anschließend soll sowohl ein
simpler Ansatz als auch ein weiterer mithilfe von Ma-
chine Learning konzipiert werden. Dabei werden ver-
schiedene Modelle für das Problem erstellt und erläu-
tert. Schließlich sollen die erarbeiteten Ansätze mit-
einander verglichen werden, um den besten Ansatz
aus diesen auszuwählen und in einem Überwachungs-
system umzusetzen.

3.1 Einsatz von Anomaly Detection

Die Erkennung von Anomalien, genannt Anomaly
Detection, bezieht sich auf das Problem, Muster in
Daten zu finden, die nicht dem erwarteten Verhalten
entsprechen (Chandola, Banerjee und Kumar 2009).
Dabei resultieren aus Anomalien in einer Vielzahl
von Anwendungsbereichen bedeutende und oft kriti-
sche Informationen, die genutzt werden können. Be-
zogen auf diese Definition soll im Produktivsystem
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der Verlauf der Error-Count Metrik auf Muster un-
tersucht werden, die während eines normalen Betrie-
bes des Systems nicht erwartet werden. Dafür muss
zunächst definiert werden, wie die erfassten Daten
auszusehen haben, damit diese miteinander vergli-
chen werden können.

Im Folgenden besteht der Verlauf eines Tages aus
288 Datenpunkten, die die Daten der Error-Count
Metrik des entsprechenden Tages darstellen. Diese
Datenpunkte werden in einem Graphen dargestellt,
wobei t = 0 den Error-Count um fünf Minuten nach
Mitternacht des entsprechenden Tages abbildet. Dies
ist so gewählt, damit der Verlauf eines Tages nur Feh-
lermeldungen berücksichtigt, die auch an diesem Tag
aufgetreten sind. Abbildung 1 stellt einen unauffälli-
gen Verlauf an einem Arbeitstag dar.

Abbildung 1: Unauffälliger Verlauf der Error-Count
Metrik an einem Arbeitstag

Eine Anomalie ist für die vorliegenden Daten,
wenn ein Datenpunkt deutlich höher angesiedelt ist
als die restlichen Datenpunkte. Im Verlauf aus Abbil-
dung 1 wäre dies zum Beispiel der Fall, wenn inner-
halb von fünf Minuten mehr als 150 Fehlermeldungen
eingegangen wären. Da das Maximum dieses Tages
bei ungefähr 100 Fehlermeldungen pro fünf Minuten
liegt, wäre dies eine Abweichung von 50 Prozent. Dies
weist auf eine mögliche Störung im System hin.

Da die durchschnittlichen Verläufe der Tage ab-
hängig vom Wochentag anders ausfallen, werden die
Daten nach Wochentag gruppiert analysiert. Dies
wird bei allen Ansätzen berücksichtigt.

3.2 Einfache Anomaly Detection

Zunächst soll ein simples Konzept zur Anomaly De-
tection entwickelt werden. Dabei wird ein Grenzwert
erstellt, der während des Produktivbetriebes nicht
überschritten werden darf. Auf einen unteren Grenz-
wert wird verzichtet, da bei allen in Abschnitt 2.2
genannten Szenarien die Anzahl der Fehlermeldun-
gen ansteigt.

Ein Ansatz dafür ist das Errechnen eines Grenz-
wertes anhand der Verläufe vorheriger gleicher Wo-
chentage. Mit Di als die Datenpunkte des Wochen-
tages vor i Wochen, errechnet sich der Grenzwert g
wie folgt:

g(n) =

(︃∑︁n
i=1 Q0,9(Di)

n

)︃
· 1, 25 (1)

Wie in Gleichung 1 zu erkennen ist, werden für die
Berechnung des Grenzwertes die Daten der letzten
n Wochen verwendet. Aus den Daten der jeweiligen
Tagesverläufe wird das 90-Prozent-Quantil gebildet.
Dies wurde gewählt, damit einzelne höhere Werte,
die eine Anomalie anzeigen könnten, nicht berück-
sichtigt werden. Anschließend wird der Mittelwert
der Quantile errechnet. Um einen Toleranzbereich zu
erzeugen, wird dieser Wert schließlich um 25 Pro-
zent erhöht. Bei mehreren Versuchen mit verschie-
denen Werten, bei denen für dieselben Tagesverläufe
die Grenzwerte errechnet wurden, stellte sich dieser
Wert als bester heraus, da mit diesem die meisten
Anomalien erkannt werden.

Der errechnete Grenzwert g wird nun für den ak-
tuellen Tag zur Anomaly Detection verwendet. Da-
bei wird die Error-Count Metrik für den aktuellen
Arbeitstag periodisch gegen dessen Grenzwert ge-
prüft. Dieser Grenzwert ist dabei konstant für einen
bestimmten Arbeitstag. Sollte zu irgendeinem Zeit-
punkt der Error-Count größer als der Grenzwert
sein, so wird dies als Anomalie angenommen.

Abbildung 2: Prüfung eines vollständigen Arbeitsta-
ges gegen dessen Grenzwert

In Abbildung 2 ist ein Beispiel für die Prüfung
gegen den Grenzwert dargestellt. Die blaue Kurve
stellt dabei die Error-Count Metrik des Arbeitstages
dar und die rote Gerade den Grenzwert für diesen
Arbeitstag. Der Grenzwert beträgt in diesem Bei-
spiel ungefähr 105 Fehlermeldungen pro fünf Minu-
ten und wurde anhand der Daten der vorausgegan-
genen sechs Wochen berechnet. Die Werte während
des Tages überschreiten diesen zu keinem Zeitpunkt,
weshalb dieser Tag als unauffällig eingestuft werden
würde. Jedoch ist zu Beginn des Tages, als die Wer-
te noch nahezu null betragen, ein kleiner Ausschlag
zu erkennen. Obwohl dort eine hohe Wahrscheinlich-
keit für eine Anomalie vorliegt, da außerhalb der re-
gulären Arbeitszeiten der Kunden kaum Fehlermel-
dungen auftreten sollten, wird dieser Ausschlag nicht
erkannt.

Als Problem stellt sich dabei heraus, dass der
Grenzwert auf den Peaks der vorhergehenden Tage
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basiert. Dies führt dazu, dass bei der Berechnung des
Grenzwertes lediglich die hohen Werte einfließen und
somit der Grenzwert die geringere Anzahl von Feh-
lermeldungen außerhalb der regulären Arbeitszeiten
nicht beachtet.

3.3 Anomaly Detection mit Machine
Learning

Ein weiterer Ansatz zur Anomaly Detection ist, Ma-
chine Learning Modelle zu verwenden, um mithilfe
dieser die Anomalien zu erkennen. Im Folgenden sol-
len verschiedene Modelle vorgestellt werden, wie dies
im vorliegenden Fall umgesetzt werden könnte. Zu-
nächst werden jedoch noch allgemeine Bedingungen
definiert, die bei der Konzeption aller Modelle gelten.

Für alle Modelle stehen die Daten von acht Mona-
ten zur Verfügung, mit denen diese trainiert werden.
Die vorhandenen Daten sind für alle Modelle gleich.
Das Trainieren eines Modells bezieht sich hier darauf,
dass ein Algorithmus entwickelt wird, der, wie der
Mensch auch, mit der Zeit und mit Erfahrung bes-
ser in einer bestimmten Aufgabe wird (Ketkar und
Santana 2017).

Um die Modelle trainieren zu können, werden die
Daten vor dem eigentlichen Training aufbereitet. Da-
bei werden diese zunächst nach Wochentag aufge-
teilt, damit für jeden Wochentag ein separates Mo-
dell erstellt werden kann. Da die durchschnittlichen
Verläufe an den verschiedenen Wochentagen unter-
schiedlich sind, hat dies den Vorteil, dass die Daten
eines Wochentages die Vorhersagen der anderen Wo-
chentage nicht beeinflussen. An dieser Stelle ist zu
erwähnen, dass dies auch zu erreichen wäre, indem
man den Wochentag als weitere Eingabe neben den
Datenpunkten verwendet, was in diesem Paper je-
doch nicht weitergehend analysiert wird.

Anschließend werden die Daten so aufbereitet,
dass die Modelle als Eingabe den Verlauf eines Tages
erhalten, also 288 Datenpunkte. Um einen einzelnen
Tagesverlauf für die kommende Woche der erhalte-
nen Daten vorherzusagen, erhält das Modell als an-
zustrebende Ausgabe den Verlauf des Tages in der
folgenden Woche. Somit hat das Modell als Ausgabe
ebenfalls 288 Datenpunkte. Letztlich wird das letz-
te Datenpaar aus den Trainingsdaten entfernt und
als Testdatum verwendet, das beim Trainingsprozess
des Modells nicht berücksichtigt wird.

Als Vergleich wird bei beiden Modellen anhand des
Testdatenpaares der Verlauf eines Tages vorherge-
sagt. Da im späteren Betrieb die Tagesverläufe dem
Modell nicht bekannt sind, wie zum Beispiel die Ver-
läufe des Testdatenpaares, kann damit ein Verlauf
vorhergesagt werden, wie er auch im späteren Betrieb
vorhergesagt werden würde. Dieser Verlauf wird mit
dem tatsächlichen Verlauf des Tages verglichen.

Als erste Variante kann dabei eine Kurve abge-
leitet werden, die die euklidische Distanz zwischen
dem vorhergesagten und dem realen Verlauf dar-

stellt. Diese wird dabei verwendet, da sie die Dif-
ferenz zwischen dem vorhergesagten und dem rea-
len Wert an einem bestimmten Zeitpunkt darstellt
und so die Vorhersage direkt mit dem realen Wert
verglichen wird. Anhand der Kurve der euklidischen
Distanz soll dann vorhergesagt werden, ob eine An-
omalie vorliegt. Dabei wird der Training Loss des
entsprechenden Modells als Grenzwert für die Werte
der euklidischen Distanz am aktuellen Tag verwen-
det. Überschreitet die Distanz zwischen Vorhersage
und realem Wert zu irgendeinem Zeitpunkt diesen
Grenzwert, wird dies als Anomalie angenommen. Ein
Vorteil dieser Variante ist, dass sowohl der Grenzwert
als auch die euklidische Distanz zwischen Vorhersage
und realem Wert schnell berechnet werden können.
Ein Nachteil dabei ist, dass der errechnete Grenzwert
konstant für den ganzen Tag ist.

Eine zweite Variante zur Vorhersage einer An-
omalie ist die Festlegung eines Grenzwertes für den
Error-Count. Dabei werden alle vorhergesagten Wer-
te für den aktuellen Tag um einen gewissen Prozent-
satz erhöht, um einen Toleranzbereich zu erzeugen.
In mehreren Versuchen wurden für dieselben Tage
mehrere Grenzwerte mit verschiedenen Toleranzbe-
reichen errechnet. Bei einem Prozentsatz von 50 Pro-
zent stellte sich dabei heraus, dass mit diesem Wert
die meisten Anomalien erkannt wurden. Die dadurch
entstehende Kurve dient schließlich als Grenzwert.
Es existiert in diesem Falle ein separater Grenzwert
für jeden Zeitpunkt des Tages. Überschreitet der rea-
le Wert den zum Zeitpunkt gehörigen Grenzwert,
wird dies als Anomalie angenommen. Ein Vorteil die-
ser Variante ist, dass der Grenzwert schnell berechnet
werden kann. Ein Nachteil ist, dass der Grenzwert
theoretisch an manchen Stellen null betragen könnte
und somit bereits eine Fehlermeldung zur Meldung
einer Anomalie führen könnte.

3.3.1 Modell: Autoregressiv

Zunächst soll ein autoregressives Modell vorgestellt
werden. Die dabei verwendeten Werte und Funk-
tionen wie die Anzahl der Schichten, die Anzahl
der Neuronen pro Schicht, die Aktivierungsfunktion,
die Anzahl der Trainingsepochen, der Optimizer, die
Learning Rate sowie die Loss Function sind dabei
in verschiedenen Versuchen verändert und getestet
worden. Mit den im Folgenden beschriebenen Werten
und Funktionen erzielt das Modell die besten Ergeb-
nisse, weshalb diese letztlich auch verwendet werden.

Input Dense Dense Dense Dense
(288, 1) 512 1024 512 288

Abbildung 3: Architektur des erstellten autoregressi-
ven Modells

In Abbildung 3 ist die Architektur dieses Modells
dargestellt. Es benötigt als Eingabe 288 Datenpunk-
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te und erhält dafür die Daten eines vollständigen ver-
gangenen Tages. Die Daten werden anschließend in
drei Hidden Layer (Ketkar und Santana 2017), alle
Schichten vor der Ausgabeschicht, weitergegeben. In
diesem Modell sind dies drei Dense Layer. Dies sind
Schichten, bei denen alle Neuronen mit den Neuro-
nen der vor- und nachgelagerten Schicht vollständig
vernetzt sind. Die erste Schicht enthält 512, die zwei-
te 1024 und die dritte wieder 512 Neuronen. Als Ak-
tivierungsfunktion wird bei allen drei Schichten die
hyperbolische Tangensfunktion

f(x) = tanh(x)

verwendet. Alternativ könnte hier auch die Rectified
Linear Unit (ReLU) als Aktivierungsfunktion ver-
wendet werden. Während der Konzeption konnte je-
doch festgestellt werden, dass mit dieser die Vorher-
sagen teilweise nur einen konstanten Wert lieferten
und somit nicht verwendet werden konnten. Die Aus-
gabeschicht besteht ebenfalls aus einem Dense Layer
mit 288 Neuronen und erzeugt damit eine Ausgabe
von 288 Datenpunkten, die den Verlauf der Error-
Count Metrik für den Tag in der folgenden Woche
beschreibt.

Das Trainieren des Modells erfolgt in 100 Epo-
chen. Dabei wird der Adam Optimizer verwendet, da
dies die gängigste Methode ist. Dessen Learning Rate
wird in Abhängigkeit der aktuellen Trainingsepoche
festgelegt. Die Funktion dafür ist wie folgt definiert,
wobei e die aktuelle Epoche repräsentiert:

lr(e) =

{︄
0, 1 falls e < 50

0, 01 sonst
mit e ∈ [0, 99] (2)

Wie in Gleichung 2 zu erkennen ist, ist die Learning
Rate in den ersten 50 Epochen des Trainings mit
0,1 definiert. Anschließend wird sie für die restlichen
Epochen auf 0,01 verringert. Als Loss Function für
den Trainingsprozess wird der Mean Squared Error

n∑︂
i=1

(y − ŷ)
2 (3)

verwendet, da dieser in solchen Modellen ein Stan-
dardvorgehen ist.

Vorhersage im Vergleich zum realen Verlauf
In Abbildung 5a ist die Vorhersage des Modells im
Vergleich zum realen Verlauf der Error-Count Me-
trik dargestellt. Der Tag ist dabei der gleiche wie in
Abschnitt 3.2.

Es ist zu erkennen, dass der vorhergesagte Verlauf
über den ganzen Tag hinweg etwas höher ist als der
reale Verlauf. Dies liegt jedoch unter anderem daran,
dass die Fehlermeldungen in den Wochen zuvor etwas
höher waren, vor allem zu den Zeiten vor und nach
Arbeitsbeginn der Kunden. Diese sind hingegen auch

in der Vorhersage gut zu erkennen und werden vom
Modell berücksichtigt. Ebenfalls kann man die zwei
Peaks im realen Verlauf in der Vorhersage erkennen.

Was beim realen Verlauf auffällt, ist der Ausschlag
am frühen Morgen, der im Folgenden als Anomalie
definiert wird.

Euklidische Distanz Wie in Abschnitt 3.1 be-
schrieben, soll zunächst mithilfe der euklidischen
Distanz versucht werden, Anomalien zu erkennen.
Dabei wird die euklidische Distanz zwischen einem
Punkt in der Vorhersage und dem realen Wert zu
diesem Zeitpunkt errechnet. Mit DR als den realen
Verlauf und DP als den vorhergesagten Verlauf so-
wie Di

R und Di
P als den Werten aus dem jeweiligen

Verlauf zum Zeitpunkt i, wird die Funktion zur Be-
rechnung der euklidischen Distanz in Abhängigkeit
zum Zeitpunkt wie folgt definiert:

e(i) = |Di
R −Di

P | mit i ∈ [0, 288[ (4)

Die euklidische Distanz wird nun anhand der
Funktion aus Gleichung 4 für alle Zeitpunkte be-
rechnet. Schließlich muss noch ein Grenzwert gewählt
werden. Dieser gibt an, wie hoch die euklidische Di-
stanz zu einem Zeitpunkt maximal sein darf, und
wird anhand des finalen Training Loss des Modells
(loss) berechnet. Der Grenzwert wird definiert als:

g =
loss

288
· 2 =

loss

144

Im vorliegenden Beispiel ergibt dies einen Grenzwert
von 76. Die Distanzen der Verläufe im hier verwen-
deten Beispiel sind zu keinem Zeitpunkt größer als
der Grenzwert. Somit würde diese Methode die vor-
liegende Anomalie im Beispiel nicht erkennen.

Oberer Grenzwert Als weitere Methode soll, wie
in Abschnitt 3.1 beschrieben, ein obererer Grenzwert
für den realen Verlauf festgelegt werden, der jedoch
nicht konstant, sondern abhängig vom Zeitpunkt de-
finiert sein soll. Mit DP als den vorhergesagten Ver-
lauf und Di

P als den Wert zum Zeitpunkt i, soll die
Funktion zur Berechnung des Grenzwertes wie folgt
definiert werden:

g(i) = Di
P · 1, 5 mit i ∈ [0, 288[ (5)

Der Grenzwert wird anhand der in Gleichung 5 de-
finierten Funktion errechnet und mit den Werten des
realen Verlaufs aus dem vorliegenden Beispiel vergli-
chen. Dabei stellt diese Methode eine Anomalie an
zwei Zeitpunkten des Tages fest. Diese Zeitpunkte
sind zwischen 02:05 und 02:10 Uhr und entsprechen
dem Ausschlag in den frühen Morgenstunden, der in
Abbildung 5a zu erkennen ist. Somit stellt diese Me-
thode korrekt eine Anomalie im vorliegenden Beispiel
fest.
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3.3.2 Modell: LSTM

Als weitere Variante soll ein Modell auf Basis von
Long Short-Term Memory (LSTM) (Ketkar und San-
tana 2017) erstellt werden. Wie in Abschnitt 3.3.1 ge-
schildert werden auch hier die Werte und Funktionen
verwendet, mit denen in verschiedenen Versuchen die
besten Ergebnisse erzielt wurden.

Input LSTM-1 LSTM-2 Dense
(288, 1) 288 288 288

Abbildung 4: Architektur des erstellten LSTM Mo-
dells

Abbildung 4 stellt die Architektur des Modells dar.
Es erhält als Eingabe 288 Datenpunkte, jedoch müs-
sen hier alle Datenpunkte als Array übergeben wer-
den. Somit ist die Eingabe ein zweidimensionales Ar-
ray, welches 288 Einträge besitzt, die wiederum je-
weils einen Eintrag beinhalten. Die Eingabe ist der
Verlauf der Error-Count Metrik eines vollständigen
vergangenen Tages. Als Hidden Layer werden zwei
LSTM Layer verwendet, die jeweils aus 288 Neuro-
nen bestehen. Die Ausgabeschicht besteht aus einem
Dense Layer mit 288 Neuronen. Diese erzeugt damit
die Vorhersage für den Tag in der folgenden Woche.

Das Trainieren des Modells erfolgt bei diesem Mo-
dell mit 100 Epochen. Dabei wird der Adam Optimi-
zer verwendet, dessen Learning Rate abhängig von
der Epoche festgelegt wird. Dafür wird die Funktion
aus Gleichung 2 verwendet. Als Loss Function wird
der Mean Squared Error (vgl. Gleichung 3) verwen-
det.

Vorhersage im Vergleich zum realen Verlauf
In Abbildung 5b ist die Vorhersage des Modells im
Vergleich zum realen Verlauf der Error-Count Me-
trik dargestellt. Der Tag ist dabei der gleiche wie in
Abschnitt 3.2.

Vergleicht man die beiden Vorhersagen in Abbil-
dung 5, so stellt man fest, dass die Vorhersage des au-
toregressiven Modells aus Abschnitt 3.3.1 fast iden-
tisch ist mit der Vorhersage des LSTM Modells. So-
mit treffen alle Aussagen zum Vergleich des vorherge-
sagten zum realen Verlauf, die für das autoregressive
Modell zutreffen, auch für das LSTM Modell zu.

Euklidische Distanz Zunächst soll mithilfe der
euklidischen Distanz versucht werden, Anomalien zu
erkennen. Dabei wird die euklidische Distanz anhand
der in Gleichung 4 definierten Funktion berechnet.

Da die vorhergesagten Verläufe des autoregressi-
ven und des LSTM Modells fast identisch sind, er-
geben sich auch für die euklidischen Distanzen fast
dieselben Werte. Da die Eingabedaten für beide Mo-
delle gleich sind, ist auch der Training Loss bei bei-
den Modellen annähernd gleich, da diese fast iden-
tische Ausgaben erzeugen. Somit ist der Grenzwert

identisch zum autoregressiven Modell. Dadurch er-
kennt auch das LSTM Modell mit dieser Methode
keine Anomalie im vorliegenden Beispiel.

Oberer Grenzwert Als weitere Methode soll ein
oberer Grenzwert für den realen Verlauf festgelegt
werden. Dieser wird anhand der in Gleichung 5 de-
finierten Funktion in Abhängigkeit zum Zeitpunkt
berechnet.

Der errechnete Grenzwert ist aufgrund der fast
identischen Vorhersage des autoregressiven und
LSTM Modells ebenfalls annähernd gleich. Somit er-
kennt das LSTM Modell mit dieser Methode die An-
omalie korrekt im vorliegenden Beispiel an den zwei
Zeitpunkten am frühen Morgen.

3.4 Vergleich der Ansätze

Um entscheiden zu können, welcher der Ansätze für
die Implementierung verwendet werden soll, werden
die verschiedenen Ansätze miteinander verglichen.
Dabei soll hinsichtlich folgender Aspekte der beste
Ansatz ermittelt werden:

a. Berechnungszeit
Die Implementierung soll den Ansatz schnell be-
rechnen können, damit Anomalien sofort und
zuverlässig erkannt werden. Der wöchentliche
Trainingsprozess kann dabei auch mehrere Mi-
nuten benötigen, jedoch muss eine Vorhersage
in maximal zehn Sekunden erfolgen.

b. Genauigkeit
Der Ansatz soll aufkommende Anomalien zuver-
lässig erkennen können, damit die Ausfälle auf-
grund von Anomalien reduziert werden.

c. Komplexität
Die Implementierung des Ansatzes soll leicht
verständlich sein, damit der Quellcode von an-
deren Entwicklern ohne größere Vorkenntnisse
betreut werden kann. Dadurch wird die Wart-
barkeit des Systems verbessert.

3.4.1 Einfacher Ansatz

Zunächst soll der einfache Ansatz (3.2) hinsichtlich
der genannten Punkte analysiert werden.

Berechnungszeit Beim einfachen Ansatz wird ein
Grenzwert wie in Gleichung 1 definiert berechnet.
Zeitkritisch wäre dabei lediglich die Errechnung des
Quantils, da jedoch die Anzahl der Datenpunkte,
über der das Quantil errechnet wird, immer gleich ist,
erfolgt die Berechnung des Grenzwertes in konstan-
ter Zeit. Auch die Erkennung von Anomalien erfolgt
in konstanter Zeit, da dies nur durch einen Vergleich
des realen Wertes mit dem Grenzwert erfolgt.
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(a) Vorhersage: Autoregressives Modell (b) Vorhersage: LSTM Modell

Abbildung 5: Vorhersagen der Modelle im Vergleich zum realen Verlauf

Genauigkeit Überschreitet der Error-Count den
üblichen Peak der letzten Wochen, so erkennt dies
das Modell, was während des Arbeitstages die meis-
ten Anomalien abdeckt. Tritt jedoch eine kleinere
Anomalie auf, vor allem zu Zeiten, in denen das Sys-
tem nicht aktiv verwendet wird, wie zum Beispiel
früh morgens, so wird dies vom einfachen Ansatz
nicht erkannt, wie im Beispiel in Abschnitt 3.2 zu
erkennen ist. Da außerhalb der regulären Arbeitszei-
ten solche kleineren Anomalien oft auftreten können,
ist dies ein Nachteil dieses Ansatzes.

Komplexität Der einfache Ansatz beruht ledig-
lich auf mathematischen Berechnungen, die in je-
der Programmiersprache umzusetzen sind. In Py-
thon (vanRossum 1995) existiert zum Beispiel eine
Bibliothek NumPy (Oliphant 2006), in der viele ma-
thematische Operationen bereits implementiert sind.
Dadurch kann dieser Ansatz einfach und verständlich
implementiert werden.

3.4.2 Autoregressiver Ansatz

Als nächstes sollen die genannten Punkte beim au-
toregressiven Ansatz (3.3.1) analysiert werden.

Berechnungszeit Der autoregressive Ansatz ba-
siert auf dem wöchentlichen Training eines autore-
gressiven Modells und dessen Vorhersagen. Für das
Beispiel in Abschnitt 3.3.1 hat das Modell pro Epo-
che 0,2 Sekunden benötigt, für den gesamten Trai-
ningsprozess 19,5 Sekunden. Für eine Vorhersage be-
nötigt das Modell 0,1 Sekunden. Da die Rechenleis-
tung im Produktivsystem, in dem die Implementie-
rung später umgesetzt wird, stärker ist als die Leis-
tung des Rechners, auf dem die Beispiele trainiert
wurden, kann davon ausgegangen werden, dass diese
Zeiten in der späteren Umsetzung tendenziell gerin-
ger sind.

Die Errechnung der euklidischen Distanz zum rea-
len Wert mit der Funktion aus Gleichung 4 er-
folgt in konstanter Zeit, ebenso wie die Errechnung
des Grenzwertes. Die Erkennung von Anomalien ge-
schieht in konstanter Zeit mit einem Vergleich.

Beim oberen Grenzwert erfolgt die Berechnung
dieses ebenfalls in konstanter Zeit mit der Funkti-
on aus Gleichung 5, da der Grenzwert immer aus
288 Datenpunkten besteht. Auch hier ist die Erken-
nung der Anomalie lediglich ein Vergleich und erfolgt
somit in konstanter Zeit.

Sowohl die Prüfung mithilfe der euklidischen Di-
stanz als auch mit dem oberen Grenzwert haben auf
dem Entwicklungsrechner weniger als eine hunderts-
tel Sekunde benötigt. Somit kann für beide Varian-
ten angenommen werden, dass die Prüfung einer An-
omalie ungefähr der Vorhersagezeit des Modells ent-
spricht.

Genauigkeit Mit der euklidischen Distanz können
höhere Abweichungen des Error-Count erkannt wer-
den. Jedoch muss hier die Abweichung um einen ge-
wissen absoluten Wert höher sein als der vorherge-
sagte Wert, um als Anomalie eingestuft zu werden.
Dies führt dazu, dass kleinere Anomalien wie früh
morgens im Beispiel nicht erkannt werden.

Beim oberen Grenzwert wird ein relativer Tole-
ranzbereich errechnet, der überschritten werden darf,
womit größere Abweichungen gut erkannt werden.
Aber auch kleinere Abweichungen können so wie im
Beispiel erkannt werden, da bei einer geringeren An-
zahl zu erwartender Fehlermeldungen der Toleranz-
bereich niedriger ausfällt.

Komplexität Das autoregressive Modell kann
nicht in jeder Programmiersprache implementiert
werden. Für die Beispiele wurde dafür die Bibliothek
Keras (Ketkar und Santana 2017) verwendet, welche
zum Beispiel in Python verwendet werden kann. Die
Erstellung des Modells gestaltet sich dabei recht sim-
pel, da die Architektur des Modells aus Abbildung 3
übernommen werden kann. Die Berechnungen zur
Erkennung einer Anomalie können ebenfalls einfach
in Python umgesetzt werden. Somit kann dieser An-
satz verständlich implementiert werden, jedoch soll-
te ein Entwickler Vorkenntnisse im Bereich Machine
Learning (Ketkar und Santana 2017) haben.
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3.4.3 LSTM Ansatz

Nun soll der LSTM Ansatz anhand der genannten
Punkte (3.3.2) analysiert werden.

Berechnungszeit Für diesen Ansatz wird wö-
chentlich ein LSTM Modell trainiert und dessen
Vorhersage analysiert. Für das Beispiel in Ab-
schnitt 3.3.2 hat das Modell 3,3 Sekunden pro Epo-
che und insgesamt 328,2 Sekunden benötigt. Eine
Vorhersage dauert 1,0 Sekunden.

Für die Erkennung der Anomalie, sowohl mit der
euklidischen Distanz als auch mit dem oberen Grenz-
wert, benötigt dieser Ansatz dieselbe Zeit wie der
autoregressive Ansatz. Auch die Zeiten für die Prü-
fung mit den verschiedenen Varianten verhalten sich
gleich.

Genauigkeit Da, wie in Abbildung 5 zu erken-
nen ist, die Vorhersagen des autoregressiven und des
LSTM Modells fast identisch sind, ist die Genauig-
keit sowohl für die euklidische Distanz als auch den
oberen Grenzwert wie beim autoregressiven Ansatz.

Komplexität Wie auch das autoregressive Mo-
dell, kann das LSTM Modell mit Keras (Ketkar und
Santana 2017) implementiert werden. Die Erstellung
des Modells kann dabei anhand der Abbildung 4 er-
folgen, jedoch gestaltet sich dies etwas komplexer als
beim autoregressiven Modell. Die Berechnungen zur
Erkennung von Anomalien sind gleich komplex wie
beim autoregressiven Ansatz.

3.4.4 Wahl des besten Ansatzes

Abschließend soll anhand der analysierten Kriterien
gewählt werden, welches der beste Ansatz ist, der
dann realisiert werden soll. Um die Ansätze verglei-
chen zu können werden jedem Ansatz für jedes ana-
lysierte Kriterium Punkte von null bis fünf vergeben.
Für die Realisierung ist es am wichtigsten, dass die
Genauigkeit des Ansatzes möglichst gut ist.

Die Bewertungen der verschiedenen Ansätze sind
in Tabelle 1 dargestellt. Anhand dieser soll nun das
beste Modell ermittelt werden.

Der einfache Ansatz hat sowohl eine sehr schnelle
Berechnungszeit als auch eine sehr geringe Komple-
xität, weshalb er in beiden Aspekten fünf Punkte er-
hält. Jedoch ist die Genauigkeit im Vergleich zu den
anderen Ansätzen recht gering, weshalb er für diesen
Aspekt nur zwei Punkte erhält.

Die Berechnungszeit und die Komplexität des au-
toregressiven Ansatzes sind ebenfalls recht schnell
und einfach, jedoch etwas langsamer und komplexer
als der einfache Ansatz, weshalb dieser jeweils vier
Punkte für diese Aspekte erhält. Dafür ist die Ge-
nauigkeit mit diesem Ansatz höher als mit dem einfa-
chen. Der Ansatz mit dem oberen Grenzwert erzielt

dabei bessere Ergebnisse als derjenige mit der eu-
klidischen Distanz, jedoch sind beide nicht optimal.
Darum erhält der Ansatz mit dem oberen Grenzwert
vier, mit der euklidischen Distanz drei Punkte für die
Genauigkeit.

Für den LSTM Ansatz werden zwei Punkte für
die Berechnungszeit vergeben, da diese deutlich län-
ger ist als die der beiden andern Ansätze. Da auch
die Komplexität höher ist als beim autoregressiven
Ansatz, werden hierfür drei Punkte vergeben. Die
Genauigkeit ist aufgrund der fast identischen Ergeb-
nisse gleich zu bewerten wie beim autoregressiven
Ansatz.

Betrachtet man die Bewertungen der Ansätze, so
kann festgestellt werden, dass die Genauigkeit beim
einfachen Ansatz niedriger ist als bei den anderen
Ansätzen. Da die Genauigkeit das wichtigste Krite-
rium für die Realisierung ist, wird dieser Ansatz nicht
verwendet. Bei den Machine Learning Ansätzen ist
die Genauigkeit bei den Ansätzen mit der euklidi-
schen Distanz niedriger als bei den Ansätzen mit dem
oberen Grenzwert. Da sowohl die Berechnungszeit als
auch die Komplexität beim autoregressiven Ansatz
besser sind als beim Ansatz mit LSTM, wird im Fol-
genden der autoregressive Ansatz mit dem oberen
Grenzwert für die Realisierung verwendet.

4 REALISIERUNG

Nach der Konzipierung mehrere Ansätze soll nun ein
System erstellt werden, das mithilfe des besten An-
satzes die Anomalien im Produktivbetrieb erkennt.
Dafür soll zunächst die Architektur des Systems so-
wie die Umsetzung der verwendeten Skripte erklärt
werden. Anschließend wird dargestellt, wie das Sys-
tem im Produktivsystem bereitgestellt wird.

4.1 Architektur des Systems

Zunächst soll die Architektur des zu implementie-
renden Anomaly Detection Systems erklärt werden.
Diese ist in Abbildung 6 dargestellt.

Kubernetes

AnomalyDetection

MongoDB

Elasticsearch

DatenimportVorhersage Prüfung

Historische Daten Vorhersage-Daten Microsoft Teams

lesenschreibenlesen schreiben lesenlesen benachrichtigen

Abbildung 6: Architektur des Anomaly Detection
Systems

Das Anomaly Detection System selbst besteht aus
vier Komponenten und benutzt zusätzlich zwei ex-
terne Komponenten. Die erste externe Komponente
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Ansatz Genauigkeit Berechnungszeit Komplexität
Einfacher 2 5 5
Autoregressiver / euklidische Distanz 3 4 4
Autoregressiver / oberer Grenzwert 4 4 4
LSTM / euklidische Distanz 3 2 3
LSTM / oberer Grenzwert 4 2 3

Tabelle 1: Bewertungen der verschiedenen Ansätze

ist dabei der Elasticsearch Server (Elasticsearch B.V.
2010), der als Datenbank für alle vergangenen Fehler-
meldungen agiert. Die zweite ist der Microsoft Teams
Server (Ilag und Sabale 2022) der Firma.

Alle Daten im System selbst werden in einer Mon-
goDB (Bradshaw, Brazil und Chodorow 2019) ge-
speichert, die hauptsächlich aus zwei Komponenten,
in diesem Fall Datensammlungen, besteht. Die ers-
te enthält die aufbereiteten Daten aus dem Elastic-
search Server, die zweite die vorhergesagten Verläufe
für jeden Tag.

Die Funktionalität des Systems ist auf drei Kom-
ponenten aufgeteilt. Dabei existiert zunächst die
Datenimport-Komponente, die historische Daten aus
dem Elasticsearch Server liest, aufbereitet und in die
MongoDB schreibt. Des Weiteren ist die Vorhersage-
Komponente vorhanden, die die aufbereiteten histo-
rischen Daten liest, damit eine Vorhersage für einen
bestimmten Tag erstellt und diese in die Datenbank
schreibt. Schließlich existiert noch die Prüfungs-
Komponente, die die Vorhersage für den aktuellen
Tag sowie die realen Daten des aktuellen Tages liest
und anhand dieser Daten entscheidet, ob eine An-
omalie vorliegt oder nicht. Falls eine Anomalie er-
kannt wird, wird ein Verantwortlicher via Microsoft
Teams benachrichtigt.

4.2 Umsetzung der Skripte

Die drei funktionalen Komponenten des Anoma-
ly Detection Systems sind als Python (vanRossum
1995) Skripte realisiert. Im Folgenden soll kurz die
Funktionsweise dieser drei Skript-Komponenten er-
läutert werden.

Datenimport Die Datenimport-Komponente
stellt zunächst eine Anfrage an den Elasticsearch
Server, wie viele Fehlermeldungen innerhalb der
letzten fünf Minuten verzeichnet wurden. Die
Anzahl, die der Server als Antwort liefert, wird an-
schließend zusammen mit dem aktuellen Zeitpunkt,
an dem die Anfrage gestellt wurde, in die MongoDB
geschrieben. Dabei werden zusätzlich zum normalen
Zeitstempel Jahr, Monat, Tag, Stunde, Minute und
Wochentag zusätzlich als Attribute gespeichert.

Um einen lückenlosen Datenbestand zu erhalten,
läuft das Skript alle fünf Minuten.

Vorhersage Die Vorhersage-Komponente verwen-
det den erarbeiteten Lösungsansatz aus Abschnitt 3,
um eine Vorhersage für den nächsten Tag zu treffen.
Dabei werden die Daten der gleichen Wochentage aus
der MongoDB gelesen. Diese werden anschließend so
aufbereitet, dass sie für das Training des Modells ver-
wendet werden können. Die Implementierung des au-
toregressiven Modells mit Keras (Ketkar und Santa-
na 2017) ist in Listing 1 dargestellt.

model = Sequent i a l ( [
Input ( shape =(288)) ,
Dense (512 , a c t i v a t i o n="tanh" ) ,
Dense (1024 , a c t i v a t i o n="tanh" ) ,
Dense (512 , a c t i v a t i o n="tanh" ) ,
Dense (288) ,

] )

Listing 1: Implementierung des autoregressiven Mo-
dells in Keras

Ist das Training des Modells abgeschlossen, so wird
anhand der Daten des letzten gleichen Wochentages
eine Vorhersage erstellt. Diese wird schließlich in die
Datenbank geschrieben.

Um immer eine aktuelle Vorhersage zu haben,
läuft das Skript jeden Abend kurz vor Mitternacht
und erstellt dabei eine Vorhersage für den kommen-
den Tag.

Prüfung Die Prüfungs-Komponente holt sich zu-
nächst die Vorhersage für den aktuellen Tag aus der
MongoDB. Anhand des aktuellen Zeitpunktes wird
der vorhergesagte Wert für diesen ermittelt und dar-
aus der obere Grenzwert für den aktuellen Error-
Count berechnet. Anschließend wird die Anzahl der
Fehlermeldungen innerhalb der letzten fünf Minu-
ten, dem in Abschnitt 2.1 definierten Zeitintervall,
am Elasticsearch Server abgefragt. Jetzt wird die-
ser Wert mit dem errechneten Grenzwert verglichen.
Wird der Grenzwert überschritten, so wird ein ver-
antwortlicher Mitarbeiter via Microsoft Teams be-
nachrichtigt.

Um keine Anomalien zu übersehen, läuft das
Skript alle fünf Minuten.
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4.3 Bereitstellung im Kubernetes

Um die Skripte periodisch ausführen zu können, wer-
den diese im Kubernetes (The Kubernetes Authors
2014) als CronJob bereitgestellt. Ein Beispiel, wie
diese erstellt werden können, ist in Listing 2 darge-
stellt.

ap iVers ion : batch/v1beta1
kind : CronJob
metadata :

name : anomaly−c o l l e c t
namespace : anomaly

spec :
jobTemplate :

metadata :
name : anomaly−c o l l e c t

spec :
template :

spec :
c on ta i n e r s :
− name : anomaly−c o l l e c t

image : anomaly−c o l l e c t : 1 . 0 . 0
r e s t a r tPo l i c y : OnFailure

schedu le : "∗/5 ∗ ∗ ∗ ∗"
Listing 2: Beispiel CronJob im Kubernetes

Das Beispiel in Listing 2 stellt den CronJob für
das Datenimport-Skript dar. Dabei wird zunächst
mit apiVersion: batch/v1beta1 und kind: Cron-
Job spezifiziert, dass ein CronJob erstellt werden
soll. Anschließend wird in den Metadaten definiert,
wie der CronJob benannt und in welchem Name-
space er erstellt werden soll. Jetzt wird festgelegt,
welche Container ausgeführt werden sollen. Dabei
wird für jeden der Name und das Container Image
definiert. In diesem Beispiel wird ein einzelner Con-
tainer spezifiziert, der das Datenimport-Skript aus-
führt. Schließlich wird noch spezifiziert, wann der
CronJob ausgeführt werden soll. Hier wird dieser mit
schedule: "*/5 * * * *" alle fünf Minuten ausge-
führt.

Für alle Skripte des Systems wird ein entsprechen-
der CronJob erstellt. Die Ausführungszeiten werden
dabei wie in Abschnitt 4.2 erläutert definiert.

5 EVALUATION UND FAZIT

Im Folgenden soll evaluiert werden, inwiefern das
entwickelte Anomaly Detection System die Anomali-
en im Produktivbetrieb der Firma erkennt und dies
einen Nutzen erbringt.

Als Evaluationsumgebung wird die Produktivum-
gebung der Firma verwendet. Dabei werden zunächst
die Daten der Error-Count Metrik der letzten sechs
Monate ausgelesen und gespeichert. Anschließend
wird über einen Zeitraum von vier Wochen für jeden

Wochentag eine Vorhersage berechnet und anhand
dieser versucht, Anomalien zu erkennen.

Nach diesen vier Wochen konnte festgestellt wer-
den, dass, wie auch im Beispiel aus Abschnitt 3, Be-
ginn und Ende der regulären Arbeitszeiten sehr gut
vom System erkannt werden. Dies ist auch darin zu
erkennen, dass Anomalien außerhalb der Arbeitszei-
ten immer erkannt werden. Problematisch während
des Evaluationszeitraumes war jedoch, dass durch
einen Hardwareausfall im Produktivsystem sehr vie-
le Fehlermeldungen erzeugt wurden und dadurch das
System fast durchgehend eine Anomalie gemeldet
hat. Mehrere Mitarbeiter waren mit der Behebung
dieses Ausfalls beschäftigt, sodass die Meldung einer
Anomalie in diesem Zeitraum als korrekt angesehen
werden kann.

Jedoch musste festgestellt werden, dass die Vorher-
sagen der Tage zwar oftmals nahe dem realen Verlauf
gekommen sind, allerdings an einigen Tagen auch et-
was weiter entfernt waren von diesem. Dadurch sind
einige Anomalien gemeldet worden, die keine sind.
Da im Laufe der Entwicklung des Systems die Vor-
hersagen durch mehr Trainingsdaten stetig besser
wurden, kann davon ausgegangen werden, dass die
vorhandene Datenmenge noch nicht ausreichend ist
für zuverlässige Vorhersagen.

Auch wenn die Ergebnisse des Systems noch nicht
optimal sind, erbringt es bereits jetzt einen Nut-
zen zur Überwachung des Systems, sodass dieses im-
mer für die Kunden zur Verfügung steht. Dieser ist
dahingehend vorhanden, dass Ausfallzeiten im Pro-
duktivsystem verkürzt werden, was somit auch lange
Ausfallzeiten für die Kunden verhindert.

6 ZUSAMMENFASSUNG

In diesem Paper wurde gezeigt, welche Probleme im
Produktivsystem der ODAV AG (ODAV AG, Gesell-
schaft für Informatik und Telekommunikation 1969)
noch vorhanden sind (Abschnitt 2). Für diese Proble-
me wurde anschließend ein Lösungskonzept erstellt,
indem mehrere Ansätze konzipiert und anschließend
miteinander verglichen wurden (Abschnitt 3). Mit
dem Konzept, das am besten abgeschnitten hat, wur-
de dann ein System erstellt, dass mithilfe dieses
Konzeptes Anomalien im Produktivbetrieb erkennen
kann (Abschnitt 4). Dieses System wurde schließlich
in einem Testzeitraum getestet und anhand der dort
gesammelten Ergebnisse evaluiert (Abschnitt 5).

Es zeigt sich, dass mit einem System zur Anomaly
Detection Ausfallzeiten in einem Produktivsystem,
wie es zum Beispiel in der ODAV AG vorhanden ist,
verhindert beziehungsweise verkürzt werden können.
Jedoch hat sich auch gezeigt, dass für ein solches Sys-
tem, wenn es mit einem Machine Learning Modell
aufgebaut ist, eine große Menge an Trainingsdaten
benötigt wird, um zuverlässige Vorhersagen zu tref-
fen, wobei dies noch nicht verlässlich evaluiert wer-
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den konnte.
Als Erweiterung zu diesem Paper könnte man so-

mit evaluieren, wie sich ein solches Anomaly Detec-
tion System entwickelt, wenn Daten ausgehend von
wenigen Monaten bis hin zu mehreren Jahren ver-
fügbar sind. Auch könnte man vergleichen, wie sich
das dargestellte System im Vergleich zu anderen ge-
nerischen System verhält.
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