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Abstrakt

In dieser Arbeit werden die Risiken einer Smart Factory
untersucht und dargestellt, um den Status der Realisie-
rung von Smart Factories aufzuzeigen. Dazu werden im
Detail die entscheidenden technischen Komponenten
vorgestellt und im Hinblick auf ihre Risiken analysiert.
Generell wird eine ganzheitliche Sichtweise auf eine
Smart Factory eingenommen. Ganzheitlich werden die
o6konomischen Risiken erhoben. Diese komplette Risiko-
analyse zeigt, dass der grote Handlungsbedarf im tech-
nologischen Bereich liegt. Dabei wurden die Themen
Standardisierung, Informationssicherheit, Verfligbarkeit
der IT-Infrastruktur, Verfiigbarkeit von schnellem Inter-
net und komplexen Systemen als am Wichtigsten einge-
stuft, und diese werden im Detail weiter analysiert.
Ebenso weiter analysiert werden die organisatorischen
und finanziellen Risiken, welche ebenfalls eine wichtige
Rolle bei einer Transformation in eine Smart Factory
spielen.

1. Einleitung

Um den Kundenerwartungen in der heutigen Zeit gerecht
zu werden, bedarf es selbst bei Losgrofle eins einer fle-
xibleren Produktion. Um dieses Ziel zu erreichen, sollte
eine neue Stufe der Automatisierung durch die Einfiih-
rung von Methoden der Selbstoptimierung, Selbstkonfi-
guration, Selbstdiagnose, Kognition und intelligenten
Support der Arbeitnehmer bei ihrer zunehmend komple-
xen Arbeit realisiert werden. Dies wird unter dem Begriff
"Smart Factory" oder ,,Industrie 4.0 zusammengefasst.
In einer traditionellen Fabrik ist die Bereitstellung von
qualitativ hochwertigen Dienstleistungen oder Produkten
mit mochlichst geringen Kosten der Schliissel zum Er-
folg. Industriefabriken versuchen hierbei, so viel Leis-
tung wie moglich zu erzielen, um sowohl ihren Gewinn
zu steigern als auch ihren Ruf zu verbessern. Im Gegen-
satz dazu konnen Komponenten und Systeme in einer
Fabrik der Industrie 4.0 zusétzlich zur Zustandsverande-
rung, Fehlerdiagnose, Selbstwahrnehmung und Selbst-
vorhersage lernen, wodurch dem Management ein besse-
rer Einblick in den Status der Fabrik ermdglicht wird.
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Dariiber hinaus ermoglich der Peer-to-Peer-Vergleich
und die Verbindung von Zustandsinformationen aus ver-
schiedenen Komponenten eine prézise Zustandsprognose
auf Komponenten- und Systemebene und zwingen das
Fabrikmanagement, die erforderliche Wartung zum best-
moglichen Zeitpunkt auszuldsen, um eine Just-in-Time-
Wartung zu ermdglichen und Ausfallzeiten nahe Null zu
erreichen. Es existieren bereits viele Publikationen iiber
die intelligente Fabrik — Literaturiiberlicke sowie Anly-
sen von Forschungsarbeiten. Diese Publikation erweitert
die Literaturiiberlicke, indem die Risiken einer Smart
Factory, die aus eben den vorhandenen Publikationen ge-
folgert wurden, zusammengefasst und bewertet werden.
Maglicherweise steigt dadurch das Bewusstsein fiir die-
sen Fertigungstrend — vor allem fiir Anwender.

Der Rest dieser Arbeit ist wie folgt strukturiert. Zunéchst
werden Smart Factory bzw. Industrie 4.0 vorgestellt. Als
néichstes werden die Technologien innerhalb einer Smart
Factory erlautert. Dabei wird besonders auf Kiinstliche
Intelligenz eingegangen. In Abschnitt 4 werden die Risi-
ken, basierend auf einer Literaturiibersicht, fiir diese
Technologien aufgelistet und analysiert. AbschlieBend
werden einige Schlussfolgerungen gezogen.

2. Industrie 4.0

In der industriellen Revolution, s. auch die Abbildung 1,
brachte die Dampfmaschine, das FlieBband und der Com-
puter tiefgreifende wirtschaftliche Verdnderungen. Nun
stehen wir vor dem néchsten gewaltigen industriellen
Wandel, der sogenannten 4. Industriellen Revolution
oder kurz, Industrie 4.0.

Die Idee der vierten industriellen Revolution besteht da-
rin, dass sich die Produktion mit modernsten Informa-
tions- und Kommunikationstechniken verzahnt. So ent-
steht die Moglichkeit, Produkte nach individuellen Kun-
denwiinschen zu fertigen und diese in Losgréf3e eins zum
Preis von Massenware zu produzieren. Die technischen
Grundlagen bilden intelligente, digital vernetzte Systeme
und Produktionsprozesse. Des Weiteren bestimmt die In-
dustrie 4.0 die gesamte Lebensphase eines Produktes. Sie
befasst sich mit der Idee, der Entwicklung, der Fertigung,
der Nutzung und der Wartung bis hin zum Recycling des
Produktes (Bundesministerium fiir Wirtschaft und Ener-

gie).
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Alle vier Revolutionsstufen haben eine Gemeinsamkeit.
Sie haben alle eine Auswirkung auf das wirtschaftliche
und das gesellschaftliche Leben. Ebenfalls steigt die Pro-
duktivitdt an und schafft Verdnderung in den Arbeitspro-
zessen und Arbeitsbedingungen. Fiir die Industriemitar-
beiter bedeutet dies, eine héhere Qualifikationsanforde-
rung. Mit diesen Verdnderungen muss auch in der bereits
anstehenden vierten Revolution gerechnet werden; s.
(Kelkar et al. 2014, S. 2).
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Unternehmen einen hohen Digitalisierungsgrad ihrer
Wertschopfungskette. Aktuell nutzen bereits 20 Prozent
der deutschen Unternehmen selbststeuernde Anlagen; s.
(Bundesministerium fiir Wirtschaft und Energie).

Durch die stirkere, innerbetriebliche sowie iiberbetrieb-
liche Vernetzung, wird eine vollig neue Art der wirt-
schaftlichen Produktion geschaffen. Dies stellt deutsche
und weltweite Unternehmen vor grof3en Herausforderun-
gen, da Industrie 4.0 alle Dimensionen, wie Technik, Or-
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Abbildung 1: Industrielle Revolutionen im Uberblick. (Eigene Darstellung)

Den Herausforderungen der Industrie 4.0 und der Um-
stellung der Produktion auf einen vernetzten Betrieb
miissen sich deutsche Unternehmen stellen. Gelingt dies
nicht, so besteht die Gefahr, dass deutsche Unternehmen
den wirtschaftlichen Anschluss verlieren; s. (Bischoff
2015, S. 3).

Werden jedoch aktuelle Zahlen der Industrie 4.0 fiir den
Standort Deutschland betrachtet, so ldsst sich eine posi-
tive Entwicklung hin zur Industrie 4.0 erkennen. Laut
dem Bundesministerium fiir Wirtschaft und Energie wer-
den bis zum Jahr 2020 jahrlich Investitionen von 40 Mil-
liarden Euro in Industrie 4.0 Anwendungen geplant.
Ebenfalls wird ein zusétzliches volkswirtschaftliches
Wachstum von tiber 153 Milliarden Euro bis 2020 erwar-
tet. Bis zum Jahr 2020 sehen 83 Prozent der deutschen
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ganisation, Menschen und Geschéiftsmodelle, betrifft; s.
(Bischoff 2015, S. 1).

Um die Risiken und Herausforderungen fiir Unterneh-
men in der Industrie 4.0 genauer betrachten zu koénnen,
wird nun vorab die moderne Produktionsumgebung mit
dem aktuellen technischen Stand beschrieben.

3. Technologien innerhalb einer Smart Factory

Im Zentrum der Industrie 4.0 steht die Smart Factory (in-
telligente Fabrik). Grundsétzlich geht es bei der Smart
Factory um die Vernetzung von Maschinen und Anlagen
mittels Software, so dass eine intelligente Kommunika-
tion miteinander ermdglicht wird und die Arbeitsschritte
automatisiert aufeinander abgestimmt werden konnen.
Damit dies realisiert werden kann, miissen grundlegende
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Technologien eingesetzt werden. Die technologischen
Voraussetzungen werden in diesem Kapitel erldutert; s.
(Zillmann 2016, S. 8).

Um die technischen Voraussetzungen einer Smart Fac-
tory aufzuzeigen, miissen vorerst die Cyber-Physical
Systems (CPS), welche die Grundlage einer Smart Fac-
tory bilden, beschrieben werden; s. (Bauernhansl et al.
2014, S. 15f.). Das Schlagwort CPS tauchte erstmals in
Amerika im Jahr 2006 auf. Systeme erhalten den Zusatz
,Cyber, wenn sie zur diskreten Verarbeitung von Infor-
mationen und zur Kommunikation genutzt werden. Da-
neben werden die realen Systeme als ,,physical“ bezeich-
net. Dies bedeutet, die CPS sind autonom und kénnen
sich eigenstindig konfigurieren und erweitern; s. (Jas-
perneite 2012). Ein weiteres wesentliches Merkmal der
CPS ist, dass sie sich iiber offene und globale Informa-
tionsnetze, wie das Internet, verbinden konnen. Somit
konnen sich Systeme beliebig koppeln, ihre Verbindun-
gen wihrend der Betriebszeit verdndern, beenden und
neu aufbauen. Es entsteht die Mdglichkeit, verfiigbare
Daten, Informationen und Dienste an beliebiger Stelle im
CPS bereitzustellen und zu verwenden; s. (VDI/VDE-
Gesellschaft 2013, S. 2). CPS konnen Objekte, Produkte,
Gerite, Gebdude, Produktionsanlagen oder Logistikkom-
ponenten sein, die eingebettete Systeme enthalten; s.
(Bauernhansl et al. 2014, S. 15f.).

Eingebettete Systeme bzw. Embedded Systems sind Mik-
roprozessoren oder kleine Rechner. Sie sind ein zentrales
Thema bei der Umsetzung von CPS. Durch die Kombi-
nation von Hardware- und Softwarekomponenten wird
das entsprechende System gesteuert, geregelt oder iiber-
wacht. Mit Hilfe dieser Technologie entstehen die oben
beschriebenen flexiblen und intelligenten Systeme
(CPS); s. (Mauerer 2016).

Die Embedded Systems sind mit Sensoren und Aktoren
ausgestattet. Uber Sensoren werden die Produktionsda-
ten erfasst. Die gesammelten Daten werden mit verfiig-
baren Daten und Diensten ausgewertet und abgespei-
chert. Durch die Verwendung von Aktoren besitzt ein
CPS die Moglichkeit, physikalisch auf seine Umwelt ein-
zuwirken; s. (Bauernhansl et al. 2014, S. 15f.). Die Kom-
munikation der CPS erfolgt iiber das Internet oder Intra-
net. Sie konnen Internetdienste nutzen und / oder diese
selbst anbieten.

Die Bezeichnung Internet of Things (IoT) wurde im Jahr
1999 zum ersten Mal verwendet. Das klassische Internet
wurde umfassend erweitert. Dies hat zur Folge, dass die
virtuelle und reale Welt durch die Vernetzung von und
mit Alltagsgegenstinden, immer mehr miteinander ver-
schmelzen. Physische Objekte (things) werden eindeutig
identifizierbar, erhalten eine virtuelle Reprisentation und
konnen iiber das Internet kommunizieren; s. (Mauerer
2016). Die Kommunikation erfolgt iiber offene und glo-
bale Informationsplattformen. Uber diese Netze werden
Dienste und Daten genutzt und zur Verfiigung gestellt.
Solche Dienste werden in der Literatur als Internet of
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Things and Services (I0TS) bezeichnet. Es entsteht die
Vision von adaptiven und flexiblen Produktionsanlagen,
die sich selbst konfigurieren und teilweise selbst organi-
sieren; s. (VDI/VDE-Gesellschaft 2013, S. 3).

Zur Steuerung von intelligenten Produktionsanlagen sind
innerhalb einer Produktionsumgebung Cyber Physical
Production Systems (CPPS) notwendig. Die Aufgabe des
CPPS besteht darin, die einzelnen CPS zu koordinieren
und die Veradnderungen in der Produktion zu steuern (Hu-
ber 20164, S. 39). Mit Hilfe dieser Plattform kdnnen die
drei verschiedenen Internetarten miteinander verbunden
werden. Im Internet des Menschen vernetzt sich der
Mensch mit den sozialen Netzwerken. Des Weiteren gibt
es das zuvor beschriebene Internet der Dinge (IoT) und
das Internet der Dinge und Dienste (IoTS) ; s. (Bauern-
hansl et al. 2014, S. 16).

Auch wenn das Ziel der Smart Factory eine vernetzte,
selbstorganisierte Produktionsumgebung ist, darf der
Mensch in diesem Szenario nicht fehlen. Der Mensch
muss weiterhin im Mittelpunkt stehen, wobei sich sein
Aufgabengebiet allerdings sehr stark &ndern wird. Haupt-
séchlich miissen Menschen kontrollierende Tétigkeiten
wahrnehmen, wihrend die operativen Aufgaben in den
Hintergrund treten. Fiir die Ausfithrung dieser Tétigkei-
ten muss der Mensch liber eine multimodale Schnitt-
stelle, auch Human-Machine-Interface (HMI) genannt,
mit den CPS verbunden sein; s. (Huber 2016a, S. 286).
Ein CPS kann beispielsweise iiber Sprache oder Touch
Displays gesteuert werden. Zukiinftig kann der Mensch
auch iiber Gesten entsprechend einwirken; s. (Bauern-
hansl et al. 2014, S. 16). Durch mobile Endgerite wird
der Mensch direkt in das Kommunikationsnetz der Smart
Factory eingebunden; s. (Zillmann 2016, S. 13). Geeig-
nete mobile Endgeréte sind Tablets oder Smartphones,
wodurch die intuitive Benutzung dieser Devices eine
Vereinfachung fiir den Mitarbeiter darstellt. Das Schlag-
wort Augmented Reality (AR) dient als Hilfsmittel fiir
den Produktionsmitarbeiter. Augmented Reality bildet
die reale Welt mit zusédtzlichen Informationen aus der vir-
tuellen Welt ab. Die angezeigten Informationen werden
in der richtigen GroBe und an der korrekten Position dar-
gestellt. Diese neue Technologie wird in Smart Glasses
oder in Datenhandschuhen verwendet, welche mit dem
Backend-System verbunden werden; s. (Huber 2016a, S.
78).

Beim Thema CPS muss auch die Machine-to-Machine-
Communication (M2M-Kommunikation) erwahnt wer-
den. Hier kann nicht nur der Mensch mit der Maschine
kommunizieren, sondern die Maschine kann selbststin-
dig mit anderen Maschinen oder Werkzeugen in Kontakt
treten. Durch diese Losung kénnen Maschinen- und Pro-
duktionsdaten erfasst, und in Echtzeit weitergeleitet wer-
den; s. (Zillmann 2016, S. 13).

Die Echtzeitverarbeitung von Informationen wird auch
Real Time Enterprise (RTE) genannt und ist ein zentrales
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Element innerhalb einer Smart Factory. Die Informatio-
nen sollten dem Anwender immer rechtzeitig vorliegen.
Bei der Verarbeitung groBer Datenmengen spielt das
Schlagwort Big Data eine wichtige Rolle; s. (Huber
20164, S. 11).

Big Data wird oftmals als ,,Rohstoff des 21. Jahrhun-
derts“ bezeichnet. Die Grundvoraussetzung hierbei ist
das Sammeln, Speichern, Filtern, Analysieren, Verdich-
ten und Visualisieren grofler Datenmengen. Es kann so-
wohl mit strukturierten, als auch mit unstrukturierten Da-
ten gearbeitet werden. Die Hauptaufgabe ist es, Muster
und Kausalititen zu erkennen. Bei dem richtigen Einsatz
von Big Data zeigt sich, dass mit zunehmender Daten-
menge auch die Aussagekraft steigt.

Technisch konnen Big Data-Systeme auf Not Only SQL
(NoSQL)-Datenbanken oder auf einem Hadoop Frame-
work basieren. Hadoop ist ein Open-Source-Framework
und dient zur Speicherung groBer Datenmengen auf ver-
teilten Systemen. Ein weiteres Big Data-System ist die
In-Memory-Datenbank. Diese wird fiir schnelle Auswer-
tungen eingesetzt. Hier dient der Arbeitsspeicher eines
Computers als Datenspeicher. Die SAP SE ist einer der
bekanntesten In-Memory-Datenbank-Anbieter; s. (Huber
20164, S 54ff.).

Damit eine gemeinsame Vernetzung und Kommunika-
tion zwischen verschiedenen Umgebungen und Objekt-
arten erfolgen kann, miissen akzeptierte Standards und
Schnittstellen eingesetzt werden. Dazu wurde im Jahr
2012 das Internet-Protokoll IPv6 eingefiihrt. Mit Hilfe
des IPv6 Protokolls stehen fiir Ressourcen, Informatio-
nen, Objekte und Menschen in einer Smart Factory eine
ausreichende Anzahl an Adressen zur Verfiigung. Es ent-
steht somit eine flaichendeckende Vernetzung; s. (Kelkar
etal. 2014, S. 8).

Innerhalb einer Smart Factory bilden Cloud-Computing-
Losungen eine wichtige Komponente. Hierbei wird eine
bedarfsgerechte und flexible Nutzung von unterschiedli-
chen IT-Leistungen iiber das Internet in Form von Diens-
ten angeboten. Allgemein betrachtet werden bei einem
Cloud-Ansatz Daten oder Dienste an einen internen oder
externen Dienstleister ausgelagert; s. (Huber 2016a, S.
60g.). Die Abrechnung solcher Services erfolgt immer
nutzungsabhingig. Es kdnnen drei Service-Elemente un-
terschieden werden. Unter Infrastructur-as-a-Service
(IaaS) versteht man die Bereitstellung von Rechen-, Spei-
cher- und Netzkapazitét durch einen Cloud-Provider. Bei
dem Service-Element Platform-as-a-Service (PaaS) wird
dem Anwender eine Entwicklungsumgebung in Form ei-
nes technischen Frameworks iiber einen Internetanbieter
zur Verfiigung gestellt. Hierbei handelt es sich um stan-
dardisierte Umgebungen. Diese vereinfachen und be-
schleunigen die Softwareentwicklung, indem die ange-
botene Umgebung nicht implementiert werden muss.
Software-as-a-Service (SaaS) stellt standardisierte An-
wendungsservices iiber eine Cloud zur Verfligung und

Anwendungen und Konzepte der Wirtschaftsinformatik

kann von Endanwendern genutzt werden; s. (Miinzl et al.
2015, S. 10ft).

Durch die vorangegangenen Definitionen wird deutlich,
dass ohne Automatisierung eine Produktion im Sinne ei-
ner Smart Factory nicht erfolgen kann. Mittels der Auto-
matisierung werden Produktionsprozesse beschleunigt
und optimiert. Dies geschieht durch die Ubertragung der
Produktionsprozessfunktionen an kiinstliche Systeme.
Als Automat wird eine Maschine bezeichnet, welche be-
stimmte und vorher festgelegte Ablaufe selbststindig be-
ziehungsweise automatisch ausfiihrt. Je nach Grad der
Automatisierung wird von Teil- oder Vollautomatisie-
rung gesprochen. Im Bereich der Smart Factory wird eine
Vollautomatisierung gefordert. Dies bedeutet, dass keine
vollstandige Weitergabe von starren und wiederkehren-
den Produktionsabldufen an Maschinen erfolgt. In einer
Smart Factory werden die Prozesse mit unterschiedlichen
Aufgabenstellungen durch flexible Fertigungssysteme
ausgefiihrt; s. (Mauerer 2016).

Die sensitiven Roboter gelten als Inbegriff der Automati-
sierung und sind eng mit den Themen CPS und M2M-
Kommunikation verkniipft. Ein sensitiver Roboter wird
mit feinfiihligen Gelenksensoren ausgestattet, um somit
Tatigkeiten in Verbindung mit menschlichen Kollegen
durchzufiihren. Innerhalb einer Smart Factory bewegen
sich die Roboter frei und werden nicht durch Gitterzdune
vom Menschen getrennt. Diese Zusammenarbeit wird
Mensch-Roboter-Kollaboration bezeichnet; s. (Reinhart,
Gunther et al. 2018). Der Mensch wird durch die enge
Zusammenarbeit von korperlich schweren Arbeiten ent-
lastet oder bei ergonomisch ungiinstigen Tétigkeiten un-
terstiitzt; s. (Huber 2016a, S. 50).

Als digitales Produktgeddichtnis wird ein zu fertigendes
Produkt mit einem automatisch auslesbaren Datentriger
bezeichnet, welches dazu beitrdgt, ein vollstindig de-
zentralisiertes Produktionsumfeld zu erreichen. Somit
werden die Produkte selbst zum Informationstriger. Die
relevanten Daten werden unabhéngig von Server-Syste-
men an die bearbeitenden Maschinen weitergegeben. Das
digitale Produktgedéchtnis ist fiir die autonome, dezent-
rale Produktion und fiir individualisierten Produkte ein
entscheidender Schritt. Es ermdglicht eine durchgéngige
Produktdokumentation iiber die gesamte Produktlebens-
phase. Die Produktdaten sind jederzeit auslesbar und bei
Problemen konnen fehlerhafte Bauteile sofort identifi-
ziert werden. Durch das digitale Produktgedachtnis wird
eine optimale Ressourcenoptimierung ermoglicht; s.
(Kelkar et al. 2014, S. 8).

Im Zusammenhang einer flexiblen und effizienten Pro-
duktion muss die neue Technologie des 3D-Druckers er-
wihnt werden. Durch diese Technik werden additive Fer-
tigungsverfahren ermdglicht. Additiv bedeutet in diesem
Umfeld die Erzeugung eines Bauteils iiber schichtweises
Hinzufiigen eines Werkstoffes. Das gewiinschte Objekt
wird Schicht fiir Schicht auf Basis eines 3D-Modells aus
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den gewiinschten Materialien erzeugt. Die Vorteile ge-
geniiber einer konventionellen Fertigung sind enorm.
Kleinserien kénnen wirtschaftlich und rentabel produ-
ziert werden und die Herstellung schwieriger Bauteile
wird erleichtert. Ein weiterer positiver Aspekt ist die Mi-
nimierung des Materialeinsatzes und das Entfallen der
Fertigungsschritte. Das Produktionsumfeld der Smart
Factory lésst sich mit Hilfe dieser neuen Technologie ein-
facher und flexibler umsetzen und gestalten; s. (Huber
20164, S 33ff).

In einer Smart Factory haben robuste Netze eine hohe Be-
deutung. Damit die CPS miteinander kommunizieren
konnen, ist eine hohe Verfiigbarkeit der kabel- und funk-
gestiitzten Netzwerke unabdingbar. Die Herausforderung
der Datenfiille und der damit verbundenen hohen Daten-
tibertragungsrate darf nicht unterschitzt werden. Um die-
ses Problem zu bewiltigen, werden Breitbandnetzwerke
eingesetzt. Eine besondere Rolle spielen Wireless LANs
(Local Area Network), so dass die Mobilitidt von Robo-
tern und Automaten gewihrleistet werden kann. Im Be-
reich Funknetzwerken besteht derzeit noch Entwick-
lungsbedarf (Kelkar et al. 2014, S. 9).

Durch diese Technologien hat eine Smart Factory ein
komplexes Umfeld und es treten hohe technischen An-
forderungen auf. Diese Uberlegungen werden durch die
Abbildung 2 vervollstindigt. Sie dient zusitzlich der Ein-
ordnung der Begrifflichkeiten, die iiblicherweise mit der
Smart Factory in Verbindung gebracht werden. Einige
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der genannten Technologien existieren bereits und man-
che befinden sich noch in der Entwicklung. Dennoch sind
die genannten Technologien und Methoden noch nicht in
dem gewiinschten Ausmall und Zusammenspiel einge-
setzt. Eine zentrale Rolle fiir die Umsetzung der Zusam-
menarbeit der einzelnen Technologien spielt die IT. Sie
sorgt fiir die notwendige Vernetzung und die bendtigten
Architekturen. Erst durch den richtigen Einsatz der IT
werden all diese Komponenten steuerbar. Durch die an-
steigende Vernetzung der Technologien treten viele Risi-
ken auf und erfordern neue Konzepte und Mechanismen
in Unternehmen. Welche Risiken auftreten konnen, wer-
den im Kapitel ,,Risiken innerhalb einer Smart Factory*
erldutert. Zuvor wird auf immer intensiver genutzte
Kiinstliche Intelligenz in einer Smart Factory niher ein-

geggangen.

4. Kiinstliche Intelligenz

Industrie 4.0 ist die erste industrielle Revolution, die
nicht nach ihrem Ende definiert wurde, sondern wihrend
ihrer Laufzeit antizipiert wird. Sie ldsst sich in drei auf-
einander aufbauenden Stufen einteilen, welche im Fol-
genden beschrieben sind. Der Bereich Kiinstliche Intelli-
genz bildet mit drei Phasen die letzte Form der industri-
ellen Revolution, s. (Botthof, Alfons et al. 2015, S. 24f.):
Die erste Stufe innerhalb der Industrie 4.0 ist die Flexibi-
lisierung. Cyber-physische-Systeme vernetzen hierbei
die Prozesse der Produktion, Logistik, Internetdienste,
des Engineerings und des Managements miteinander.
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Abbildung 2:Begrifflichkeiten innerhalb einer Smart Factory. (Eigene Darstellung)
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Dadurch werden Informationen selbststindig mittels
Sensoren erfasst und ausgetauscht. Die transferierten In-
formationen ermoglichen den Start von Aktionen und so-
mit eine eigenstidndige und gegenseitige Steuerung. Al-
lerdings handelt es sich an dieser Stelle noch nicht um
eine Digitalisierung, jedoch ist Vernetzung die Grund-
lage dafiir; s. (Ruskowski, 2019).

Die Humanisierung bzw. Kognition stellt die zweite
Ebene dar. Die bestehenden cyber-physischen Systeme
werden humanisiert, indem sie mit kognitiven Eigen-
schaften wie Sehen und Horen erweitert werden. Dies
kann durch Bilderkennungssysteme in der Produktion
erfolgen, die beispielsweise dabei helfen, Ware mit Qua-
litaitsméngeln zu identifizieren. Ein weiteres Beispiel der
Kognition ist der Einsatz von Spracherkennungssyste-
men, die eine Steuerung der Maschinen mittels der
Stimme ermoglichen; s. (Ruskowski, 2019).

Der letzten Stufe der Industrie 4.0, der Agilitdt, wird die
Kiinstliche Intelligenz zugeordnet. Bei der autonomen
Herstellung der Produkte durchlaufen Bauteile die ein-
zelnen Produktionsstufen ohne menschliche Hilfe. Durch
den Schritt der Humanisierung der Maschinen wissen
diese, um welches Bauteil es sich handelt und welche Ar-
beitsschritte an ihm ausgefiihrt werden sollen. Das fiihrt
schlieBlich dazu, dass Produktion und Logistik durch die
ganzheitliche Einfithrung von KI ineinander einflieen;
s. (Ruskowski, 2019).

Dennoch: eine allgemeingiiltige Definition des Begriffs
,Kiinstliche Intelligenz* existiert auf Grund seiner An-
passung an die technischen Moglichkeiten seit der Be-
griffsbildung in den 1950er Jahren nicht. Das Fraunhofer
Institut beschreibt Kiinstliche Intelligenz in einer Studie
als ,,ein Teilgebiet der Informatik, das versucht, mit Hilfe
von Algorithmen kognitive Féhigkeiten wie Lernen, Pla-
nen oder Problemldsen in Computersystemen zu realisie-
ren.” ; s. (Bauer et al. 2018, S. 11) Somit handelt es sich
hierbei um Technologien, welche gewisse Auspragungen
der menschlichen Intelligenz adoptieren (Kriiger et al.,
2019). Die Merkmale dieser Systeme lassen sich in die
vier folgenden Kernbereiche unterteilen; s. (Termer,
2019):

Wahrnehmen — In Unternehmen miissen IT-Systeme die
Daten der verschiedenen Abteilungen aufnehmen, um
diese in den weiteren Schritten verarbeiten zu kdnnen.
Durch den weiter steigenden Fortschritt der Digitalisie-
rung sind der Menge und der Art von Daten kaum Gren-
zen gesetzt. Einerseits stiitzt dies die Zuverldssigkeit der
Aussage, welche das Ergebnis der Datenverarbeitung lie-
fert, andererseits haben nicht alle Daten die gleiche Rele-
vanz fiir die entsprechenden Systeme. Daher ist es eine
griindliche Filterung der Daten notwendig, welche fiir
den Verarbeitungsprozess erforderlich sind.

Verstehen — Die wahrgenommenen Daten sollen automa-
tisiert erkannt und zugeordnet werden. Dies kann mittels
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Erweiterungen durch Deep Learning bzw. Machine Lear-
ning realisiert werden. Immer weiter steigt hierbei die
Nachfrage an Sprachverstindnis-Tools, die beispiels-
weise bei der Bearbeitung von Kundenanliegen als Un-
terstiitzung dienen. Man betrachte nun ein hypothetisches
Unternehmen, welches téglich eine hohe Zahl an Produk-
tionsauftragen erhélt und diese automatisiert an die be-
treffenden Produktionsabteilungen weiterleiten mdchte.
Wird eine definierte Abteilung in dem Auftrag erkannt,
so kann dieser problemlos zugeordnet werden. Wenn al-
lerdings ein neuer Auftrag keine bekannte Struktur auf-
weist, da beispielsweise eine Sonderbestellung hinzuge-
fiigt wurde, muss die KI zunédchst den Wunsch verstehen
konnen. Trainierte Systeme erfiillen bereits heutzutage
diese Aufgabe.

Handeln — KI-Systeme ermdglichen eine intelligente Pro-
zess- bzw. Geritesteuerung in der Produktion. Auswir-
kungen eben solcher intelligenter Prozess- und Geréte-
steuerungen auf den Herstellungsprozess, sollen unter
anderem Diskussionsthema dieser Arbeit sein.

Lernen — In der Entwicklungsphase der Kiinstlichen In-
telligenz werden dem System Daten injiziert, um be-
stimmte Strukturen zu erlernen. Der Lernprozess be-
schréankt sich jedoch nicht nur auf die sogenannte Trai-
ningsphase, sondern streckt sich bis in den laufenden Be-
trieb. Folglich handelt es sich bei Kiinstlicher Intelligenz
um ein System, welches durch stindige Datenerfassung
kontinuierlich lernt und sich dadurch optimal an die An-
forderungen der Unternehmen anpasst.

5. Risiken innerhalb einer Smart Factory

Da die Industrie 4.0 zunechmend an Form gewinnt, kris-
tallisieren sich neben den vielen Vorteilen auch immer
mehr Risiken heraus. Diese néher zu beleuchten ist es-
sentiell, um im Nachgang den Stand der Smart Factory
zu bewerten. Die Risiken zum Thema Industrie 4.0 kon-
nen in die Bereiche technische, organisatorische und
wirtschaftliche Risiken gruppiert werden. Da die Indust-
riec 4.0 ein stark technologisch getriebenes Thema ist,
werden im Folgenden die technologischen Risiken ge-
nauer betrachtet. Die organisatorischen und wirtschaftli-
chen Risiken werden zur Vollstdndigkeit danach nur kurz
behandelt.

In den Smart Factories werden sehr viele Technologien
eingesetzt, weswegen sich auf diejenigen beschrinkt
wurde, die in der Literatur am intensivsten behandelt
werden und dadurch als am Wichtigsten eingestuft wer-
den konnen. Sie lauten: Standardisierung, IT-Sicherheit,
Verfiigbarkeit der IT-Infrastruktur, Verfligbarkeit von
schnellem Internet und komplexe Systeme beschrinkt, da
die in der Literatur am intensivsten behandelt werden und
deswegen als am Wichtigsten eingestuft

5.1 Standardisierung

Zum Thema Industrie 4.0 existieren keine internationalen
Standards und Normen. Diese sind jedoch Voraussetzung
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fiir eine hohe Anzahl von Vernetzungspartnern und der
ErschlieBung des wirtschaftlichen Potenzials der Indust-
rie 4.0. GroBtenteils passen sich die zuliefernden Unter-
nehmen den Standards der groBeren Unternehmen an,
was zur Folge hat, dass die Handlungsmdglichkeiten der
kleineren Unternehmen gehemmt werden. Ebenso entste-
hen zu hohe Investitionsausgaben, wenn Unternchmen
auf nicht zukunftsorientierte Technologien setzen; s.
(Schroder 2016, S. 12). Um eine Smart Factory zu ver-
wirklichen und eine Grundlage fiir die Standardisierung
vorzugeben, wurde ein Referenzarchitekturmodell fiir die
Industrie 4.0 (RAMI 4.0) entwickelt; s. (Zillmann 2016,
S. 11). Dieses wurde erstmals auf der Hannover Messe
2015 vorgestellt und von den Industrieverbénden Bit-
kom, VDMA und ZVEI gemeinsam definiert; s. (Schewe
2016). Anhand des Modells soll ein gemeinsames Ver-
stindnis geschaffen werden, welche Standards, Use
Cases und Normen fiir eine Smart Factory notwendig
sind. Das Ziel des Referenzarchitekturmodells ist es,
moglichst wenig Standards einzusetzen und ein anschau-
liches und einfaches Architekturmodell als Referenz zu
schaffen; s. (Plattform Industrie 4.0 2015, S. 41f.).

Connected World
Enterprise
Work Centers
Station

Product
Business

Functional

Layers

Life Cycle & Value Stream
IEC 62890

Abbildung 3: RAMI 4.0 (Eigene Darstellung)

Das Modell besteht aus einem dreidimensionalen Koor-
dinatensystem. Die Achse ,,Hierarchy Levels® stellen die
unterschiedlichen Funktionalitdten und Verantwortlich-
keiten innerhalb einer Fabrik oder einer Anlage dar. Die
waagrechte Achse ,,Life Cycle & Value Stream* bildet
den Lebenszyklus und Wertschopfungsketten von Anla-
gen und Produkten ab. Hier wird zwischen Typ und In-
stanz unterschieden. Ein Typ befindet sich in der Ent-
wicklung oder Prototypenfertigung. Wenn das Produkt
gefertigt wird, wird es als Instanz bezeichnet. Anschlie-
Bend muss die senkrechte Achse ,Layers® betrachtet
werden. Hier wird das digitale Abbild der betrachtenden
Industrie  4.0-Technologie strukturiert Schicht fiir
Schicht beschrieben. Es werden die sechs Schichten Ge-
schiftsprozesse, Funktionen, Daten, Kommunikation, In-
tegration und die realen Dinge dargestellt. Durch die drei
beschriebenen Achsen konnen alle Aspekte von Industrie
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4.0 abgebildet werden und dienen als Basis fiir weitere
Arbeitsschritte; s. (Hankel und Rexroth 2015).

Die Hard- und Softwarekomponenten in der Produktion
werden Industrie 4.0-fahig, wenn sie die Kommunikati-
onsfahigkeit der realen Objekte mit den jeweiligen Daten
und Funktionen umsetzen. Eine wichtige Voraussetzung
dafiir ist, dass die Industrie 4.0-Komponenten wéhrend
ihres gesamten Lebenszyklus, die Daten in einem abge-
sicherten elektronischen Container sammeln und mit sich
tragen. Der elektronische Container kann auch als Ver-
waltungsschale bezeichnet werden. Alle relevanten Da-
ten einer Hard- oder Softwarekomponente sind in der
Verwaltungsschale gespeichert, und ergeben zusammen
ein virtuelles Abbild. Dadurch entstehen neue Moglich-
keiten der vernetzten Produktion und liefern einen Mehr-
wert fiir alle, die am Wertschopfungsprozess beteiligt
sind.

Damit die Kommunikation entlang der Wertschopfungs-
kette funktioniert, ist die Open Platform Communica-
tions Unified Architecture, kurz OPC UA, eine grundle-
gende Voraussetzung. Dieses Kommunikationsprotokoll
ist fiir M2M- und PC-to-Machine Kommunikation entwi-
ckelt worden und wurde im Jahr 2006, als Standardpro-
tokoll im Rahmen der Industrie 4.0, vorgestellt. OPC UA
kann Maschinendaten transportieren und diese ebenfalls
maschinenlesbar semantisch beschreiben. Dies unter-
scheidet OPC UA von herkdmmlichen Kommunikations-
protokollen; s. (Kagermann et al. 2013, S. 104).

Die aufgezeigten Beispiele zum Thema ,,Standardisie-
rung® sind nur ein kleiner Einblick und der Beginn fiir
die Umsetzung einer vernetzten Smart Factory. Es be-
steht die dringende Notwendigkeit, internationale Stan-
dards und Normen in naher Zukunft zu erarbeiten, wobei
auf die bereits bestehenden Technologien und Schnitt-
stellen zuriickzugreifen ist.

5.2 IT-Sicherheit

Eines der groBten technischen Risiken innerhalb einer
Smart Factory stellt die ,,IT-Sicherheit” dar. In den letz-
ten Jahren nahmen die Cyber-Attacken gegen Unterneh-
men sowie auch gegen Privatpersonen stetig zu; s. (Hu-
ber 2016b). Aufgrund des mangelnden Ausbaus von Da-
tenschutz und Datensicherheit entstehen durch Cyber-At-
tacken hohe finanzielle Schiden. Auch die Ausbreitung
neuer Geschéftsmodelle und der Einsatz von Cloud-Lo-
sungen werden durch die aufkommenden Gefahren ge-
hemmt; s. (Kelkar et al. 2014, S. 56). Mittels der CPS-
basierten Produktionssysteme entstehen neue Sicher-
heitsanforderungen, da sie einen hohen Vernetzungsgrad
aufweisen. Sie sind vernetzt mit einer Vielzahl an betei-
ligten Maschinen, IT-Systemen und Automatisierungs-
komponenten. Die technischen Systemkomponenten
agieren teilweise autonom mit einem zeitkritischen Da-
ten- und Informationsaustausch, wobei zugleich mehrere
Akteure entlang der Wertschdpfungskette beteiligt sind.
Es ldsst sich somit feststellen, dass das Thema Industrie
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4.0 einen vollig neuen Blickwinkel auf den Bereich der
Sicherheit wirft; s. (Kagermann et al. 2013, S. 50).

Grundsitzlich ldsst sich das Thema Sicherheit in zwei
Bereiche aufteilen. Zum einen muss das Thema der Be-
triebssicherheit (Safety) und zum anderen die Thematik
der Angriffssicherheit (Security) beriicksichtigt werden.
Bei dem Thema Betriebssicherheit diirfen Maschinen,
Produktionsanalgen, Werkstiicke und Produkte zu kei-
nem Zeitpunkt eine Gefahr fiir den Menschen darstellen.
Die funktionale Sicherheit (Functional Safety) und eine
hohe Zuverlissigkeit (Reliability) sind Voraussetzung
fiir die Betriebssicherheit. Eine Sicherstellung dieser Be-
dienungen erweist sich als komplex, da hohe Anforde-
rungen an verteilte IT-Architekturen in einer Produktion
bestehen. Es wird erwartet, dass die Anlagen in der Pro-
duktion ohne Unterbrechung tiber mehrere Jahre hinweg
laufen.

Der zweite Bereich ist das Thema Security und schiitzt
Daten und Dienste in Systemen gegen Missbrauch, unbe-
fugten Zugriff, Verdnderungen und Zerstdrungen. Das
Ziel von Security ist die Erhdhung der Vertraulichkeit
und der Integritét; s. (Zillmann 2016, S. 22).

Damit das Konzept der Industrie 4.0 realisiert und umge-
setzt werden kann, miissen alle relevanten Risikoberei-
che der Sicherheit betrachtet werden. Zu diesen gehoren
Produktion und Fertigung mit ihren Embedded Systems,
Big Data, Cloud-Computing und die mobilen Losungen.
Hieraus lasst sich erkennen, dass neue Formen der Zu-
sammenarbeit entstehen und neue, zumindest angepasste
IT-Sicherheitskonzepte erforderlich werden.

Mogliche Gefahren im Industrie 4.0-Bereich sind die In-
fektion mittels Schadsoftware iiber das Internet oder In-
tranet und iiber externe Hardware. Neben den gezielten
Angriffen miissen sich Unternehmen auch gegen unab-
sichtlich herbeigefiihrte Probleme wappnen, wie bei-
spielsweise dem menschlichen Fehlverhalten. AuBerdem
stellen die Fernwartungszuginge, die Nutzung mobiler
Endgerdte und Distributed-Denial-of-Service (DDoS)
weitere Gefahren innerhalb einer modernen Produktion-
sumgebung dar; s. (Huber 2016a, S. 65ff.). DDoS-An-
griffe sind ein schwer abzusicherndes Risiko fiir jede ex-
tern erreichbare Schnittstelle. Es werden viele Anfragen
an einen Empfinger gestellt, so dass eine Uberlastung der
Server und Netzwerke vorliegt und legitime Anfragen
nicht mehr bearbeitet werden kénnen; s. (Bundesamt fiir
Sicherheit in der Informationstechnik 2016, S. 28).

Ein weiteres Bedrohungsszenario geht einher mit der an-
gestrebten Standardisierung der Anlagen und Maschinen.
Die Informationen iiber Systeme und deren Spezifikatio-
nen werden im Internet weltweit verfiigbar sein und sind
folglich leicht manipulierbar; s. (Huber 2016a, S. 66).

Der Schutz von personenbezogenen Daten ist ein weite-

rer wichtiger Aspekt. Aufgrund der starken Vernetzung
der Prozesse und der Digitalisierung muss dem Thema
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grofle Aufmerksamkeit geschenkt werden (Huber 2016a,
S. 68).

Der Ansatz BYOD (Bring your own Device) bringt eben-
falls viele Bedrohungen mit sich. Im Jahr 2013 nutzten
circa 23 Prozent der Mitarbeiter in deutschen Unterneh-
men ihr eigenes mobiles Endgerét fiir Unternehmenszwe-
cke. Dieser Trend verursacht eine Kostenersparnis fiir die
Unternehmen, da die Anschaffungskosten fiir Mobile
Devices entfallen. Die Mitarbeiter sind bereits mit ihrem
mobilen Endgerét vertraut, wodurch die Mitarbeiterzu-
friedenheit gesteigert werden kann. Nicht zuletzt bringt
die ortsungebundene Arbeit mehr Flexibilitdt und Pro-
duktivitdt in den Arbeitsalltag der Mitarbeiter. Neben den
Vorteilen lassen sich auch viele Gefahren aufzeigen. Eine
iibergreifende Kontrolle kann nicht erfolgen und basiert
lediglich auf dem entgegengebrachten Vertrauen an die
Mitarbeiter, welche sich an die vereinbarten Richtlinien
halten miissen. Des Weiteren sind auf jedem mobilen De-
vice personliche und viele unternehmensbezogene Daten
gespeichert; s. (Stoitsi 2015). Mit Hilfe der zentralen
Verwaltungsplattform MDM (Mobile Device Manage-
ment) und EMM (Enterprise Mobile Management) kon-
nen mobile Geréte mit zusétzlichem Tracking und Repor-
ting in die Unternehmensinfrastruktur miteingebunden
werden. Das MDM-System muss standardméafBig die Da-
tenverschliisselung von Datentragern vornehmen, um so-
mit die Sicherheit von Endgeriten gewéhrleisten zu kon-
nen; s. (Huber 2016a, S. 65). Zur Unterstiitzung der Un-
ternehmen werden bereits unternechmensbezogene Soft-
ware und Applikationen fiir Mobile Devices entwickelt;
s. (Stoitsi 2015).

Damit die die Produktionsstabilitdt innerhalb einer Smart
Factory gewihrleistet werden kann, miissen die Automa-
tisierungsnetzwerke segmentiert werden. Die Automati-
sierungsnetzwerke werden in kleine Zellen aufgeteilt,
zwischen denen Firewalls die Kontrolle iibernehmen; s.
(Huber 20164, S. 67). Es ist sinnvoll, Firewalls mit Deep
Packet Inspection (DPI)-Fahigkeit bei betriebskritischen
Geriten einzusetzen. Bei DPI werden spezielle Befehle
oder Anfragen gepriift, ob diese durch die Firewall gelas-
sen werden diirfen oder nicht. So kdnnen unzulassige Zu-
griffe auf Produktionsobjekte vermieden werden; s. (Jen-
ker 2014). Grundsitzlich sollten jedoch die altbekannten
Mafnahmen nicht vergessen werden, wie beispielsweise
Kameras, Kartenlesegerite, organisatorische Mafinah-
men und Passwortkontrolle. Ebenfalls sind Positivlisten
ein einfacher Schutz gegen unkontrollierte Zugriffe. Hier
erfolgt die Festlegung, auf welchem Rechner welche Pro-
zesse, Programme oder Operationen laufen diirfen. Ein
weiterer Ansatz zur Erhéung der Sicherheit, ist das soge-
nannte Security by Desing. Es ist von Vorteil, bereits bei
der Produktentwicklung gewisse Sicherheitsaspekte zu
beriicksichtigen. Oftmals ist es nicht ausreichend, die
CPS-basierten Produktionssysteme nachtriglich um
Security-Funktionen anzureichern; s. (Huber 2016a, S.
671).
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Mit Hilfe des Security by Design-Ansatzes, wurde das
plattformunabhingige und weltweit anerkannte Kommu-
nikationsprotokoll OPC UA (Unified Architecture) ent-
wickelt (siehe Kapitel ,,Standardisierung®). Dadurch ent-
steht eine sichere Vernetzung der Produktionsprozesse
und stellt einen zentralen Baustein auf dem Weg zur In-
dustrie 4.0 dar; s. (Bundesamt fiir Sicherheit in der Infor-
mationstechnik 2016, S. 52f.).

Viele Ansdtze zur Einfilhrung von geeigneten IT-
Sicherheitsmafnahmen kommen vom Bundesamt fiir Si-
cherheit und Informationstechnik (BSI). Das BSI be-
schéftigt sich mit sehr vielen IT-Sicherheitsthemen, von
denen die meisten jedoch noch in der Entwicklungsphase
stecken. Grundlegend kénnen der IT-Grundschutz, das
ICS-Security-Kompendium (Industrial Control Systems)
und LARIS ICS als Hauptthemen fiir das BSI genannt
werden. Der IT-Grundschutz ist der meistgenutzte Stan-
dard fiir Informationssicherheit in Deutschland und be-
findet sich gerade in einem Modernisierungsprozess. Das
ICS-Security-Kompendium enthélt die Grundlagen der
IT-Sicherheit und die relevanten Normen und Standards.
Des Weiteren beinhaltet es Best Practices und Empfeh-
lungen zum Thema Cyber-Security flir Anlagenbetreiber.
Die Software LARIS ICS ist dagegen wie ein Tool auf-
gebaut, welches einen Fragebogen sowie Empfehlungen
fiir weitere MaBBnahmen umfasst. Das Tool triagt dazu bei,
ein umfassendes IT-Sicherheitsmanagement in Unter-
nehmen erarbeiten zu konnen; s. (Schonscheck 2015a).

Die IT-Sicherheitserfahrung in Industriebetrieben kann
aktuell als eher gering eingeschitzt werden. Aus diesem
Grund muss das BSI weitere Entwicklungs- und Opti-
mierungsphasen durchlaufen, um den Unternehmen den
Einstieg in die industrielle IT-Sicherheit so einfach wie

Top Floor

Betriebsleitebene

Prozessleitebene

Steuerungsebene

\

Feldebene
(Shop Floor)

moglich zu gestalten; s. (Schonscheck 2015b). Dennoch
bleibt die IT-Sicherheit eine individuelle Aufgabe jedes
einzelnen Unternehmens. Diese miissen sich zum Ziel
setzen, ein System mit einer inhdrenten IT-Sicherheit zu
konzeptionieren. Festzuhalten ist aber, dass es noch viele
offene Baustellen im Bereich der IT-Sicherheit gibt und
viele Ansétze noch nicht reif fiir den produktiven Einsatz
sind; s. (Huber 20164, S. 68).

5.3 Verfiigbarkeit der IT-Infrastruktur

Eine weitere Herausforderung im Industrie 4.0-Umfeld
ist die Verfiigbarkeit der IT-Infrastruktur. Durch die stér-
kere Verwendung von Software und vernetzten Maschi-
nen und Anlagen, steigt die Abhédngigkeit der Unterneh-
men von einer leistungsstarken, skalierbaren und verfiig-
baren IT-Infrastruktur; s. (Huber 2016b). Aus diesem
Grund muss die IT eine moderne und virtualisierte IT-
Landschaft schaffen. Mit Hilfe von Standardisierung und
Konsolidierung der IT-Systeme kann dies ermdglicht
werden. Des Weiteren muss eine Vernetzung aller Kom-
ponenten und Systeme im Unternehmen erfolgen sowie
die Gewibhrleistung der Verfligbarkeit von konsistenten
Daten. Um diesen Anforderungen gerecht zu werden,
muss eine Auflosung der klassischen Automatisierungs-
pyramide, s. die Abbildung 4 erfolgen; s. (Zillmann 2016,
S. 20).

Aktuell wird die Kommunikation in Unternehmen durch
das hierarchische System der Automatisierungspyramide
widergespiegelt. Das Ziel der Automatisierungspyramide
ist es, die Komplexitét der industriellen Fertigung zu mi-

nimieren. Dies wir durch die Einteilung der Unterneh-
mensprozesse in die einzelnen Ebenen erreicht. Die ver-

CPS-basierte Automation
o ® o

JUuu

Abbildung 4: Traditionelle Automatisierungs-Pyramide und CPS-basierte Automatiserung (Eigene Darstellung)
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schiedenen Ebenen werden jeweils durch unterschiedli-
che Systeme unterstiitzt; s. (Meudt et al. 2017, S. 7). Eine
Unterstiitzung erfolgt in der Unternehmensleitebene mit-
tels der Enterprise Resource Planning (ERP) Software
und wird als Informationssystem in allen Bereichen eines
Unternehmens fiir wirtschaftliche Tatigkeiten eingesetzt.
Des Weiteren wird in der Betriebsleitebene die Software
Manufacturing Execution System (MES) genutzt und ist
mit den Aufgaben Produktionssteuerung, -lenkung und -
kontrolle vertraut. Darunter befindet sich die Produkti-
onsleitebene, in der die kurzfristige Produktionsplanung
erfolgt. Dies geschieht mit Hilfe von Systemen, wie bei-
spielsweise dem Supervisory Control and Data Aquisi-
tion (SCADA)-System. Wahrend dessen befinden sich in
der Prozessleitebene die Steuer- und Regelsysteme, wie
die sogenannte speicherprogrammierbare Steuerung
(SPS). In dieser Ebene werden die Signale von der Feld-
ebene ausgewertet und weiterverarbeitet an die Feld-
ebene zuriickgegeben. Die Feldebene ist mit Sensoren
und Aktoren ausgestatt und liefert produktionsrelevante
Daten an die libergeordneten Ebenen; s. (Heinrich 2017,
S.5).

Heutzutage erfolgt die Kommunikation noch hierar-
chisch iiber wenige Schnittstellen zwischen den einzel-
nen Ebenen. Aus diesem Grund erfolgt die Betrachtungs-
weise und die Steuerung der Ebenen in der Regel noch
isoliert; s. (Bauernhansl et al. 2014, S. 544). Der Schritt
zu einer libergreifenden Vernetzung ist derzeit im Be-
reich der Automatisierungstechnik kaum vollzogen. Be-
reits heute liegen sehr grole Mengen an Informationen
iiber Produktionsmittel, Produkte und Prozesse in den IT-
Systemen der Unternehmen vor. Ebenfalls existieren in
Unternehmen meist eine Vielzahl an IT-Systemen und
Maschinen nebeneinander, welche nur eine bedingte
Vernetzung aufweisen oder welche aufgrund unter-
schiedlicher Semantik keine Datenmigration erlauben; s.
(Bauernhansl et al. 2014, S. 39). Durch die Isolation der
Informationsquellen werden Medienbriiche verursacht.
Es lasst sich feststellen, dass der Nutzen der Informa-
tionsinterpretation in einer konkreten Anwendung erst
dann erfolgen kann, wenn unterschiedliche Subsysteme
gemeinsam integriert werden; s. (Bauernhansl et al. 2014,
S. 79). Zudem kommt das Problem, dass die Systeme,
Maschinen und Anlagen meist von unterschiedlichen
Herstellern bezogen werden und ein unterschiedliches
Alter aufweisen. Aus diesen Griinden ist das Umriisten
der Automatisierungssoftware sehr aufwindig, um die
benotigte Kompatibilitdt herzustellen. Eine weitere Her-
ausforderung ist es, den Datenfluss zu angrenzenden in-
ternen und externen Bereichen herzustellen; s. (Schroder
2016, S. 11). Ein ideales Ergebnis wird erst erreicht,
wenn die Auflosung der starren hierarchischen Automa-
tisierungspyramide erfolgt. Dies impliziert jedoch nicht
das vollstindige Verschwinden der Systeme auf den un-
terschiedlichen Ebenen. Der Fokus liegt hier vielmehr
auf einer nahtlosen Verbindung zwischen den Ebenen zu
einer Netzwerkstruktur. Damit dieses Ziel erreicht wer-
den kann, miissen zeit- und finanztechnische Bemiihun-
gen der Integration erbracht werden; s. (Meudt et al.
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2017, S. 7). Bei dem Thema Integration werden die fle-
xible An- und Abkoppelbarkeit der einzelnen Kompo-
nenten, die programmiertechnischen Aufwinde sowie
die IT-Sicherheit der verteilten Informationen betrachtet.
Fiir die anwendungsspezifische Verteilung von Informa-
tionen werden sogenannte Middleware-Systeme einge-
setzt und fiihren Informationen aus verschiedene Quell-
systeme zusammen. Diese werden iiber einheitliche
Schnittstellen in technologieunabhéngiger Form fiir In-
terpretationssysteme zur Verfligung gestellt. Wird der
initiale Aufbau einer solchen Kommunikationsarchitek-
tur aus Sicht der zu tétigen Investitionen betrachtet, so
stellt dies den grofiten Aufwand dar. Ist die grundlegende
Architektur realisiert, so konnen an die bestehende Infra-
struktur weitere Datenquellen oder Interpretationssys-
teme mit {iberschaubaren Aufwand angebunden werden.
Andererseits stellen bei den technischen Umsetzungen
von Anwendungen die Identifikation der auszutauschen-
den Daten, die Umsetzung der Anbindung von Daten-
quellen und die Interpretationssysteme derzeit die grof-
ten Aufwénde dar. In aktuellen Projekten, wie beispiels-
weise dem Forschungsprojekt CyProS (Cyber-Physische
Produktionssysteme), wird an Komponenten geforscht,
die die Umsetzbarkeit solcher Architekturen entschei-
dend beschleunigen; s. (Bauernhansl et al. 2014, S. 79ff.).

Grundsitzlich bedarf es nationale und internationale Ab-
stimmungen beziiglich Standards fiir die Kommunikation
zwischen den einzelnen Hardware- und Software-Appli-
kationen. Daher muss den Unternehmen von Eigenent-
wicklungen abgeraten werden, da fiir eine verfiigbare und
sichere IT-Struktur internationale Standards bendtigt
werden; s. (Meudt et al. 2017, S. 7). Damit die Auflosung
der Automatisierungspyramide und somit ein Aufbau ei-
ner verfiigbaren IT-Infrastruktur gelingt, bedarf es noch
einige Zeit.

5.4 Verfiigbarkeit von schnellem Internet

Ein ebenso wichtiges Thema ist die Verfiigbarkeit von
schnellem Internet. Beziiglich des Ausbaus und der Ver-
fiigbarkeit der Breitbandnetze, befindet sich Deutschland
im internationalen Vergleich auf den hinteren Pldtzen.
Doch gerade im Zeichen der Industrie 4.0 und der Digi-
talisierung ist der Zustand ,,Always on“ ein absolutes
Muss; s. (Huber 2016b). Ein flichendeckender Einsatz
von CPS setzt eine Infrastruktur voraus, mit der ein ho-
herer und qualitativ hochwertigerer Austausch der Daten
ermdglicht wird. Damit eine geringe Latenzzeit, eine
hohe Ausfallsicherheit, eine hohe Qualitit und ein um-
fassendes Breitbandnetz umgesetzt werden kdnnen, muss
ein Ausbau der bestehenden Kommunikationsnetze er-
folgen; s. (Kagermann et al. 2013, S. 49f)). Als Breit-
bandverbindung definiert die International Telecommu-
nication Unit (ITU) bereits eine Ubertragungsrate von
zwei Megabit pro Sekunde. Diese festgelegte Ubertra-
gungsgeschwindigkeit ist nicht ausreichend, um unter-
nehmensiibergreifend und internetbasiert eine Produk-
tion zu organisieren oder nachgelagerte Dienstleistungen
zu definieren. Aus diesem Grund sind stabile Hochleis-
tungsiibertragungswege liber Glasfaserkabel notwendig.
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Ein weiteres Argument, den Glasfaserausbau voranzu-
treiben, ist, dass dieser nach heutigem Stand der Technik
alternativlos ist. Ohne Glasfaserkabeln kann eine Smart
Factory nicht realisiert werden und macht den Ausbau
der Breitbandverbindung somit unabdingbar; s.
(Schroder 2016, S. 1).

Die Bundesregierung erkennt den dringenden Bedarf an
schnellem Internet und reagiert mit Férderungsprogram-
men, Gesetzen und Strategien. Das Ziel der Bundesregie-
rung ist, dass alle Haushalte bis zum Jahr 2018 einen Zu-
gang zu schnellem Internet mit einer Ubertragungsrate
von mindestens 50 Megabit pro Sekunde haben. Des
Weiteren setzt sich die Regierung dafiir ein, bis 2025 ein
flichendeckendes Breitbandnetz zu errichten, um auch
Gewerbe-, Industriegebiete und Héfen an das Glasfaser-
netz anzuschlieen. Die 6ffentlich zugénglichen Fliachen
der Gewerbe- und Industriegebiete werden zugleich mit
kostenlosem WLAN (Wireless Local Area Network) aus-
gestattet. Das Gesetz ,,Gesetz zur Erleichterung des Aus-
baus digitaler Hochgeschwindigkeitsnetze* (DigiNetz-
Gesetz) wurde 2016 von der deutschen Bundesregierung
verabschiedet und fordert den Breitbandausbau in noch
nicht erschlossenen Gebieten. Mittels dem DigiNetz-Ge-
setz werden bei einer NeuerschlieBung von Wohn- und
Gewerbegebieten die Glasfaserleitungen kiinftig immer
mitverlegt.

Auch in der Mobilfunktechnik gibt es einige Neuerun-
gen. Im Jahr 2015 stellte Deutschland bereits Frequenzen
im 700 Megahertz-Bereich fiir den Mobilfunk bereit und
etablierte sich so zum europédischen Vorreiter. Doch ak-
tuell wird eine neue Generation des Mobilfunks, namens
5G-Netzstandard, entwickelt. Mit dieser neuen Techno-
logie lassen sich Datenmengen zuverldssig mit bis zu 20
Gigabit pro Sekunde iibertragen. Aus diesen Griinden
entwickelte die Bundesregierung die ,,5G-Strategic
Deutschland. Die 5. Generation des Mobilfunks wird
damit zur digitalen Schliisseltechnologie im Zeitalter der
Vernetzung und ermdglicht eine Vielzahl an neuen Ge-
schéftsmodellen, wie beispielsweise dem autonomen und
vernetzen Fahren und der Industrie 4.0. Die 5G-Technik
wird laut Bundesregierung bis 2020 marktreif sein; s.
(Die Bundesregierung 2017).

5.5 Komplexe Systeme

Das nichste Problem, welches mit der Industrie 4.0 ein-
hergeht, ist die zunehmende Komplexitét innerhalb einer
Smart Factory. Aufgrund der technologischen Entwick-
lungen in den letzten Jahrzehnten, ist die Komplexitét der
Produkte und Systeme bereits sehr stark gewachsen. Dies
hat zur Folge, dass auch die Komplexitét der industriellen
Prozesse der Entwicklung und Fertigung stark ansteigen.
Die Entwicklung und Produktion der Giter erscheint so-
mit immer weniger beherrschbar; s. (Sendler 2013, S.
16).

Dass ein zu hohes Mal} an IT und Automatisierung keine
Allheilmittel sind, hat sich bereits in der Vergangenheit
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herausgestellt. Die neu eingefiihrten Technologien kon-
nen nicht mehr ausreichend beherrscht werden und die
Unternehmen werden zunehmend unflexibel; s. (Huber
2016b). Die Rede ist vom Computer Integrated Manufac-
turing Ansatz (CIM Ansatz), welcher in den 80er Jahren
verfolgt wurde. Beginnend von der Planung bis hin zur
Fertigung sollte eine Vollautomatisierung erfolgen. Der
Ansatz scheiterte, weil zum damaligen Zeitpunkt die er-
forderlichen Technologien nicht vorhanden oder zu uner-
schwinglichen Preisen erhiltlich waren. Es wurde eine
iiberziichtete und iiberteuerte Produktion geschaffen,
welche nur noch schwer beherrschbar war. Aufgrund der
Komplexititsprobleme und mangelnder Wirtschaftlich-
keit wurde der Ansatz zu dieser Zeit nicht weiterverfolgt;
s. (Bauernhansl et al. 2014, S. 85f.).

Im Laufe der Zeit verbesserte sich die Leistungsfahigkeit
der Technologien und ebenso die Fahigkeiten der Ent-
wickler. Zum heutigen Zeitpunkt haben genau hier die
Ingenieure in der Mitte Europas eine gute Position, da sie
die Verbindung von Embedded Software mit industriel-
len Produkten verschiedenster Arten sehr gut beherr-
schen. Manche Unternehmen schaffen die Verbindung
von Software und Elektronik mit Mechanik besser als an-
dere und sichern sich somit einen Platz an der Spitze des
Weltmarkts. Dieser Vorsprung beruht auf den Erfahrun-
gen, die sich iiber die letzten Jahrzehnte in der Industrie
angesammelt haben. Es wird aber deutlich, dass der Vor-
sprung nicht langfristig gesichert ist. Die Voraussetzun-
gen sind jedoch sehr gut, diesen zu halten oder sogar aus-
zubauen. Der Industrie muss die Anpassung der Féhig-
keiten, Methoden, Prozessen und Geschéiftsmodellen an
den Herausforderungen vernetzter, softwaregesteuerter
Systeme gelingen. Ist dieser Prozess der Verdnderung er-
folgreich, so kann ein globaler Wettbewerbsvorteil ent-
stehen. Die européischen Produkte und Systeme wiirden
neben der hohen Qualitét, Langlebigkeit und Umweltver-
traglichkeit ebenfalls wegen Sicherheit punkten, da eine
zukiinftige Zusammenarbeit von vielen Fachdisziplinen
bei Entwicklung und Bau der Systeme erfolgt. Durch
diese Kooperation kdnnen komplexe Systeme problem-
los ablaufen und Prozesse so einfach wie moglich gestal-
tet werden. Zudem lernen die Ingenieure die Komplexitit
einer Smart Factory zu steuern. Grundlegend dafiir ist das
Verstiandnis des Zusammenspiels der verschiedenen Dis-
ziplinen innerhalb einer modernen Produktionsumge-
bung. Es muss den Ingenieuren gelingen, die einfache
Bedienung der heutigen mobilen Endgeréte auf die Pro-
zesse und Produkte der industriellen Entwicklung und
Produktion zu iibertragen. Dieser Vorgang wird oftmals
als Simplexity bezeichnet; s. (Sendler 2013, S. 16f.).

5.6 Organisatorische Risiken

Im Allgemeinen reduziert sich der Bereich der Smart
Factory fast ausschlieBlich auf die Einfiihrung neuer
Technologien. Dennoch miissen organisatorische Risi-
ken abgewogen werden. Wird dies nicht getan, besteht
die Gefahr, dass die durch die Industrie 4.0 herbeigehen-
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den Verdnderungen zu erheblichen Problemen, fallen-
dem Potential und Verzogerungen in der Implementie-
rung von Industrie 4.0 fithren; s. (Huber 2016b).

Die Aufbauorganisation eines Unternehmens spielt be-
sonders in seiner hdchsten Hierarchieebene eine signifi-
kante Rolle. Hier muss das Management eine klare Stra-
tegie und einen Plan zur Digitalisierung definieren, um
das Verstindnis fiir die IT und die Prozesse aufzuzeigen.
Organisationsmodelle miissen auBerdem Kooperationen
ebenso wie die Kommunikation zwischen allen Teilneh-
mern (Menschen und Maschinen) ohne Hierarchiehiirden
ermdglichen. Um die Mitarbeiter entsprechend auf die
neuen Aufgaben in einer Smart Factory einstellen zu kon-
nen, muss das Management ein Change-Team bzw. eine
Change-Abteilung aufstellen — in der Realitdt wird dies
oftmals nicht umgesetzt. Dies hat eine Art Neophobie zur
Folge, wobei die neuen Aufgabenbereiche zunéchst sehr
kritisch betrachtet werden. AuB3erdem ist haufig eine sin-
kende Zufriedenheit der Mitarbeiter zu beobachten. Aus
diesem Grund muss das Change-Team dafiir sorgen, dass
Kompetenzen ebenso wie die Qualifizierung der Ange-
stellten des Unternehmens gegeben ist; s. (Huber 2016b).

Die neuen Technologien von Industrie 4.0 &ndern sowohl
die Arbeitsabldufe und -anforderungen der Ausbildungs-
platze als auch das Berufsbild der einzelnen Tétigkeiten
als solches. In der Produktion wird weitaus mehr Fach-
personal benoétigt, gleichzeitigt sinkt der Anteil der Mit-
arbeiter mit geringeren Qualifikationen, was auf die Di-
gitalisierung zuriickzuftihren ist. Aktuell haben Unter-
nehmen das Problem, dass viele ihrer Angestellten nicht
in der Lage sind die neuen Technologien anzuwenden, da
sie die neuen Prozesse nicht verstehen. ,,Lifelong learn-
ing“, Verdnderungen in der Arbeitsorganisation, Team-
Zusammensetzung und Wissensmanagement werden
auch noch in der Zukunft eine signifikante Rolle spielen;
s. (Huber 2016b).

5.7 Wirtschaftliche Risiken

Zusitzlich zu den technischen und organisatorischen Ri-
siken miissen nun die wirtschaftlichen Risiken abgewo-
gen werden. Dazu wurden verschiedene Herausforderun-
gen beriicksichtigt. Die erste Hiirde ist der fehlende Wille
zu investieren — obwohl Investitionen in Industrie 4.0 im
Moment relativ kostengiinstig sind. Das grof3te Problem
stellt jedoch die fehlende Transparenz des wirtschaftli-
chen Mehrwerts dar. So miissen Unternehmen in der Ma-
schinenbau- und Anlagenindustrie schon heute zum Zeit-
punkt der Investition die Anforderungen erwigen, die
Produkte in der Zukunft haben werden. Grundsitzlich
lasst sich feststellen, dass die Unternehmen die Relevanz
von Investitionen in Industrie 4.0 in allen Sektoren schon
lange erkannt und wahrgenommen haben. Unternehmen
miissen die notwendigen Mittel flir Investitionen und
Ressourcen bereitstellen, damit eine Smart Factory um-
gesetzt werden kann. Studien zeigen, dass in Deutschland
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jahrlich 40 Milliarden Euro in Industry 4.0-Anwendun-
gen investiert werden; s. (Huber 2016b).

Ein weiteres Risiko ist der Verlust von Arbeitsplétzen in-
nerhalb einer Smart Factory, da einfache Produktionsar-
beiten durch die Digitalisierung ersetzt werden. Ziel der
Einfiihrung einer Smart Factory sollte es jedoch sein, die
Automatisierung zu erhohen und die Kosten zu senken
und nicht, die Zahl der Arbeitsplatze zu reduzieren (Hu-
ber 2016b). Die Einfithrung einer Smart Factory verlangt
den flexiblen Einsatz von Personal. Es gibt bereits starke
Schwankungen im Personalbedarf. In Zukunft werden
diese Schwankungen noch grofler sein. Auch die Anfor-
derungen an den Produktionsmitarbeiter in Bezug auf die
Qualifikation &ndern sich; s. (Huber 2016b). Akademi-
schen Berufe wie Mathematiker, Informatiker, Berufe im
Bereich der Naturwissenschaften und Technik miissen
ebenso wie die nicht-akademischen Berufe der Mechat-
ronik und Automatisierungstechnik weiter geférdert wer-
den, um die hohe Nachfrage in der Wirtschaft zu befrie-
digen. Die Ausbilder miissen die Féhigkeiten der Auszu-
bildenden in den Bereichen der Industrie 4.0-Technolo-
gien steigern. Durch interne Aus- und Weiterbildung
wird sichergestellt, dass die Mitarbeiter in der Produktion
auf dem neuesten Stand der Technik sind. Die Einfiih-
rung der Smart Factory ermutigt die Mitarbeiter, sich
selbst zu organisieren und damit mehr Eigenverantwor-
tung zu iibernehmen; s. (Huber 2016b).

Folglich kann der Verlust einiger Geschiftsbereiche als
ein wirtschaftliches Risiko bezeichnet werden. Die neuen
Marktteilnehmer verdridngen etablierte Hersteller wie
Buchhandlungen und Verlage wéhrend sogenannte Start-
ups den Herstellern neue Wege 6ffnen. Zudem ist die
mangelnde Unterstiitzung der Forschung ein grof3es Hin-
dernis. Deutschland investiert gut in Forschung und Fi-
nanzierung, jedoch investieren Lander wie China und Ja-
pan durch ihre hohere Investitionsbereitschaft besser im
selben Bereich; s. (Huber 2016b).

Die festgestellten wirtschaftlichen Risiken deuten darauf
hin, dass ohne Beriicksichtigung dieser Fragen keine
wettbewerbsfahige und vernetzte Produktionsumgebung
entstehen kann.

6. Fazit

Dieses Dokument gibt dem Leser einen strukturierten
Uberblick iiber die Risiken, die in einer Intelligenten
Fabrik auftreten konnen. Es werden verschiedene Risi-
ken in den Bereichen Technologie, Organisation und
Wirtschaft betrachtet. Befasst man sich etwas genauer
mit den verschiedenen Risikobereichen wird allerdings
deutlich, dass in vielen Bereichen noch Handlungsbedarf
besteht. Unternehmen sind vor allem in den technischen
Bereichen auf (Bundes-)Hilfen angewiesen, um die Digi-
talisierung der Wirtschaft voranzutreiben.

Die Implementierung von Industry 4.0 gelingt nicht ein-
zig durch die Hilfe der Bundesregierung, sondern erfor-
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dert auch die Unterstiitzung der Unternehmen. Es ist not-
wendig, dass die Unternehmen und ihr Management fiir
das Thema Smart Factory und Digitalisierung sensibili-
siert werden und die Dringlichkeit einer Verénderung in
der Produktion wahrnehmen. Wenn dies von den deut-
schen Unternehmen nicht beriicksichtigt wird, wird sich
diese Nichtbeachtung in den kommenden Jahren negativ
auf die Wettbewerbsfahigkeit Deutschlands auswirken.
Eine Anpassung der Produktionsmitarbeiter innerhalb
der Smart Factory ist ebenfalls erforderlich.

Da die vierte industrielle Revolution erst am Anfang steht
und noch die Moglichkeit besteht, die sich abzeichnen-
den Risiken klar zu erdrtern, konnen so geeignete Gegen-
maBnahmen ergriffen werden. Auf diese Weise konnen
die Themen von Industry 4.0 erfolgreich umgesetzt und
die sich abzeichnenden Potenziale genutzt werden.

Es konnten nicht alle Risiken einer vernetzten Produkti-
onsumgebung angegangen werden. Ebenso wurden nicht
alle Risiken detailliert und vollstdndig dargestellt. Es
wurden ausgewihlte Risiken beschrieben, die als rele-
vant eingestuft wurden. Da dieses Thema sehr aktuell ist
und sich noch in der Entwicklungsphase befindet, miis-
sen die Untersuchungen parallel zum Entwicklungsfort-
schritt vorangetrieben werden. Aus diesem Grund sind
weitere Untersuchungen in diesem Bereich notwendig
und empfehlenswert, um einen vollstindigen Uberblick
iiber die Intelligente Fabrik und ihren Status zu erhalten.
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