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ABSTRACT

Der vorliegende Artikel wurde in Zusammenarbeit mit der globalen Business-Technology-Organisation und dem Labor
in Gottingen der CSL Plasma GmbH in Marburg erarbeitet und behandelt die Konzeption eines vollautomatisierten sero-
logischen Labors. Das Unternehmen fiihrt derzeit einen Umbau des Labors und eine damit verbundene Kapazititserwei-
terung durch. Im Zuge dessen werden simtliche Prozesse untersucht und eine mogliche Automation bisher manuell durch-
gefiihrter Tétigkeiten tiberpriift.

In einem pharmazeutischen Betrieb, der sich auf Medikamente bestehend aus menschlichem Blutplasma spezialisiert hat,
existieren besondere Anforderungen im Bereich der Qualitdtskontrolle. Der Rohstoff Blutplasma wird von freiwilligen
Spendern gewonnen und muss vor der Verarbeitung in der Produktion auf Viren und Krankheiten getestet werden.

Eine Automation kann diesbeziiglich viele Vorteile bieten, wie z. B. verbesserte Wettbewerbsfahigkeit durch Kosten- und
Zeiteinsparungen, weniger direkten Kontakt zu den Proben und dadurch niedrigere Ansteckungsgefahr fiir das Laborper-

sonal und eine zuverlédssigere Qualitdt der Messungen.
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CSL PLASMA

Die Behringwerke wurden im Jahr 1904 durch Emil von
Behring (erster Nobelpreistrager fiir Physiologie und Me-
dizin) in Marburg gegriindet, um Impfstoffe und Seren
zur Bekdmpfung von Infektionskrankheiten herzustellen.
CSL Plasma agiert als Schwestergesellschaft und gleich-
zeitig als Zulieferer der aus den Behringwerken hervor-
gegangenen CSL Behring. Die Muttergesellschaft der
CSL Plasma, CSL Limited, wurde 1916 fiir die Versor-
gung mit biologischen Arzneimitteln in Australien ge-
griindet ([7] CSL Behring 2013).

Der Hauptsitz von CSL Plasma befindet sich in Boca
Raton/Fl in den USA. Die Aufgabe CSL Plasmas ist die
Beschaffung, Testung und Lagerung von menschlichem
Blutplasma fiir CSL Behring zur Herstellung von Biothe-
rapeutika. Die Beschaffung erfolgt durch freiwillige
Spender, die in eigenen Plasmacentern in den USA,
Deutschland und Ungarn ihr Blutplasma spenden kon-
nen, oder durch den Kauf von Blutplasma von Drittliefe-
ranten. In Europa betreibt CSL Plasma elf Plasmacenter,
ein Labor in Géttingen und ein Plasmalogistikzentrum in
Schwalmstadt. Der Sitz der Verwaltung von CSL Plasma
Europa befindet sich in Codlbe. Die gesamte CSL-
Organisation beschiftigt weltweit {iber 22.000 Mitarbei-
ter und hat im Geschiftsjahr 2017/18 einen Umsatz von
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ca. 7,9 Mrd. US $ erwirtschaftet ([6] CSL Behring 2018;
[8] CSL Limited 2018).

Heute ist CSL ein weltweit fithrendes Unternehmen fiir
die Herstellung von Gerinnungsfaktoren, Produkten fiir
die Intensivmedizin und Immunglobulinen fiir seltene
und schwere Krankheiten. Mit CSL Plasma betreibt CSL
eines der groBten Netzwerke von Plasmaspendezentren
weltweit ([9] CSL Plasma 2019).

Der IT-Bereich des Unternehmens, in welchem dieser
Artikel erarbeitet wird, wird Business Technology (BT)
genannt und ist eine Teileinheit der Global Business
Technology der CSL Limited. Es handelt sich hierbei um
eine globale Organisation, die von vernetzten Teams aus
dem gesamten Konzern mit dem Ziel betrieben wird, IT-
Losungen und -Services fiir die einzelnen Geschéftsbe-
reiche bereitzustellen, um dem Unternehmen einen effi-
zienten Geschéftsbetrieb zu ermoglichen.

AUSGANGSSITUATION

In einem pharmazeutischen Betrieb, der sich auf Medika-
mente bestehend aus menschlichem Blutplasma speziali-
siert hat, existieren besondere Anforderungen im Bereich
der Qualititskontrolle. Der Rohstoff Blutplasma wird
von freiwilligen Spendern gewonnen und muss vor der
Verarbeitung in der Produktion auf Viren und Krankhei-
ten in einem serologischen Labor getestet werden.

Eine Testung ist essentiell und kann nicht ausgelassen
werden. Allerdings ist diese zeitaufwendig und birgt im
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Falle einer infizierten Spende das Risiko einer Anste-
ckung der Arbeitskréfte im Labor. Fiir diesen Fall ist eine
vollautomatisierte Testung menschlichen Blutplasmas in
der Qualitétskontrolle eines pharmazeutischen Betriebes
sinnvoll, da hierdurch Ansteckungsgefahr und zeitlicher
Aufwand minimiert werden konnen.

Ziel dieses Artikels ist es, ein Konzept fiir ein vollauto-
matisiertes Labor unter Einbezug von Industrie 4.0 auf-
zuzeigen, das den Anforderungen an verschiedenste Re-
gularien gerecht wird. In diesem Zusammenhang stellen
sich folgende Fragen:

e  Welche Technologien werden fiir die Umset-
zung eines solchen Konzeptes benotigt?

e Wie wird die Automation softwareseitig unter-
stiitzt?

e Wie sind die Verantwortlichkeiten in einem
vollautomatisierten Labor verteilt?

Daraus leitet sich als zentrale Fragestellung ab, wie ein
vollautomatisiertes Labor unter Verwendung von Indust-
rie 4.0 konzipiert und realisiert werden kann.

Hierzu wird zunéchst die Art des Labors definiert, fiir das
ein Prozess nach Industrie 4.0 konzipiert werden soll.
Hierfiir wird ein bisher reguldrer Laborprozess analysiert
und eine Systemarchitektur in einem Labor nach aktuel-
lem Standard vorgestellt.

Anschlieffiend wird ein vollautomatisierter Laborprozess
unter Einbezug von Industrie 4.0 mit BPMN 2.0 model-
liert. Der Prozess beginnt mit der Anlieferung von Pro-
ben des menschlichen Blutplasmas und endet mit der
Entsorgung dieser Proben.

Weiterhin werden die Verantwortlichkeiten der verschie-
denen Beteiligten und Technologien wéhrend des Prozes-
ses erldutert. Ankniipfend hieran wird der modellierte
Prozess mit dem bisher etablierten Labor verglichen und
die Vor- und Nachteile erortert. AbschlieBend folgt in
diesem Artikel ein Beispiel aus der Praxis, welches sich
dem vorgestellten Konzept annédhert.

HINTERGRUNDINFORMATIONEN
Laborautomation

Im folgenden Abschnitt soll der Begriff ,,Laborautomati-
sierung‘‘ ndher erldutert werden. Um ihn zu beschreiben,
muss zuvor definiert werden, was Automatisierung be-
deutetet. In der DIN IEC 60050-351 wird der Begriff ,,au-
tomatisch” aus der technischen Sicht als ,.ein[..] Prozess
oder eine Einrichtung bezeichne[t], der oder die unter
festgelegten Bedingungen ohne menschliches Eingreifen
ablduft oder arbeitet™ ([10] DIN 2014). Aus betriebswirt-
schaftlicher Sicht ist Automatisierung die ,,[...] Substitu-
tion des Faktors Arbeit durch den Faktor Betriebsmittel
([15] Gabler 2015).
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Automatisierung entsteht durch den Transfer von Aufga-
ben bzw. Tétigkeiten eines Menschen auf Maschinen
(kiinstliche Systeme). Es wird nicht nur die Ausfiihrung,
sondern auch die Steuerung und Koordination eines Pro-
zesses auf eine oder mehrere Maschinen tibertragen. Das
Verhiltnis von automatisierten Prozessen zum Gesamt-
prozess wird durch den Automatisierungsgrad beschrie-
ben. Je nach Automatisierungsgrad wird zwischen Teil-
und Vollautomatisierung unterschieden. Das urspriingli-
che Ziel von Automatisierung ist die Steigerung der Pro-
duktivitét ([15] Gabler 2015).

Laborautomatisierung beschreibt die Automatisierung
von Prozessen und Aufgaben in einer Laborumgebung.
Die meisten Arbeitsschritte wie Messungen, Ansteuerun-
gen von Aktoren und Datenverarbeitung kénnen durch
computergestiitzte Systeme automatisiert werden ([1]
Analytik News 2019).

Durch steigende Komplexitit der Prozesse in einem La-
bor und durch die wachsenden Anforderungen durch Be-
horden ist das Automatisieren von Laborgeriten zwin-
gend notwendig. Ohne eine Automatisierung, oder zu-
mindest eine Teilautomatisierung, konnen die genannten
Herausforderungen nicht effizient bewiltigt werden. Die
Laborautomatisierung ermdglicht eine wirtschaftlich ef-
fiziente Kontrolle dieser Probleme ([13] Fraunhofer IPA
2012).

Laborinformationssysteme

Ein LIS (Laborinformationssystem), oder auch LIMS
(Laborinformations- und Management-System), ist eine
IT-Losung, die das Probenmanagement und Verarbeiten
der Analysedaten in Laboren unterstiitzt. Da Labore in
der Regel sehr individuell aufgebaut sind, ist es essenziell
fiir ein LIMS hochgradig flexibel und somit fiir jedes La-
bor geeignet zu sein. Typische Charakteristika eines
LIMS sind Standardfunktionalititen wie das Anlegen
und Registrieren von Proben, das Zuweisen der durchzu-
fiihrenden Analysen und die Erfassung und Anzeige der
Testdaten in Form eines Reports. Dariiber hinaus bieten
die Hersteller eines LIMS typischerweise die Mdglich-
keit der zusitzlichen Konfiguration. Diese ist notwendig,
um die unterschiedlichen Anforderungen der verschiede-
nen Kunden abzudecken. Aus diesem Grund wird ein
LIMS im Laufe seines Lebenszyklus im Labor hiufig
von einer standardisierten Losung zu einer hoch speziali-
sierten Software, die nur individuell fiir ein Labor an-
wendbar ist ([18] LIMS 2018).

Strukturell ist ein LIMS in ein Serversystem und einen
oder mehrere Arbeitsplatzrechner unterteilt, die tiber die
Netzwerkinfrastruktur miteinander verbunden sind. Auf
dem Serversystem befinden sich die LIMS-Datenbank
und auch die Applikation selbst. Oftmals werden Daten-
bank und Applikation in der Praxis auf mehrere Server
verteilt. Die Arbeitsplatzrechner beherbergen den Client,
worliber die Anwender auf die Applikation auf dem Ser-
ver zugreifen konnen ([18] LIMS 2018).
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Ein LIMS bietet auch die Moglichkeit an andere Kompo-
nenten und Systeme angebunden zu werden. Beispiels-
weise konnen im Prozess iibergeordnete Systeme mit
dem LIMS vernetzt oder auch Analysegerite zur Uber-
tragung von Testergebnissen an ein LIMS angebunden
werden ([18] LIMS 2018).

Industrie 4.0

Der Begriff ,Industrie 4.0 wurde durch den von der
Bundesregierung beauftragten Arbeitskreis Industrie 4.0
definiert. Das Ergebnis dieses Arbeitskreises ist die Be-
schreibung der Auswirkungen des ,,Internet der Dinge*
(dt. fiir ,,Internet of Things (IoT)*,) auf die Produktion in
deutschen Unternehmen ([20] Reinheimer 2017). Die
Namensgebung Industrie 4.0 bezieht sich auf die vierte
industrielle Revolution ([3] Andelfinger u.a. 2017).

=

4. Industrielle Revolution
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Abbildung 1: Die vier Stufen der industriellen Revolution
([19] Promotorengruppe 2013)

Um zunichst Industrie 4.0 in die industrielle Entwick-
lung einzuordnen, werden die vorhergehenden industri-
ellen Revolutionen kurz erldutert. In Abbildung 1 wird
die industrielle Entwicklung veranschaulicht. Die erste
industrielle Revolution wurde mit der Erfindung der
Dampfmaschine und dem maschinell betriebenen Web-
stuhl Ende des 18. Jahrhunderts eingeleitet. Die Wert-
schopfung wurde hierdurch gesteigert, allerdings ver-
schlechterten sich die Lebens- und Arbeitsbedingungen
der Menschen durch die neue Art von Arbeit betrachtlich.
Die zweite industrielle Revolution folgte knapp 100
Jahre spéter mit der Einfiihrung der FlieBbandarbeit nach
Henry Ford. Der Mensch iibernahm nicht mehr die ge-
samte Fertigung eines Produktes, sondern war nun fiir
einzelne Teilfertigungsschritte verantwortlich. Die ein-
zelnen Aufgaben waren somit weniger komplex, neue
Arbeiter hatten kiirzere Anlernzeiten und bendtigten
keine spezielle Berufsausbildung. Auch die zweite in-
dustrielle Revolution fiihrte zu einer Wertschopfungs-
steigerung. Die dritte industrielle Revolution begann in
den siebziger Jahren mit der Verbreitung des Computers.
Der Fokus stand nun bei Automatisierung und Optimie-
rung von Prozessen ([3] Andelfinger u.a. 2017).
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Wihrend die dritte industrielle Revolution noch nicht
vollstidndig abgeschlossen ist, bahnt sich mit der Digita-
lisierung als Grundlage bereits die vierte industrielle Re-
volution an. Diese ist geprigt durch cyber-physische Sys-
teme, IoT und Kommunikation von Maschinen unterei-
nander ([3] Andelfinger u.a. 2017).

Industrie 4.0 sieht die Vernetzung von raumlich unabhén-
gigen Produktionsressourcen vor. Diese sind beispiels-
weise Maschinen, Roboter, Betriebsmittel, Fordersystem
und Lagersysteme. Die Produktionsressourcen steuern
und konfigurieren sich situationsabhéingig selbst. Ge-
stiitzt wird die autonome Organisation durch Sensoren
und ibergreifende Wissensbereitstellung ([14] Fraun-
hofer IESE 2019).

Um die Idee von Industrie 4.0 zu verstehen und ein Kon-
zept fir dessen Umsetzung zur Automatisierung eines
Labors zu entwickeln, sind Einblicke in verschiedene
Themengebiete notwendig. In den folgenden Abschnit-
ten werden diese Themen niher erlautert.

Grundlagen zur Umsetzung von Industrie 4.0

Die Grundlagen fiir eine Umsetzung von Industrie 4.0
bilden die Konzepte des IoT und der cyber-physischen
Systeme ([12] FM 2014).

Das Konzept von 10T sieht eine Vernetzung jeglicher Ge-
genstdnde miteinander vor. Maschinen, Fahrzeuge, Hau-
selektronik, PCs, jegliche Sensoren, Videokameras oder
sogar Verpackungen, sind vernetzt und kommunizieren
miteinander. Die Vernetzung wird durch die permanent
voranschreitende Miniaturisierung von Computerbautei-
len ermdglicht, wie es z. B. bei Smartphones zu beobach-
ten ist. Das Ausstatten nahezu aller Gegenstinde mit
WLAN-Empfingern oder Radio Frequency Identifica-
tion (RFID)-Chips ermoglicht es, dass diese Gegensténde
kabellos und somit ungebunden miteinander kommuni-
zieren ([2] Andelfinger u.a. 2015). Ein RFID-Chip kann
Informationen speichern und in Form von Radiowellen
iibertragen, welche von einem RFID-Scanner ausgelesen
werden ([24] Welt 2012). RFID-Chips sind bereits in
viele Karten, Ausweise und Etiketten integriert und er-
moglichen eine kontaktlose Ubermittlung von Daten. Der
Chip kommt ohne Batterien oder Akkus aus. Die bend-
tigte Energie kann aus den erzeugten Radiowellen des
RFID-Scanners erzeugt und in einem Kondensator abge-
speichert werden ([25] Wirtschaftslexikon24.com 2018).

RFID-Chips, Sensoren und Aktoren spielen eine ent-
scheidende Rolle im IoT. Die Daten (verwendet wird
auch der Begriff ,,Big Data“, der spiter erlautert wird),
welche die jeweiligen Komponenten erheben, werden al-
lerdings nicht nur lokal fiir den einzelnen Gegenstand ge-
nutzt, sondern global zur Verfiigung gestellt. Das kann
beispielswiese iiber eine Cloud geschehen. Die gespei-
cherten Daten konnen dadurch standortunabhingig und
von jeder Person verarbeitet werden ([3] Andelfinger u.a.
2017). Der Nutzen dieser Vernetzung wird von Carolyn
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Gramling in einem Artikel {iber frithzeitige Erdbeben-
warnungen mit Hilfe von Smartphones beschrieben.
Hierbei erklart sie, wie die Bewegungssensoren von
Smartphones Auskunft dariiber geben, ob sich ein Erdbe-
ben in einem Gebiet anbahnt. Andern sich beispielsweise
Bewegungsdaten mehrerer Smartphones in einem be-
stimmten Bereich gleichzeitig, konnen durch die 6ffent-
liche Bereitstellung dieser Daten Friihwarnsysteme ver-
sorgt werden. Mdgliche Gefahren werden dadurch even-
tuell frither erkannt, als nur durch einen feststehenden
Sensor eines Instituts ([16] Gramling 2016).

Cyber-physische Systeme (CPS) sind, ebenso wie das
10T, essentiell fiir eine Umsetzung von Industrie 4.0. CPS
bauen auf dem Konzept des [oT auf und werden durch
die Verbindung verschiedener Komponenten (z. B. Ma-
schinen, Werkzeuge, etc.) charakterisiert. Sowohl physi-
sche, als auch biologische oder bautechnische Kompo-
nenten sind informationstechnologisch miteinander ver-
bunden. Die Komponenten werden iiber eine Rechenein-
heit eingebunden, iiberwacht und gesteuert. CPS werden
insbesondere dadurch ausgezeichnet, dass verschiedene
IT-Komponenten mit mechanischen oder auch elektroni-
schen Elementen untereinander kommunizieren. Die
Kommunikation bzw. der Datenaustausch findet hierbei
in Echtzeit statt, beispielsweise liber das Internet. Soge-
nannte eingebettete Systeme analysieren {iber Sensoren
ihre Umwelt und koénnen diese iiber Aktoren beeinflus-
sen. Rechen- und Speicherkapazititen oder sogar Funkti-
onalitidten werden den CPS in einer Cloud iiber Inter-
net/Intranet zur Verfiigung gestellt. Die Schnittstelle zum
Menschen befindet sich an den Komponenten selbst oder
wird iiber eine GUI realisiert ([17] Janiesch 2019).

Eine Cloud wird fiir sogenanntes Cloud-Computing ver-
wendet. Cloud-Computing beschreibt das zur Verfligung
stellen von elektronischen Diensten im Web, wodurch
diese Dienste standortunabhéngig erreichbar sind.
Dienste konnen das Bereitstellen von IT-Infrastruktur,
Plattformen oder Anwendungen sein. Charakterisierend
fiir eine Cloud ist, dass Ressourcen virtualisiert und die
Dienste dynamisch anpassbar sind. Das hat zur Folge,
dass Ressourcen optimal genutzt werden, da ohne weitere
Aufwendungen auf nicht genutzte Kapazititen zuriickge-
griffen werden kann. Eine Cloud kann eigenstindig be-
trieben oder von einem Cloud-Anbieter (z. B. Google o-
der Amazon) zur Verfiigung gestellt werden ([4] Baun
u.a. 2011).

Aus dem IoT, CPS und Cloud-Computing ergibt sich ein
weiterer wichtiger Begriff, der bei Industrie 4.0 eine zent-
rale Rolle spielt. Es handelt sich um den Begriff ,,Big
Data®. Unter Big Data werden Daten bezeichnet, die auf-
grund von Umfang und Diversitit nicht mit konventio-
nellen Methoden verarbeitet und analysiert werden kon-
nen ([11] Fasel u.a. 2016). Big Data kann umfassende In-
formationen geben und ist bei Industrie 4.0 im Bereich
Wartung und Instandhaltung essentiell. In diesem Zu-
sammenhang ist das Themengebiet ,,Predictive Mainte-

Anwendungen und Konzepte der Wirtschaftsinformatik

nance* ebenfalls zu erwihnen. Hierunter wird das Vo-
raussagen von Instandhaltungsaktionen aufgrund von er-
hobenen Big Data und vorliegenden Berechnungen ver-
standen. Das bedeutet, dass anhand von umfangreich zur
Verfiigung stehenden Daten aus der Vergangenheit und
Gegenwart erwartete Werte in der Zukunft prazise be-
rechnet werden kdnnen. Somit werden beispiclsweise
Verschleifiteile von Maschinen gewechselt, bevor es zu
einem Stillstand dieser Maschine kommt ([11] Fasel u.a.
2016).

Anforderungen an die Systemarchitektur

Um eine Automatisierung nach Industrie 4.0 umsetzen zu
kénnen, miissen Unternehmen von Grund auf die Archi-
tektur ihrer Systeme iiberdenken. Systemarchitekturen
orientieren sich in der heutigen Zeit groftenteils an der
Automatisierungspyramide (siche Abbildung 2).

Unternehmensebene (ERP)
Enterprise Ressource Planning
S

Betriebsleitebene (MES)
Manufacturing Eecution System

Prozessleitebene
Human RessourcAelnterface (HMI)

Steuerungsebene (SPS)
Speicherprogrammierbare
Steuerung -~

Feldebene
Sensoren / Aktoren

Abbildung 2: Automatisierungspyramide (/5] Blum 2015)

Die Automatisierungspyramide umfasst fiinf Ebenen der
Automatisierung. In der obersten Ebene findet die
Grobplanung einer Produktion mit Hilfe von ERP-
Systemen statt. Die feinere Planung wird in der zweiten
Ebene, der Betriebsleitebene, durchgefiihrt, mit Hilfe ei-
nes MES. Auf der Prozessleitebene finden die Uberwa-
chung und Kontrolle der Prozesse durch sogenannte Su-
pervisory Control and Data Acquisition (SCADA)-
Systeme statt. Auf der Steuerungsebene werden die Ma-
schinen und Geréte mit Hilfe von SPS-Systemen gesteu-
ert. Die unterste Ebene ist die Feldebene, welche mit Ak-
toren und Sensoren die Schnittstelle zum Produktions-
prozess ist. Darin werden Daten erfasst und die letztend-
liche Prozesssteuerung findet auf dieser Ebene statt.

Der Datenfluss verlduft in diesem Modell ausgehende
von der untersten bis zur obersten Ebene. Das hat zur
Folge, dass beispielsweise ein Prozessleitsystem erst zu
einem spiteren Zeitpunkt von einer aufgetretenen Ab-
weichung im Prozess erfihrt. Auf Betriebsleitebene wiir-
den diese Informationen noch spiter auftreten. Eine ver-
zogerte Aktualitit von Daten und Informationen ist in
diesem bisher angewendeten Modell zu beachten ([3]
Andelfinger u.a. 2017).
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Fiir eine Umsetzung von Industrie 4.0 miissen die soeben
beschriebenen Hierarchieebenen der Automatisierungs-
pyramide tiberwunden werden. Durch die digitale Trans-
formation wird dies ermdglicht. Die senkrechte Vernet-
zung wird durch eine vertikale Vernetzung von Maschi-
nen und Systemen abgeldst. AuBerdem wird die horizon-
tale Vernetzung erweitert. Das bedeutet, dass die Hierar-
chie der Systeme flacher wird und die Daten weniger
Systeme nacheinander durchlaufen. Vielmehr werden die
Daten zeitgleich mehreren Systemen direkt bereitgestellt
([3] Andelfinger u.a. 2017).

Zur Veranschaulichung existieren diverse Modelle, die
eine liberarbeitete Vernetzung beschreiben. Das Modell
in Abbildung 3 spiegelt eine Mdglichkeit eine Systemar-
chitektur fiir Industrie 4.0 zu gestalten wider.

Das Modell ist im Gegensatz zur Automatisierungspyra-
mide (siche Abbildung 2) nur in drei Ebenen unterteilt.
Die erste Ebene wird auch Produktionsebene genannt
und ist die Grundlage fiir einen automatisierten Ablauf
einer Produktion. In dieser Ebene ist die Vernetzung
mehrerer CPS innerhalb eines Produktionsstandortes be-
schrieben. Diese Vernetzung wird auch als cyber-physi-
sches Produktionssystem (CPPS) bezeichnet. Die ver-
schiedenen CPS kommunizieren innerhalb des CPPS
miteinander.

Die Vernetzung der CPS erfolgt tiber LAN oder WLAN.
Bei den Informationen, die von den CPS untereinander
ausgetauscht werden, handelt es sich um Daten zur Ver-
bzw. Bearbeitung der Werkstiicke. An den Werkstiicken
selbst befinden sich RFID-Chips, welche den CPS Infor-

Unternehmen

Vertrieb Einkauf Vertrieb F&E Etc.

Ebene 3

Ebene 2

Werkstiick

—

[}

2 RFID

o = : =

ﬁ . =, .
CPS A CPSB

I Aktoren ” Sensoren | I Aktoren ” Sensoren |

Abbildung 3: Abbildung 3: Systemarchitektur fiir Indust-
rie 4.0, in Anlehnung ([3] Andelfinger u.a. 2017)

mationen fiir die Fertigung und Montage iibermitteln.
Sensoren nehmen Informationen aus der lokalen Umwelt
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auf, wie z. B. Temperatur, Luftfeuchtigkeit und Erschiit-
terungen. Diese werden dann zusammen mit den Infor-
mationen aus den RFID-Chips iiber eine standardisierte
Schnittstelle vom lokalen Netzwerk innerhalb des CPPS
in eine Cloud iibertragen. Durch das Ablegen der Infor-
mationen in der Cloud kénnen Nutzer diese Daten stand-
ortunabhingig iiber ein mobiles Endgerét aufrufen ([3]
Andelfinger u.a. 2017).

Die zweite Ebene kann auch als Cloud- oder Service-
ebene bezeichnet werden. Hier befinden sich eine oder
auch mehrere Clouds, in denen sich die Systeme aus Ab-
bildung 2 befinden und die die Daten aus den CPPS er-
halten. Allerdings werden diese als Services implemen-
tiert. Ein Service kann beispielsweise in Form einer mo-
bilen Applikation fiir ein Smartphone oder Tablet etab-
liert werden. Innerhalb der Cloud bzw. zwischen mehre-
ren Clouds sind die verschiedenen Services miteinander
vernetzt. Dadurch kénnen die Services iiber die Hierar-
chie der Automatisierungspyramide hinweg Daten aus-
tauschen. Die Hierarchie reduziert sich somit in diesem
Modell ([3] Andelfinger u.a. 2017).

Auf der dritten Ebene befindet sich die Unternehmens-
ebene. Die Ebene wird durch die verschiedenen Bereiche
eines Unternchmens dargestellt, wie z. B. Vertrieb, Ein-
kauf, Marketing oder Forschung und Entwicklung. Uber
Endgerite konnen Mitarbeiter dieser Bereiche die Ser-
vices in der Cloud verwenden. Die Endgerite selbst sind
liber standardisierte Schnittstellen mit der untersten und
der mittleren Ebene verbunden. Die Nutzer sehen iiber
dieses Verfahren Daten in Echtzeit ein und passen Pro-
zesse ohne Zeitverzdgerung an, ohne dass der Prozess ge-
stoppt werden muss. ([3] Andelfinger u.a. 2017).

Das Modell beschreibt ein agiles System, welches modu-
lar und dezentral aufgebaut ist. Es ist somit zeitsparend
und kostengiinstig bei der Einbindung neuer Komponen-
ten oder der Verdnderung bestehender Elemente. AulB3er-
dem ermdglicht die Cloud-Technologie eine unkompli-
zierte Einbindung von Partnerunternehmen oder Liefe-
ranten. Auch der Einsatz unterschiedlicher Hardware-
und Softwarekomponenten wird dadurch simplifiziert,
was zusitzlich durch die standardisierten Schnittstellen
unterstiitzt wird.
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KONZEPTION ZUR ANWENDUNG VON
INDUSTRIE 4.0 IN EINER LABORUMGEBUNG

Beispielhafter Aufbau eines Labors

Es existieren viele verschieden Arten von Laboren, die
alle einen unterschiedlichen Zweck erfiillen. Im folgen-
den Abschnitt wird zunichst definiert, welche Art von
Labor in diesem Artikel zur Konzepterstellung verwen-
det wird.

Im Folgenden wird auf ein serologisches Labor bezogen,
wie es bei der CSL Plasma GmbH vorzufinden ist. Das
Labor hat den Zweck Proben von Plasmaspenden zu tes-
ten, die zur Verarbeitung zu Medikamenten verwendet
werden. Das Serum wird in Probenrbhrchen angeliefert
und in zwei verschiedenen Analysegerdten auf unter-
schiedliche Viren bzw. deren Antikorper getestet. Das
Labor besteht aus drei Bereichen: Praanalytik, Analytik
und Postanalytik. In der Prdanalytik werden die Proben
vor Analysen vorbereitet, d. h. empfangen, geschwenkt
und gedffnet. In der Analytik werden verschiedene Ana-
lysen an den Proben durchgefiihrt. Bei CSL Plasma sind
es insgesamt acht Analysen an zwei verschiedenen Gera-
ten. Hierbei ist ein Gerét fiir die ,,Standardtestung™ zu

standig, wihrend an dem zweiten Gerét nur Zusatztestun-
gen durchgefiihrt werden. Nach der Analytik folgt die
Postanalytik. Die Proben werden hier nachbehandelt. Da-
runter fallt beispielsweise eine Kiihllagerung und die
Entsorgung. Unterstiitzt wird das Probenmanagement im
Labor durch das Laborinformations- und Management-
System LabWare LIMS, welches sich auf einem internen
Server befindet. Uber einen Citrix-Server wird die An-
wendung den Labormitarbeitern zur Verfiigung gestellt.
Die Daten, die aus den Proben in der Analytik erhoben
werden, miissen anschlieBend durch einen Freigabepro-
zess validiert und darauthin an andere computergestiitzte
Systeme von CSL Plasma exportiert werden.

Im Labor selbst liegt kein physisches Produkt vor, wel-
ches produziert wird. Ein Labor liefert in erster Linie
Testergebnisse. Der zentrale Gegenstand in einem Labor
sind demnach nicht die Erzeugnisse, also die Ergebnisse,
sondern die Proben, aus denen die Ergebnisse gewonnen
werden.

Systemarchitektur des Labors

Die Systemarchitektur des derzeitigen Labors ist in Ab-
bildung 4 dargestellt. Im Labor befinden sich drei ver-
schiedene Geriite, die direkt oder iiber eine Middleware
an das LIMS angebunden sind. Die zwei Analysegeréte
sind iiber eine ASTM-Schnittstelle (d.h. geméf Standard-
definition der American Society for Testing and Materi-
als fiir den Datenaustausch zwischen Labor-IT-System
und Analysegerdten) und der Probensortierer ist iiber
eine FTP-Schnittstelle angebunden. Das LIMS befindet
sich auf einem Server im Firmennetzwerk. Auf diesem
Server befindet sich auch die LIMS-Datenbank. Die Ap-
plikation wird iiber einen Citrix-Server bereitgestellt und
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Abbildung 4. Systemarchitektur des derzeitigen Labors

kann somit von den Rechnern im Labor aufgerufen
werde, ohne dass eine lokale Installation notwendig ist.

Die Analysegerite stellen dem LIMS iiber die Schnitt-
stellen Daten zur Verfiigung, z. B. Testergebnisse. Diese
werden wiederum vom LIMS iiber Schnittstellen anderen
Systemen bei CSL Plasma bereitgestellt.

Voraussetzungen und Technologien fiir die Umset-
zung von Industrie 4.0

Um ein serologisches Labor nach Industrie 4.0 zu reali-
sieren, miissen gewisse Voraussetzungen erfiillt werden.
Deshalb wird folgend festgelegt, welche Anforderungen
an ein Labor nach Industrie 4.0 bestehen und welche
Technologien angewandt werden. Dies wird bezogen auf
das Labor aus dem vorhergehenden Abschnitten und auf
Grundlage der Erkenntnisse aus dem Abschnitt zu In-
dustrie 4.0 durchgefiihrt. Zur Veranschaulichung sind das
Labor als CPPS und die neue Systemarchitektur in den
Abbildungen 5 und 6 skizziert.
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Abbildung 5: Labor als Cyber-physisches Produktionssystem

In dem in Abbildung 3 beschriebenen Modell wird das
Werkstiick zur Identifizierung mit einem RFID-Chip aus-
gestattet. Auch die Probe wird mit einem RFID-Chip ver-
sehen. Der Chip enthélt Informationen iiber die Probe,
die fiir die Verarbeitung im Labor ben&tigt werden. Diese
sind z. B.

e cine Probenidentifikationsnummer,

e das Datum an dem die Probe erhoben wurde,

e die Analysen, fiir die Proben durchgefiihrt wer-
den sollen,

e das Material, welches sich in der Probe befindet
und

e das Verfallsdatum der Probe .

Fiir die Praanalytik benétigt das Labor ein Gerdt zum
Offnen und Sortieren der Proben. Die Sortierung muss
anhand der Informationen auf dem RFID-Chip durchge-
filhrt werden. Hierzu muss das Gerdt mit einem RFID-
Scanner ausgestattet sein, um die Daten auslesen zu kon-
nen.

In der Analytik werden zwei Gerite fiir die unterschied-
lichen Tests benétigt. Die Geréte miissen die erforderli-
chen Funktionalitéten fiir die Durchfiihrung der serologi-
schen Testung aufbringen. Weiterhin werden beide Ge-
riate mit einem RFID-Scanner ausgestattet, um die Proben
zu identifizieren.

In der Postanalytik wird ein Gerdt benétigt, welches die
Proben archivieren kann. Das beinhaltet eine sichere und
kiihle Lagerung. Zudem muss das Gerét in der Lage sein
aufgrund empfangener Daten Proben vorschriftsgemal
in gesonderten Behiltern zu entsorgen. Auch hier wird
zur Identifizierung ein RFID-Scanner benétigt.

Ein zusitzliches Gerit stellt ein FlieBband dar, welches
sich von der Prédanalytik iiber die Analytik bis zur
Postanalytik erstreckt. Das FlieBband besitzt die Auf-
gabe, die Proben iiber den gesamten Prozess von einem
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Gerét zum néchsten zu transportieren, ohne dass ein Mit-
arbeiter eingreifen muss. An verschiedenen Knotenpunk-
ten miissen RFID-Scanner angebracht werden, um die
Proben zu identifizieren und somit die aktuelle Position
zu ermitteln und geeignete TransportmaBinahmen zu ver-
anlassen.

Alle Gerite sollen dariiber hinaus mit Sensoren und Ak-
toren ausgeriistet sein, um auf der einen Seite Daten wih-
rend der einzelnen Vorginge zu sammeln, und auf der
anderen Seite auf Verdnderungen reagieren zu konnen.
Zusitzlich benoétigt jedes Gerdt einen Netzwerkzugang,
um alle erhobenen Daten den anderen Geréten und Ser-
vices via Cloud bereitzustellen. Bei jedem Gerit handelt
es sich somit um ein cyber-physischen System. Es liegen
dementsprechend fiinf CPS vor, die gemeinsam das cy-
ber-physische Produktionssystem darstellen. Durch stan-
dardisierte Schnittstellen ist das CPPS zusitzlich modu-
lar aufgebaut. Das vereinfacht eine In- oder Auferbe-
triebnahme neuer CPS oder Services.

Neben dem Labor miissen auch die Systeme gewisse Vo-
raussetzungen erfiillen. Grundsitzlich kann weiterhin ein
LIMS oder LIS verwendet werden. Das LIMS wird aller-
dings als Service in einer Cloud zur Verfiigung gestellt.
In der Cloud befinden sich ebenfalls die anderen Systeme
von CSL Plasma als Services. Auch die LIMS-
Datenbank befindet sich in der Cloud. Diese kann entwe-
der als separate Datenbank betrieben oder in eine ge-
meinsame Datenbank fiir alle Services integriert werden.
Die Cloud muss iiber eine standardisierte Schnittstelle an
das CPPS angebunden werden, um somit die dort erho-
benen Daten zu erhalten und Daten den einzelnen CPS
zur Verfiigung zu stellen. Uber eine Applikation greifen
die Labormitarbeiter auf die Services von mehreren End-
geriten (Tablets, PCs, Smartphones) zu.

Die anfallenden Big Data kénnen in der Cloud gespei-

chert und in Services, z. B. LIMS, verwendet werden.
Uber den Service ist es dem Labormitarbeiter moglich
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Ad-hoc-Analysen aufrufen und auch Prozesse direkt an-
passen. Aullerdem kann Big Data verwendet werden, um
,Predictive Maintanance® anzuwenden. Somit kann der
Laborbetrieb aufrecht gehalten werden, da Stérungen
und Fehlfunktionen préziser vorausgesagt und praventiv
behandelt werden.

Logistik

Abbildung 6: Systemarchitektur des Labors nach Industrie 4.0

Automatisierter Laborprozess

Der Prozess beginnt mit der Ankunft der Proben im La-
bor. Hier werden die Proben manuell auf das FlieBband
gelegt und direkt {iber einen Schiitteingang an den Pro-
bensortierer iibergeben. Dieser meldet der Cloud, dass er
Proben erhalten hat. Anschliefend werden die RFID-
Chips der Proben gescannt und der Cloud wird mitgeteilt,
dass die Proben mit der entsprechenden ID im Labor an-
gekommen sind. Jede Probe wird dann nacheinander auf
dem FlieBband weitergeleitet. Das FlieBband gibt seinen
aktuellen Status an die Cloud weiter und scannt darauthin
den RFID-Chip der Proben. Die aktuelle Position der
Probe wird der Cloud mitgeteilt. Weiterhin wird anhand
der Informationen auf dem Chip entschieden, ob die
Probe getestet werden muss oder ob es sich um eine nicht
zu testende Probe handelt.

Sofern die Probe nicht getestet werden muss, wird sie di-
rekt iiber das FlieSband an das Kiihlarchiv weitergeleitet.
Muss eine Probe getestet werden, identifiziert ein RFID-
Scanner anhand der Daten auf dem RFID-Chip, ob die
Probe im Analysegerit 1 getestet werden muss. Wenn
keine Anforderung fiir einen Test im Analysegerite 1
vorliegt, wird die Probe auf dem FlieBband weitergelei-
tet. Falls eine Anforderung vorliegt, wird iiber direkte
Kommunikation zwischen dem FlieBband und dem Ana-
lysegerit 1 iiberpriift, ob die Kapazititen aktuell ausrei-
chend fiir eine Analyse sind. Wenn keine Kapazitéten frei
sind, wird die Probe ebenfalls auf dem FlieBband weiter-
geleitet. Andernfalls wird die Probe in das Analysegerét
1 transportiert. Die Position der Probe und der Status des
Analysegerits werden der Cloud weitergegeben. An-
schlieend wird die Analyse durchgefiihrt. Die erhobe-
nen Daten werden nun in der Cloud gespeichert.

Die Testergebnisse liegen vor und die Probe wird auf das
FlieBband geleitet. Hier wird der Cloud wieder der Status
des FlieBbands und die Position der Probe mitgeteilt. Im
néchsten Schritt wird wieder der RFID-Chip gescannt.
Wenn keine Anforderungen fiir das Analysegerét 2 vor-
liegen, bleibt die Probe auf dem FlieBband. Muss die

Anwendungen und Konzepte der Wirtschaftsinformatik

Probe im Analysengerit 2 getestet werden, wird wie zu-
vor Uberpriift, ob das Analysegerét freie Kapazititen hat.
Wenn die derzeitige Kapazitit nicht ausreicht, verldsst
die Probe das FlieBband nicht. Sind Kapazitéten verfiig-
bar, wird die Probe an das Analysegerit 2 iibergeben.
Wieder werden Positionsdaten der Probe und der Status
des Analysegerdts an die Cloud weitergegeben. Die
Probe wird daraufhin getestet. Die aktuellen Umge-
bungsdaten und die Daten aus der Testung werden an die
Cloud iibermittelt.

Fiir das Analysegerét 2 liegen nun die Testergebnisse vor
und die Probe kann wieder an das FlieBband iibergeben
werden. Die Positionsdaten der Probe und der Status des
FlieBbandes werden der Cloud mitgeteilt. Die Probe hat
das Ende des FlieSbandes erreicht. An diesem Punkt wird
iiberpriift, ob noch Tests fiir die Probe vorgesehen sind.
Ist das der Fall, wird die Probe wieder auf den Fliefband-
abschnitt vor dem Analysegerit 1 geleitet. Falls zu die-
sem Zeitpunkt keinen weiteren Tests ausstehend sind,
wird die Probe in das Kiihlarchiv geleitet.

Die Probe wird archiviert bzw. eingelagert und darauthin
wird der RFID-Chip gescannt. Der Cloud wird mitgeteilt,
dass sich die Probe im Archiv befindet. AuBerdem wird
tiberpriift, ob noch Tests ausstehen. Falls noch Analysen
fiir die Probe durchgefiihrt werden miissen, wird diese
wieder auf das FlieBband weitergeleitet. Wenn keine
Analysen mehr ausstehen wird in der Cloud abgefragt, ob
die Probe fiir die Entsorgung freigegeben ist. Wenn die
Probe noch nicht freigegeben ist, wird sie vorerst archi-
viert. Ist die Probe fiir die Entsorgung autorisiert, wird sie
durch das Kiihlarchiv entsorgt und der Cloud wird der
Probenstatus mitgeteilt. AnschlieBend ist der automati-
sierte Laborprozess beendet.

In Abbildung 7 ist das BPMN-Modell des automatisier-
ten Laborprozess abgebildet. Der Pool stellt das serologi-
sche Labor dar. Dieses unterteilt sich in fiinf sogenannte
Swimlanes: Probensortierer, FlieBband, Analysegerit 1,
Analysegerit 2 und Kiihlarchiv.
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Abbildung 7: Laborprozess nach Industrie 4.0

Gegeniiberstellung

Nachdem in den vorhergehenden Abschnitten die zent-
rale Fragestellung behandelt wurde, werden anschlieBend
der Nutzen und eventuelle Nachteile durch ein Labor
nach Industrie 4.0 verdeutlicht. Hierfiir werden der Pro-
zess und die Systemarchitektur des serologischen Labors
von CSL Plasma mit dem Konzept verglichen.

Zunichst werden die Prozesse untersucht. Im Standard-
laborprozess wird deutlich, dass viele Prozessschritte
manuell durch den Labormitarbeiter durchgefiihrt wer-
den. Unter anderem der Probentransport, das Be- und
Entladen der Gerite und das Abgleichen einzelner Pro-
ben mit Listen aus dem LIMS miissen manuell durchge-
fithrt werden. Diese manuellen Tatigkeiten sind zeitin-
tensiv und insbesondere letztere Aufgabe ist sehr fehler-
anfillig.

Der vollautomatisierte Laborprozess sieht nur zu Beginn
ein manuelles Eingreifen vor. Ansonsten werden alle
Aufgaben beziiglich des Transports, der Be- und Entla-
dung und die Entscheidungsfindung selbststindig durch
die CPS vorgenommen. Das selbststindige Arbeiten der
CPS ist weniger zeitintensiv und minimiert Fehler, da die
abzugleichenden Informationen anhand von eindeutigen
IDs informationstechnologisch verglichen werden.

Die Systemarchitektur beim Standardlabor ist so aufge-

baut, dass das LIMS durchgehend verfiigbar ist und ein
Datentransfer vom Gerét zum LIMS und vom LIMS zu
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den anderen Systemen gewdhrleistet wird. Die Daten
werden allerdings nach einer klaren Hierarchie weiterge-
leitet. Sie werden zunédchst in den Gerdten erhoben, dann
an die jeweilige Middleware geleitet. Darauthin werden
sie liber eine Schnittstelle an das LIMS iibertragen. Die-
ses stellt dann die Daten den anderen Systemen (Lo-
gistiksystem, Spendenmanagementsystem) zur Verfii-
gung. Dadurch sind Daten nur zeitverzogert verfiigbar.
Durch das Bereitstellen {iber den Citrix-Server ist das
LIMS ohne lokale Installation verfiigbar. Allerdings
kann das LIMS nur {iber ein Endgerat abgerufen werden
mit installiertem Citrix-Receiver. Aulerdem ist die An-
wendung selbst nicht optimiert fiir eine mobile Ansicht,
was eine problemlose Bedienung nur am PC ermdglicht.

Die Systemarchitektur beim automatisierten Labor ist so
aufgebaut, dass die CPS die erhobenen Daten direkt in
der Cloud zur Verfiigung stellen. Dadurch ist es moglich,
dass alle Services direkt auf die Daten zugreifen. Da auch
die Services ihre Daten in einer Cloud speichern, konnen
alle Services und CPS in Echtzeit auf alle Daten zugrei-
fen. Das beschleunigt unter anderem Entscheidungspro-
zesse im Labor. Das Bereitstellen der Services erfolgt
iiber Apps. Realisiert als Web-Applikation sind die Ser-
vices mit einem Browser iiber nahezu jedes Endgerit ab-
rufbar. Dadurch sind die Nutzer in der Lage, flexibel Da-
ten abzurufen und sind nicht an feste Gerite fiir die Nut-
zung der Services gebunden.

Das Durchfiihren des Standardprozesses wird zum gro-

Ben Teil durch den Labormitarbeiter ermoglicht. Dieser
fithrt zwar keine Analysen eigenstindig durch, ist aber
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durchaus fiir das Treffen von Entscheidungen verant-
wortlich. Er nimmt aktiv am Prozess Teil und muss in
seinen Tétigkeiten auch geschult sein.

Der automatisierte Prozess wird zu kaum einem Zeit-
punkt vom Labormitarbeiter beeinflusst. Er startet ledig-
lich den Prozess, indem er die Proben aus den Kartons
entpackt. Ansonsten kann der Prozessverantwortliche bei
Bedarf Einschreiten, was aber prinzipiell nicht notwen-
dig ist.

Es ist zu erkennen, dass sich aus Industrie 4.0 einige Vor-
teile fiir ein Labor ableiten lassen. Prozesse sind durch
die die Automation und die selbststindige Entschei-
dungsfindung durch die CPS weniger fehleranfillig und
zeitsparender. Durch die vertikale und horizontale Ver-
netzung der Services sind Daten, wie z. B. Testergeb-
nisse, in Echtzeit vorhanden und somit schneller verfiig-
bar. Dadurch kénnen abhéngige Prozesse frither starten
und praventive bzw. korrigierende Maflnahmen friihzei-
tig eingeleitet werden. Die Bereitstellung der Services
iiber Web-Applikationen ermdglicht dem Prozessverant-
wortlichen die Prozesse flexibel von jedem Standort der
Welt aus steuern. Somit ist dieser nicht an einen festen
Arbeitsplatz gebunden und kann seine Arbeit flexibel ge-
stalten. Durch die Automation und die selbststéndige Or-
ganisation des CPPS werden auflerdem weniger Mitar-
beiter im Laborbereich benétigt. Das minimiert unter an-
derem das Unfallrisiko im Labor. Hinzu kommt, dass der
Labormitarbeiter selbst keine speziellen Qualifikationen
benotigt.

Industrie 4.0 birgt allerdings auch einige Nachteile. Wie
aus den Prozessmodellen hervorgeht, ist der Prozess im
automatisierten Labor wesentlich komplexer. Zusitzlich
wird durch den hohen Automatisierungsgrad und die
Verkniipfung aller Komponenten und Services eine ho-
here Anzahl an technischem Fachpersonal benétigt. Die
Cloud enthélt als zentraler Datenspeicher ebenfalls Risi-
ken. Die Daten sind in der Theorie global verfiigbar.
Dadurch steigt die Wahrscheinlichkeit, dass vertrauliche
Firmendaten von externen Personen abgegriffen werden
konnen. Die Daten in der Cloud miissen besonders abge-
sichert sein gegen Zugriffe von auBlen. IT-Sicherheit
spielt dementsprechend eine gréfere Rolle im IoT, was
wiederum zusétzliche Aufwand verursacht. Ein letzter
Aspekt ist die abnehmende Bedeutung des Laborperso-
nals. Die Labormitarbeiter hatte zuvor Verantwortung
und Entscheidungen wurden selbst getroffen. Im automa-
tisierten Prozess hat der Labormitarbeiter diese Verant-
wortung nicht mehr und er fiithrt nur simple, sich wieder-
holende Tatigkeiten aus.

PRAXISBEISPIEL

Der bisher beschriebene Prozess ist ein Konzept fiir die
Umsetzung von Industrie 4.0. Derzeit existieren bereits
Losungen von einigen Geréteherstellern ein vollautoma-
tisiertes Labor umzusetzen. Im folgenden Abschnitt wird
ein System von der Firma Roche Diagnostics vorgestellt
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werden, welches die vollautomatisierte Testung von Pro-
ben in einem serologischen Labor ermdglicht.

Abbildung 8: cobas® 8100 automated ([22] Roche 2018)

In Abbildung 8 ist das cobas® 8100 System von Roche
Diagnostics abgebildet. Es beschreibt eine vollautomati-
sierte Losung um Proben mit verschiedenen Analyseme-
thoden zu testen. Das System vereinigt Praanalytik, Ana-
lytik und Postanalytik und ist modular aufgebaut. Fiir die
Préanalytik (linker Teil des Bildes) lassen sich je nach
Bedarf die Probenverteiler P512 oder P612 einsetzen. In
der Analytik (zentral im Bild) kann ein breites Spektrum
an Roche-Analysegerdten verwendet werden. Fiir die
Postanalytik (rechts auflen) existieren drei verschiedene
Archive, die sich durch ihre Archivierungskapazitit und
-dauer voneinander unterscheiden. Verbunden sind die
Gerite durch ein mehrspuriges Transportband, welches
einen bidirektionalen Probentransport zwischen den Ge-
raten ermoglicht. Die Testung erfolgt in jedem Gerét au-
tomatisch. Der Mitarbeiter hat trotzdem die Moglichkeit
iiber Zuginge am Gerat manuelle Schritte durchzufiihren
([21] Roche 2017).

Die Systemarchitektur des cobas® 8100 Systems baut
sich folgendermafen auf. Jedes modular eingebundene
Gerét wird durch seine eigene Middleware gesteuert.
Diese ist direkt am Gerét tliber ein Terminal abrufbar.
Hier werden Konfigurationen fiir die jeweilige Testung
durchgefiihrt. Sind die Gerdte bzw. die Terminals in ein
Netzwerk eingebunden, kdnnen diese auch innerhalb des
Netzwerks iiber eine Remotedesktopverbindung erreicht
und konfiguriert werden ([21] Roche 2017).

Das FlieBband und der Probenverkehr innerhalb des Sys-
tems werden zentral liber eine weitere Middleware ge-
steuert. Roche verwendet hierfiir die selbstentwickelte
cobas-IT-Middleware. Auch diese ist iiber ein separates
Terminal oder iiber eine Remotedesktopverbindung in-
nerhalb des Netzwerks verfligbar. Damit die
cobas-IT-Middleware einen reibungslosen Probenfluss
ermoglichen kann, ist diese mit ASTM- oder HL7-
Schnittstellen an die Middleware jedes Geréts angebun-
den. Zusitzlich kann die cobas-IT-Middleware an ein
LIMS angebunden werden, um somit Ergebnisse und Da-
ten zur Testung zu iibertragen ([21] Roche 2017).
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Roche setzt bereits einzelne Elemente von Industrie 4.0
im cobas® 8100 System um. Das System ist modular auf-
gebaut, was die Anbindung neuer Komponenten ermog-
licht. Prozesse konnen vollautomatisiert ablaufen, ohne
dass Menschen aktiv eingreifen miissen. Das System or-
ganisiert sich selbst, indem es Daten auswertet, die inner-
halb der Gerite erhoben werden.

Fiir eine Umsetzung nach Industrie 4.0 miissten am Sys-
tem noch einige Anderungen vorgenommen werden.
Zum einen sollten die Geréte direkt miteinander kommu-
nizieren konnen, ohne dass eine Middleware verwendet
werden muss. Die cobas-IT-Middleware sollte nicht als
lokale Anwendung verfiigbar sein, sondern iiber eine
Cloud-Struktur als Service angeboten werden. Der Ser-
vice ist wiederum iiber eine Applikation verfiigbar.
Dadurch lasst sich der Prozess von mehreren Standorten
aus liberwachen.

RESULTAT UND ZUSAMMENFASSUNG

Wie eingangs formuliert war Ziel des Artikels, ein Kon-
zept fiir ein vollautomatisiertes Labor unter Anwendung
von Technologien und Prozessen nach Industrie 4.0 zu
erstellen. Dies gelang unter anderem indem eine neue
Systemarchitektur erarbeitet und auch neue Technolo-
gien auf das Labor zugeschnitten wurden. Systeme wie
das LIMS werden in dem vorgelegten Konzept in der
Cloud als Service angeboten, liefern Echtzeitdaten und
sind standortunabhingig erreichbar. AuBlerdem wurden
die CPS im CPPS als Voraussetzung definiert. So kann
sich das Labor selbst steuern und die Testung der Proben
im Labor vollautomatisch durchgefiihrt werden.

Weiterhin wurde deutlich, welche Technologien fiir In-
dustrie 4.0 notwendig sind, wie die Automation durch
Software und IT unterstiitzt wird, und welche Rollen und
Aufgaben zu erfiillen sind. Somit liegt ein realisierbares
Konzept vor, wie ein Labor nach Industrie 4.0 umgestal-
tet und optimiert werden kann. Ein weiterer Schritt im
Rahmen des digitalen Prozesstransformationsprogramms
des Unternehmens ([23] Staufenberg u.a. 2018).

Ausblickend kann man das erarbeitete Konzept fiir eine
Realisierung in Erwigung ziehen und somit zu einer Op-
timierung eines Laborprozesses beitragen. Beispiels-
weise kann CSL Plasma das Konzept als Grundlage fiir
eine vollstidndige oder teilweise Einfiihrung von Industrie
4.0 in das Laborumfeld verwenden. Es kann zunéchst die
Systemarchitektur angepasst werden, um Applikationen
standortunabhingig verfiigbar zu machen.

Weiterhin konnen die derzeitigen Analysegerite durch
fortschrittlichere Gerite ersetzt werden. Hierbei bietet
sich unter anderem die Losung von Roche aus dem vor-
hergehenden Praxisbeispiel an. Dementsprechend wer-
den durch das Management die Rollen und Verantwort-
lichkeiten fiir das Labor neu definiert.

Anwendungen und Konzepte der Wirtschaftsinformatik

Die Technologien fiir die Realisierung existieren bereits,
dennoch ist eine solche Umsetzung sehr aufwendig und
somit eher in kleineren Abschnitten durchzufithren. Be-
sonders Themen beziiglich IT-Sicherheit, die in diesem
Artikel auBen vor gelassen wurden, spielen hierbei eine
grofle Rolle. Eine eventuelle Realisierung ist demnach
zwar zeitintensiv aber moglich, was bedeutet, dass In-
dustrie 4.0 zukiinftig auch in einem Laborumfeld bei
CSL Plasma angewendet werden kann und sollte.
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