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Digital Twins stehen stellvertretend fiir innovative IT-Konzepte, die gegenwértig im Sinne der digitalen Transformation
Branchen wie den Automobilbau revolutionieren. Ihr jeweiliges Ziel liegt in der vollstindigen Abbildung aller relevanten
Charakteristika eines Produkts und damit in einem verbesserten Produktdatenmanagement (PDM). Aus dynamischer
Perspektive sind beim Management des Produktlebenszyklus (PLM) verschiedene Phasen zu differenzieren. Bereits bei
der Elektrik/Elektronik (E/E)-Entwicklung im Fahrzeugbau muss eine Vielzahl an Informationen zwischen
unterschiedlichen (internen und externen) Parteien ausgetauscht und dokumentiert werden. Im Mittelpunkt dieses Artikels
steht die Frage, ob die Blockchain-Technologie sich eignet, zugehdrige Aktivitéten effizient zu unterstiitzen bzw. einen
Mehrwert gegeniiber den klassischen Vorgehensweisen im PDM/PLM zu bieten. Die Evaluierung basiert auf einer

qualitativ-methodischen Herangehensweise.
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PROBLEMSTELLUNG

Aktuell befindet sich die Automobilbranche im
tiefgreifenden Wandel. Dieser ist teilweise verursacht
durch die Erwartungshaltung von Kunden, dass sie
mithilfe ihres Smartphones ihr Fahrzeug 6ffnen und
durch den Abruf zugehdriger Daten auch kontrollieren
konnen. Des Weiteren sieht man, ebenfalls von Kunden
initiiert, besonders in Grofstidten den Trend weg vom
Kauf eines eigenen Fahrzeugs hin zum Carsharing als
weiteren Pull-Faktor aus Sicht der Automobilbranche.
Dem stehen die Push-Faktoren der Automobilhersteller
gegeniiber: Beispielhaft ist hier das autonome Fahren mit
all seinen Assistenzsystemen zu erwédhnen. Die meisten
groflen Original Equipment Manufacturers (OEMs)
verfolgen eine Strategie hin zum autonomen Fahren, da
die Technik hierzu reifer wird und dies neue
Geschiftsfelder, wie z.B. Robotertaxis, erschliefit. Die
Umsetzung des (teilweise) elektrischen Fahrens beruht
einerseits auf  effizienterer Batterie- und
Antriebstechnologie, andererseits auf gesetzlichen
Anforderungen.

Die Kombination aus Push- und Pull-Faktoren fiihrt zu
neuen technologischen Losungen innerhalb eines
Automobils im Umfeld der Elektrik/Elektronik (E/E),
d.h. Aktorik, Sensorik, Steuergerdten und Software, um
den neuen Anforderungen gerecht zu werden. Diese E/E-
Losungen miissen im Auto verbaut werden und erhéhen
dabei die Komplexitit der E/E-Architektur des
Fahrzeugs. Da mehr und mehr Funktionalitdten
softwarebasiert umgesetzt werden und Software sich
leichter dndern ldsst, steigen sowohl die Volatilitdt als
auch die Gesamtvarianz des Aufbauzustandes eines
Fahrzeugs immens (Trippner et al. 2015). So hat z.B. ein
F-35 Kampfjet 9 Millionen Zeilen Code, wohingegen ein
modernes Fahrzeug 100 Millionen Zeilen Code besitzt
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(Halvorson 2016). Die Verfiinffachung der Bussysteme
in einer Mercedes S-Klasse zwischen den Jahren 1995
und 2013 sowie eine mehr als Verdopplung der
Steuergerdteanzahl  verdeutlichen die gestiegene
Bedeutung aber auch Komplexitit der E/E. Dass diese
Komplexitét in der E/E-Architektur, speziell mit Bezug
zur Software, noch nicht durchgéingig beherrscht wird,
zeigt eine Statistik aus den USA: Hier wird iiber eine ca.
700%  Zunahme von  Fahrzeugriickrufen  mit
Softwarebezug und eine Zunahme von ca. 500% der
betroffenen Fahrzeuge zwischen den Jahren 2011 bzw.
2012 und 2015 berichtet (Dobrian 2016). Auch das
Kraftfahrt-Bundesamt verzeichnet eine Zunahme um
67% der Riickrufe von 2009 bis 2014 (KBA 2015).

Um zukiinftig Fahrzeugsoftware automatisiert und im
Feld aktualisieren zu konnen, bedarf es der Kenntnis
eines zu jedem Zeitpunkt des Lebenszyklus aktuellen
Aufbauzustandes eines Fahrzeuges, d.h. welche Hard-
und Software in welcher Version aktuell im Fahrzeug
vorhanden ist. Boschert und Rosen (2016) beleuchten
zudem die Notwendigkeit, dass man auch
Gesamt(fahrzeug)systeme jederzeit (neu-)simulieren
konnen muss, um Optimierungsbedarfe abzuleiten.
Sowohl zur Kenntnis des Aufbauzustandes als auch zur
Simulationsunterstiitzung iiber den Lebenszyklus hinweg
eignet sich aus Sicht der Autoren der Einsatz eines
Digital Twins. Das zugehorige Konzept wird im
Folgenden niher vorgestellt.

Die gestiegene Komplexitdt der E/E-Architektur muss
von der Entwicklung an bis hin zum After Sales in den
IT-Systemen der Automobilhersteller adressiert und
verwaltet werden. Entsprechend gibt es dort eine
Vielzahl an doménenspezifischen Autoren- und
Verwaltungswerkzeuge sowie -datenbanken. Im Fall von
BMW sind es z.B. ca. 1000 Autorenwerkzeuge, ca. 40
Team Data Management (TDM) Systeme und ca. 10
Produktdatenmanagementsysteme (PDM) allein in der
Produktentwicklung (Trippner et al. 2015). Diese IT-
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Landschaft ist haufig von groBer Heterogenitit in
Datenmodellen, Schnittstellen,  Prozessen  und
Organisationseinheiten gepragt (Trippner et al. 2015).
Dies schrinkt die Nachvollziehbarkeit einzelner
Informationsartefakte sowohl in der Entwicklung als
auch iiber den gesamten Lebenszyklus hinweg oft stark
ein.

Erschwerend kommt hinzu, dass die internationale
Verflechtung der OEMs mit ihren Lieferanten und
Entwicklungsdienstleistern stark zugenommen hat.
Somit besteht ein erhohter Abstimmungsbedarf
besonders im Entwicklungsnetzwerk (Katzenbach 2015).
Hierbei haben wiederum verschiedene
Entwicklungspartner unterschiedliche,
dominenspezifische Werkzeuge mit uneinheitlichen
Datentypen und -schnittstellen, sodass Anderungen an
Entwicklungsartefakten iiber verschiedene Systeme
hinweg proklamiert und umgesetzt werden miissen
(Katzenbach 2015).

Der vorliegende Artikel basiert auf verschiedenen
Vorarbeiten: Groll und Heber (2016) zeigen einen
konzeptionellen Ansatz zur Verlinkung von Metadaten
mit Fokus auf Model-based Systems Engineering
(MBSE) und PDM anhand eines iibergreifenden PLM-
Backbones. Heber und Groll (2017) motivieren die
Verkniipfung von Metadaten des MBSE mit dem PDM
mithilfe der Blockchain mit der Vision hiermit einen
Beitrag zur Durchgéngigkeit fiir einen Digital Twin zu
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leisten. Heber und Groll (2018) fokussieren wiederum

auf ein zugrundeliegendes Datenmodell flir die

Verkniipfung des MBSE und PDM und beleuchten,

welche Metadaten fiir den Austausch relevant sind, ohne

Betrachtung des Digital Twins. Abbildung 1 (Heber und

Groll 2018) weist exemplarisch die heterogene IT-

Landschaft  einzelner = Dominen entlang  des

Lebenszyklus und des V-Modells der

Produktentwicklung im Zusammenspiel zwischen OEMs

und Entwicklungspartnern aus.

Ziel der vorliegenden konzeptionell-explorativen Arbeit

ist es,

1. zentrale Eigenschaften fiir die Nachvollziehbarkeit
von Informationsartefakten innerhalb der verteilten
automobilen E/E-Entwicklung in deren aktuellen IT-
Landschaft zu identifizieren und zu validieren (Status
Quo).

2. relevante Kriterien aus Produktdaten- und Product
Lifecylce Management-Sicht und spezifisch fiir einen
Digital Twin sowohl zu ermitteln als auch zu

iberpriifen.
3. die Blockchain Technologie anhand o.g. Kriterien als
Losungstechnologie fiir eine bessere

Nachvollziehbarkeit zu evaluieren.

4. ein Intended Support Model (vgl. Blessing und
Chakrabarti 2009) als Vergleich der Erfiillungsgrade
0.g. Kiriterien im Status Quo und mithilfe der
Blockchain Technologie zu erstellen.
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Abbildung 1: Problemraum - aktuelle Entwicklungssituation in Entwicklungskooperationen gem. des V-Modells mit einer
heterogenen IT-Landschaft, organisationalen Briichen und Briichen der Werkzeugketten zwischen einzelnen Disziplinen und daraus
resultierender geringer Nachvollziehbarkeit von Informationsartefakten iiber den Lebenszyklus hinweg (Heber und Groll 2018).

PRODUKTDATENMANAGEMENT IM WANDEL
Produktdatenmanagement und Product Lifecycle
Management

Der technologische und organisationale Wandel hatte
bereits in der Vergangenheit Auswirkungen auf die
zugrundeliegende  IT-Landschaft  innerhalb  der
Automobilbranche. Bereits Mitte der 1980er Jahre waren
die ersten PDM-Systeme dort verfligbar. Damals lag der
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Fokus vermehrt auf dem Dokumentenmanagement in
Computer Aided Design (CAD) und Enterprise Resource
Planning (ERP) Systemen. Der typische Einsatzbereich
des PDM  war allerdings beschrinkt  auf
abteilungsspezifische Entwicklungs- und
Konstruktionstétigkeiten: =~ PDM  beschrieb  das
Management des Produkt- und Prozessmodells mit der
Zielsetzung, eindeutige und  reproduzierbare
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Produktkonfigurationen zu entwickeln (Eigner und
Stelzer 2009, S. 34). Wichtige Grundfunktionen eines
PDM-Systems sind demnach die Verwaltung
bestehender Stamm- und Strukturdaten, die in Projekten
neu generierten zugehdrigen Informationen sowie ein
Workflow-Management fiir ~ Versionierungen, ein
Freigabe- und Anderungsmanagement, Archivierung und
die Integration anderer Systeme mithilfe von
Schnittstellen (Eigner und Stelzer 2009).

Die stringente Implementierung eines durchgingigen
Produkt- und Prozessmanagements reprdsentiert das
Konfigurationsmanagement. ~ Hierbei  sind  alle
Aktivititen darauf ausgerichtet, dass der Aufbauzustand
zu jedem Zeitpunkt des Lebenslaufs eines Produktes
bekannt ist sowie die Historie bzw. welche Mafnahmen
hierzu fiihrten. Eine Identifikation des aktuellen
Aufbauzustandes ist anhand der sog. Giiltigkeit moglich:
Diese kann iiber ein Datum, einen Anderungsindex oder
eine Seriennummer abgebildet werden (Eigner und
Stelzer 2009). Gem. Stark (2016) ist das PDM auch heute
noch hdufiger in der Produktplanung und Entwicklung
anzutreffen (vgl. Abbildung 1).

Das Product Lifecycle Management (PLM) entstand
aufgrund  rechtlicher =~ Anforderungen an  die
Nachvollziehbarkeit der Produktinderungen. Allen
zugehorigen Definitionen inhérent sind der breitere
Einsatz des PLM im Vergleich zum PDM und die h6here
Integrationstiefe tiber den gesamten Produktlebenszyklus
hinweg mit Anbindung an ein ERP-System (Eigner und
Stelzer 2009).

PLM-Systeme ermdglichen ein iibergreifendes PDM in
Form eines durchgingigen Konfigurationsmanagements
von diszipliniibergreifenden Metadaten (Groll und Heber
2016). Sie erweisen sich dadurch als Bindeglied bzw.
PLM Backbone zwischen den Autoren- und TDM-
Systemen einerseits sowie der ERP  Software
andererseits.

In einem vierstufigen Architekturkonzept sind auf der
untersten Ebene die Autorenwerkzeuge angesiedelt. Die
héufig dort aufzufindenden nativen Datenformate
werden im TDM verwaltet. Durch die Trennung von
Produktlinien,  organisatorischen  Einheiten  und
Disziplinen reduziert sich die Gesamtkomplexitt
(Eigner und Stelzer 2009). Es bestehen verschiedene
Ansitze, wo die Konstruktionsstiickliste und die
Fertigungsstiickliste zu lokalisieren sind und welche
Funktionen demnach das PLM und das ERP iibernehmen
sollen (Eigner et al. 2014, Eigner und Stelzer 2009).
Wichtig firr die Entwicklungsphase ist, dass das PLM
Backbone eine integrative Aufgabe einnimmt. Diese
sollte vom Anforderungsmanagement iiber Model-based
Systems Engineering (MBSE), mechanisches und
elektronisches CAD (M- bzw. E-CAD), Computer Aided
Software Engineering (CASE) bis hin zu Verifikation
und Test reichen (Eigner et al. 2014). Diese
vollumfingliche Integration von diszipliniibergreifenden
Metadaten in einem PLM Backbone ist in der Praxis
bisher allerdings nicht oder nur teilweise gegeben. Dies
gilt besonders fiir die spezifische Nachvollziehbarkeit
von Informationsartefakten auf Einzelfahrzeugebene.

Anwendungen und Konzepte der Wirtschaftsinformatik

Aufgrund der hohen Volatilitit der Software existiert
z.B. im After Sales Bereich eine Vielzahl an
unterschiedlichen Aufbauzustinden. So ldsst sich u.a.
Software ad hoc nachladen (,,Flashing over the Air®
(FOTA)), um Kunden Individualisierungsmoglichkeiten
am Fahrzeug zu bieten oder um Fehler zu beheben. Dies
erhoht die Varianz der zu  handhabenden
Fahrzeugkonfigurationen.

Ziel ist es, eine fehlerfreie Funktionalitit des Fahrzeugs
zu gewihrleisten. Hierzu muss zu jedem Zeitpunkt
bekannt sein, in welchem Aufbauzustand, bzw. in
welcher Konfiguration sich ein Fahrzeug befindet. Nur
dadurch ldsst sich ein korrektes, kompatibles Aufspielen
von Software gewdhrleisten. Hierbei miissen Parameter
wie die Performanz eines Steuergerits, z.B. CPU-
Leistung, Speicherplatz und RAM, sowie die
Interaktionen im System via Kommunikationsbusse
bekannt sein und ggf. neu simuliert werden.

Digital Twin

Unter einem Digital Twin versteht man allgemein die
umfassende physikalische und funktionale Beschreibung
einer Komponente, eines Produkts oder Systems, das als
physische Instanz vorliegt und ein digitales Abbild
(,,Zwilling™) in IT-Backbone-Systemen hat. Darin
enthalten sind alle relevanten Informationen, die fiir
aktuelle oder zukiinftige Lebenszyklusphasen niitzlich
sein konnten (Boschert und Rosen 2016). Das Konzept
des Digital Twins (digitalen Zwillings) wird nachfolgend
als ein Représentationssonderfall des PDM/PLM
betrachtet.

Boschert und Rosen (2016) unterscheiden zwischen dem
Digital Thread und dem Digital Twin: Der Digital
Thread  hat seinen  Schwerpunkt in  der
Datenakquisitionsphase, also der Entwicklung, als ,,roter
Faden™ an Entwicklungsartefakten mithilfe technischer
Konzepte. Der Digital Twin hingegen fokussiert auf den
After Sales und unterstiitzt diese Phase mit Bereitstellung
bereits vorhandener Simulationsmodelle (Boschert und
Rosen 2016). Fiir Simulationszwecke sollte der Digital
Twin vorab als eigene Struktur definiert werden und
bendtigt eine eigene Architektur. Ferner sind Daten, die
in der Entwicklung und im After Sales anfallen zu
integrieren. Zielsetzung ist es, das Systemverhalten
besser zu verstehen und Leistungsbewertungen
vornehmen zu konnen. Qualititsiiberlegungen sollen aus
der Entwicklungs- direkt in die Operationsphase
einflieBen. Der Digital Twin stellt hierzu Schnittstellen
fiir verschiedene Modelle und Daten in unterschiedlicher
Granularitdt zur Verfiigung und hélt diese konsistent
(Boschert und Rosen 2016). So wiirde man sich die
Neudefinition von Simulationsmodellen fiir den After
Sales ersparen, da aufgrund der heterogenen IT-
Landschaft oft Simulationsmodelle aus der Entwicklung
nicht im After Sales verfligbar sind (vgl. Abbildung 1).
Bitzer et al. (2017) beschreiben den Digital Twin als
digitalisiertes Abbild eines physisch existenten Produkts,
das als administrative Hiille dient, um Felddaten zu
erfassen oder Firmware zu aktualisieren. Aus einem sog.
150%-Modell im PLM, das Modell aller mdglichen
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Konfigurationsvarianten eines Produkts, wird bei der
Produktion ein 100%-Modell abgeleitet. Dies ldsst sich
wiederum als Grundlage fiir das Abbild einer physischen
Instanz verwenden.
Grieves und Vickers (2017) unterscheiden zum einen
zwischen einem prototypischen Digital Twin, welcher
alle Informationen (z.B. CAD-Modell oder Stiickliste)
enthélt, um aus dieser virtuellen Version ein physisches
Abbild zu erstellen. Zum anderen wird eine konkrete
virtuelle Instanz des physisch bereits existierenden
Produkts als Digital Twin beschrieben, wobei
Sensordaten und Anderungen am Produkt im After Sales
eine grofle Rolle spielen.
Das Konzept des Digital Twin wird in dieser
Ausarbeitung erweitert: In Abbildung 2 befinden sich
unten die einzelnen doménenspezifischen IT-Systeme
iiber den Lebenszyklus hinweg. Die Metadatenschicht ist
vergleichbar mit dem PLM Backbone und hilt
ausschlieBlich lebenszyklus-, konfigurationsrelevante
und nicht alle doménenspezifischen Daten vor. Hierbei
wird  ausschlieBlich der Dokumentationszwilling
abgelegt. Dieser soll nur die notwendigen Metadaten
eines jeweiligen Fahrzeugs verwalten, selbige aber iiber
den ganzen Lebenszyklus allen Doménen zur Verfligung
stellen. Primére Zielsetzung dabei ist es, eine
durchgiingige Nachvollziehbarkeit fiir ein Produkt in
allen Phasen zu gewdhrleisten. Hierbei muss
unterschieden werden, in welcher Lebenszyklusphase
sich das Fahrzeug befindet:

e Von der Anforderungsdefinition bis hin zum
Produktionsbeginn werden nur sog. 150%-Modelle
einer Fahrzeugbaureihenausfithrungsart entwickelt,
d.h. alle moglichen Varianten (z.B. USA- oder
China-Variante) einer Baureihe Cabrios
(Ausfiihrungsart). Dies wird hier als
,Baureihen/Ausfiihrungsart (BR/AA)“-Digital Twin
bezeichnet.

e Ab Produktionsbeginn erfolgt die Ableitung einer
digitalen Reprdsentation der konkreten, physisch
vorhandenen Fahrzeugvariante vom BR/AA-Digital
Twin. Aus der zugehdrigen Verkniipfung ergibt sich
der 1:1 Digital Twin.

Ein durchgingiges, monolithisches Modell bzw.

Konstrukt mit simtlichen relevanten Daten umzusetzen,

erweist sich aus Sicht der Autoren nicht als sinnvoll.

Bereits heute existieren digitale Zwillinge in Form von

disziplinspezifischen, anwendungsfallbasierten

Simulationsmodellen und Datenaggregationen in

einzelnen Lebenszyklusphasen. Entsprechend wird als

Ansatz empfohlen, die bereits bestehenden digitalen

Reprisentationen miteinander {iber den gesamten

Lebenszyklus zu verkniipfen, zunidchst in Form eines

BR/AA-Digital Twins und spéter mithilfe eines 1:1

Digital Twins (vgl. Abbildung 2).

Aktuell gibt es bereits Ansitze fiir eine funktionale

Beschreibung von Fahrzeugen mittels

Simulationsmodellen des MBSE (FPT: Functional

Prototype). Da es sich bei Leitungssitzen in Fahrzeugen

meist um Unikate handelt, wird momentan an einem

zugehorigen Digital Twin (Harness Twin) geforscht.

Zur Kostenersparnis gibt es in der Entwicklung bereits

seit ldngerer Zeit digitale Prototypen und geometrische

Abbilder eines Fahrzeugs zur Produktionsplanung

(Digital ~ Prototype, Geometric Twin). Virtuelle

Realititszwillinge werden zur Produktveranschaulichung

genutzt (VR Twin). Das FOTA befindet sich noch in den

Anfangen und stellt bedeutende Anforderungen an einen

Digital Twin (FOTA Twin). Der Einsatz von Sensordaten

aus dem After Sales zur Optimierung von Systemen,

Leistung und Qualitit représentiert ein grofles

Nutzenpotenzial (Boschert und Rosen 2016).
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Abbildung 2: Digital Twin - der Dokumentationszwilling eines Fahrzeugs tiberbriickt heterogene IT-Systeme anhand
Metadatenverwaltung und ermdglicht somit die Verkniipfung anwendungsfallspezifischer Digital Twins (in Anlehnung an Boschert
und Rosen (2016)).
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Am Lebenszyklusende lédsst sich ein Digital Twin zur
Wiederverwendung (Reuse Twin) einsetzen. Dieser lésst
z.B. Riickschliisse auf ein verbessertes Recycling aber
auch auf einen Optimierungsbedarf fiir neue Baureihen
zu. Die phasen- und anwendungsfallspezifischen Digital
Twins lassen sich anhand des Dokumentationszwillings
miteinander verkniipfen, der die Nachvollziehbarkeit in
der internen IT-Landschaft gewihrleistet. Der After
Sales Bereich kann so z.B. im Falle des FOTA auf bereits
vorhandene Simulationsmodelle der Steuergerite,
Systeme und E/E-Architektur aus der Entwicklung
zuriickgreifen. Da  der  Lifecycle-iibergreifende
Dokumentationszwilling in der Automobilbranche noch
nicht existiert, werden im Weiteren spezielle, Digital
Twin-spezifische Kriterien des PDM/PLMs im Hinblick
auf ihre Nachvollziehbarkeit analysiert.

BLOCKCHAIN ALS
UNTERSUCHUNGSGEGENSTAND

Typische Blockchain-Anwendungsgebiete

Im Jahr 2008 veroffentlichte eine Person bzw. eine
Gruppe unter dem Pseudonym Satoshi Nakamoto ein
White Paper iiber Bitcoin, ein Peer-to-Peer
elektronisches Bezahlsystem (Nakamoto 2008). Kurze
Zeit spiter wurde der Code fiir die erste sogenannte
Bitcoin-Blockchain geliefert. Die Namensgebung riihrt
daher, dass Transaktionen zu Blocken zusammengefasst
und diese eindeutig nachweisbar anhand von Hashwerten
zu einer fortlaufenden Kette verkniipft werden.
Urspriingliches Ziel von Bitcoin war es, ineffiziente
Banken, die als Intermedidre fiir Finanztransaktionen
fungieren, abzuschaffen. Dieser Entwicklung folgend
wurden viele weitere Kryptowdhrungen (z.B. Ethereum,
Ripple und Bitcoin Cash) initiiert, die teils auf der
Blockchain-Technologie basieren, deren Limitationen
teils abmildern oder neue technologische Ansitze
verfolgen.  Entsprechende  Technologien  finden
zwischenzeitlich auch auflerhalb des Finanzbereichs
Anwendung.

Typisch sind Fille, bei denen eine Disintermediation zur
Effizienzsteigerung und zur direkten Verkniipfung von
Transaktionsteilnehmern stattfindet. Auch das Internet of
Things (IoT) weist Blockchain-Anwendungsfille in der
Maschine-zu-Maschine-Kommunikation auf (Bashir
2018). Ferner stehen Szenarien, in denen ein
,»Kassenbuch® erforderlich ist, im Fokus. Beispielhaft sei
das Grundbuch eines Notars genannt. Metadaten {iber
Produkte mit einer Herkunftsgeschichte kdnnen ebenso
auf der Blockchain abgelegt und zur Nachvollziehbarkeit
genutzt werden. Im Rahmen der dezentralen
Identifikationsverwaltung existiert z.B. ein
prototypisches Dokumentenmanagement-System  fiir
Schiffscontainer auf Basis der Blockchain. Ferner lassen
sich Smart Contracts, d.h. kleine, -eigenstindig
ausfiihrbare if-then-Beziehungen, direkt auf der
Blockchain ausfithren oder mit ihr assoziieren. Thnen ist
eine hohe Bedeutung zuzuschreiben, da man hierdurch
Transaktionen zu automatisieren vermag (Morabito
2017). So konnte bspw. ein Leasingfahrzeug nicht mehr
anspringen (= then), falls die Leasingrate nicht via Smart
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Contract registriert und auf der Blockchain abgelegt
wurde (= if).

Blockchain-Charakteristika

Der Blockchain-Technologie wird bei bestimmten

Anwendungsfillen eine disruptive  Auswirkung

vorausgesagt. Die meisten Eigenschaften beruhen jedoch

auf Dbereits zuvor erfundenen und genutzten

Technologien oder Methoden (Narayanan und Clark

2017): So gab es u. a. bereits das Merkle-Tree-Verfahren

zur verkiirzten Hashwertbildung (Irreversibilitét), den

Proof-of-Work als Vorschlag fiir Anti-Spam-Ldsungen

(Konsens- und Antibetrugsmechanismus) sowie Public-

Private-Key-Verfahren (Anonymitét). Der besondere

Wert der Blockchain-Technologie besteht in der

spezifischen Zusammenfiigung der zugrundeliegenden

Komponenten = (Narayanan und Clark 2017).

Nachfolgend sollen die drei wichtigsten Eigenschaften,

Dezentralitit, Offentlichkeit und Irreversibilitit, erldutert

werden:

e Dezentralitit: Zentrale Datenbanken sind beim
Zugriff mehrerer Partner lediglich dann vorteilhaft,
wenn man der Partei, welche die Datenhoheit besitzt,
vertraut. Fillt diese allerdings aus, kann kein User
mehr auf die Daten zugreifen. Ferner ist die vertikale
Skalierbarkeit bei einer zentralen Datenbank nicht
gegeben und  entsprechend Grenzen  des
Leistungsausbaus gesetzt (Schicker 2017). Beim
dezentralen Peer-to-Peer-Netzwerk werden alle
Daten redundant von allen Netzwerkteilnehmern
(Peers) vorgehalten. Dies schiitzt vor Manipulation
im Falle mangelnden Vertrauens. Ferner miissen
Transaktionen nicht von einer Drittpartei bestatigt
werden (Bashir 2018). Diese Validierung geschieht
vielmehr anhand eines Konsensmechanismus.
Beispielsweise wird beim Proof-of-Work im
Bitcoin-Fall mit Hilfe leistungsstarker Computer
(,Miner”) ein passender Hashwert gesucht. Die
Eigenschaft der Dezentralitdt erweist sich dort als
sinnvoll, wo viele Entwicklungspartner ad hoc
zusammenarbeiten wollen. So kdénnte bspw. ein
kleines Start-up Software zu einem Steuergerit
beisteuern und dem Blockchain-
Entwicklungsnetzwerk beitreten. Es sdhe dann den
aktuellen Entwicklungsstand, ohne dass Zugriffe auf
bestehende IT-Backbone-Systeme gewihrt werden
miissen. Ebenso ist ein Szenario mit gleichwertigen
Entwicklungspartnern denkbar, die sich gegenseitig
keinen Zugriff aufihre IT-Systeme geben. In diesem
Fall lieBe sich die Blockchain dann als
dokumentarische Verkniipfung proprietirer IT-
Systeme nutzen. Der immanente
Konsensmechanismus der Blockchain-Technologie,
welcher sich unterschiedlich ausgestalten ldsst (vgl.
Morabito 2017, Bashir 2018), konnte im
Entwicklungsbereich einen generischen bis hin zu
einem automatisierten Freigabeprozess abbilden, in
dem alle Peers iiber freigegebene Stinde informiert
werden.

(ISSN: 2296-4592) http://akwi.hswlu.ch Nr. 8 (2018) Seite 11



Offentlichkeit: Ein Nachrichtenaustausch zwischen
zwei Peers enthédlt Informationen iiber die
offentliche Empfanger-Adresse, den Wert der
Transaktion und die Signatur des O6ffentlichen
Schliissels des Senders, um die Echtheit und
Giiltigkeit zu bestdtigen (Morabito 2017).
Entsprechende Transaktionen werden im gesamten
Netzwerk anhand eines Flooding-Protokolls
(,,Gossip‘““-Protokolls) verteilt und sind somit fiir alle
Peers sichtbar. Es erfolgt eine Validierung und
anschlieende Zusammenfassung der Transaktionen
in Blocken, die wiederum nach dem Proof-of-Work
im Netzwerk verteilt werden (Bashir 2018).
Hierdurch lasst sich die komplette
Transaktionshistorie von Beginn an einsehen und
nachvollziehen. Dies schafft Transparenz und macht
einen Intermedidr obsolet. Anonymitit bzw.
Pseudonymitit ist in diesem Kontext allerdings nicht
mehr vollstindig gegeben, da die offentlichen
Schliissel bekannt sind: Mittlerweile existieren
Techniken (Transaktions-, Adress- und
Entititengrafen), die selbst bei je Transaktion
wechselnden Identititen (Schliisselpaare)
Riickschliisse auf den Ursprung zulassen (Bashir
2018). Diese Transparenz macht in der
Automobilentwicklung nur beschrankt Sinn, da
nicht jeder Wettbewerber vertrauliche
Entwicklungsdaten sehen darf. Dennoch kann ein
restringierter Zugriff auf Entwicklungsdaten durch
die an der Entwicklung beteiligten Partner einen
Mehrwert generieren. So lassen sich z.B.
Entwicklungsédnderungen fiir alle ad hoc sichtbar
machen (Heber und Groll 2017). Hierbei ist zu
unterschieden, ob es sich um eine komplett
offentliche Blockchain im klassischen Sinne handelt
oder um eine Konsortial-Blockchain, wobei man den
Zutritt verwalten kann. So bietet z.B. Hyperledger
Fabric als Konsortial-Blockchain die Mdglichkeit
sog. ,,Channels* zu bilden, zu denen einzeln Zugriff
gewahrt werden kann, sodass Daten nicht komplett
offentlich sind.

Irreversibilitit. Diese Eigenschaft tragt ebenso zur
Transparenz und zur Vertrauensbildung bei. Als
Technologie liegt das Merkle-Tree-Verfahren zur
Generierung von Zeitstempeln zugrunde, das bereits
in den 90er Jahren wissenschaftlich untersucht
wurde. Jeder Block in der Blockchain enthélt
mehrere  Transaktionen, Metadaten und den
Hashwert des Vorgingerblocks. Uber die
Gesamtdaten des Blocks wird erneut ein Hashwert
gebildet, der wiederum als Eingabe fiir den nichsten
Block dient. Der Vorteil solcher verkniipfter,
zeitgestempelter Informationsartefakte ist, dass die
Anderung  eines jeglichen  Artefakts  eine
Neuberechnung aller darauffolgenden Artefakte
oder Blocke und der darin enthaltenen
Transaktionen nach sich ziehen wiirde, damit eine
Anderung nicht auffillt (Narayanan und Clark
2017). Einfache Hashwerte sind zwar relativ leicht
zu berechnen, jedoch steht im Blockchain-Fall die
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dezentrale Verteilung der Transaktionshistorie
dieser Manipulation entgegen: Andert lediglich ein
Peer die Transaktionshistorie, dann haben trotzdem
alle anderen Parteien noch die unveridnderte Historie
bei sich abgelegt. Ohne Mehrheitskonsens lassen
sich  keine Anderungen vornehmen. Der
Schwierigkeitsgrad des Mining-Ritsels, d.h. die
Linge des du errechnenden Hashwertes, wird
variabel an die im Netzwerk vorhandene
Rechenleistung angepasst. Hiermit ldsst sich
gewihrleisten, dass nur ca. alle zehn Minuten ein
neuer Block kreiert werden kann. Dies fungiert als
technologische Hiirde, damit man mit mehr
Rechenleistung nicht das gesamte Netzwerk
kompromittieren kann. Theoretisch wire es zwar
moglich, mit Hilfe hoher Rechenleistung Blocke neu
zu berechnen und somit Transaktionen zu félschen
oder zu doppeln. Da in diesem Fall aber das
Vertrauen der Partner in die Blockchain verloren
ginge, wire die Manipulation wertlos. Entsprechend
besteht fiir alle beteiligten Peers der Anreiz nicht zu
betriigen, womit die Integritit des Netzwerks
gewahrt bleibt (Bashir 2018). Auch beim
unbeabsichtigten Vorliegen verschiedener aktueller
Stinde der Blockchain, sog. Forks, gibt es
entsprechende Vorkehrungen. Dies tritt z.B. beim
(fast) gleichzeitigen Veroffentlichen neuer Blocke
oder aufgrund von Netzwerklatenz auf. Die
Transparenz und Integritdt ist hierbei nicht
geféhrdet, da Transaktionen aus dem Block, der sich
in der ,,absterbenden Verzweigung befindet, nicht
verloren gehen. Die zugehorige Berechnung wird
vielmehr  fiir den  nachfolgenden  Block
wiederverwendet. Diese Verzweigung ,,lebt* weiter
und an diese wird wiederum ein neuer Block
angehdngt. Entsprechend lésst sich dieser von den
meisten Peers anhand eines vordefinierten
Regelsatzes bestitigen (Bashir 2018). Somit ist
Irreversibilitdt zu jedem Zeitpunkt gegeben. Die
Eigenschaft der Irreversibilitét ist dort relevant, wo
man aus rechtlichen, vertraglichen oder
dokumentarischen Griinden eine Riickverfolgbarkeit
benotigt. Im vorliegenden Betrachtungsspektrum
wire z.B. die irreversible Entwicklungshistorie eines
Steuergerits von rechtlichem Interesse, da manche
Gesetzgebung dies fiir die Produkthaftung vorsieht.
Zudem lésst sich durch eine nicht korrumpierbare
Dokumentation vertragliche Sicherheit schaffen.
Wie in Abbildung 2 dargestellt, bietet die
Irreversibilitit auch dokumentarische Anreize
hinsichtlich Durchgingigkeit und
Nachvollziehbarkeit in einer heterogenen IT-
Landschaft bei jedem einzelnen Peer. Fiir die
Entwicklungshistorie =~ konnte die  Blockchain
beispielsweise im jeweiligen PLM-Backbone einen
zugehorigen Beitrag zum Digital Twin leisten.
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DESKRIPTIVE ANALYSE

Methodik

Fiir eine flexible, transparente und verkniipfte

Produktdokumentation miissen Informationen so aktuell

wie moglich kontextspezifisch an der Stelle zur

Verfiigung stehen, an der sie benétigt werden. Im

vorliegenden Anwendungsfall sollen Auswirkungen auf

die Durchgéngigkeit der Dokumentation, insbesondere in
der EE-Produktentwicklung, mit Hilfe eines qualitativen

Rahmens operationalisierbar und bewertbar gemacht

werden.

Als Voraussetzung ist zu kldren, aus welchen

wesentlichen Bestandteilen sich die Durchgéngigkeit

zusammensetzt und welche Einfliisse im Kontext der

Entwicklung komplexer Produkte existieren. Das

Ergebnis der zugehdrigen Untersuchung basiert auf einer

Analyse der einschldgigen Literatur zum PDM und zu

PLM-Konzepten =~ mit  Schwerpunkt auf  der

Automobilindustrie und auf Branchen mit &hnlich

komplexen  Produkten. Zu den  verwendeten

Literaturdatenbanken zdhlen Springer und IEEE

XPLORE. Zugrunde gelegt sind ferner ausschlieBlich

wissenschaftliche Artikel (Journals, Monographien und

Sammelbénde), deren Verdffentlichung im Jahr 2008

oder spéter erfolgt ist.

Fiir die Recherche wurden vorab Suchbegriffe festgelegt

und im nachfolgenden Schritt gefundene Titel, Abstracts

und Schliisselworter auf weitere verwertbare Quellen hin
untersucht. Dabei fanden die Methodiken der Backward-

/Forward-Induction Anwendung:

e Inder Backward-Induction wird die zitierte Literatur
innerhalb eines untersuchten Dokuments auf ihre
Verwertbarkeit hin untersucht.

e Bei der Forward-Induction analysiert man, in
welchen Quellen das gefundene Dokument zitiert
wird.

Mit dieser Vorgehensweise sind insgesamt 44

Literaturquellen ermittelt worden. Im ndchsten Schritt

erfolgte eine Suche nach Textpassagen, die den

Datenaustausch oder die Datenbereitstellung zwischen

verschiedenen PDM-Systemen und/oder zwischen

verschiedenen Parteien iiber den Produktlebenszyklus
hinweg thematisieren. Gearbeitet wurde u.a. mit

Schliisselwortern wie ,,Kollaboration®, ,,Zulieferer®,

,.Schnittstellen” oder ,,Performance®.

Als relevante Ergebniskategorien fiir die Beeinflussung

der Durchgéngigkeit sind technische, organisatorische

und datenbezogene Gruppen gebildet worden. Auf der

Ebene der Einzelkriterien wurde erfasst, wie oft ein

einmal identifizierter Aspekt auch in anderen Quellen

auffindbar war. Insgesamt sind 66 vorlaufige Kriterien
identifiziert worden. Zur Ausgestaltung eines finalen

Sets an Kriterien wurde mit Hilfe eine Evaluierung die

Anzahl reduziert. Grund fiir die Streichungen war, dass

einige der Kriterien Uberschneidungen mit anderen

hatten bzw. redundant waren. Ein zu hoher

Abstraktionsgrad bzw. fehlende Operationalisierbarkeit

filhrten ebenfalls zum Ausschluss. Bei manchen

Kriterien war die Wirkungsrichtung auf das

Untersuchungsziel einer hoheren Durchgingigkeit nicht
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klar identifizierbar. Die fiir das nachfolgende

Scoring/Benchmarking verbliebenen Kriterien wurden

nach drei Teilfaktoren evaluiert:

e Teilfaktor 1 bewertet das betrachtete Kriterium
danach, in welchem Kontext es identifiziert werden
kann und nimmt eine Zuordnung zu Kategorien vor.
Beispielsweise werden mit Kategorie Al Kriterien
bewertet, die in einem praxisnahen oder sogar
automobilspezifischen Kontext in Bezug auf ein
PLM-System aufgefiihrt sind. Bei A2 liefert die
Quelle, in der sich das Kriterium befindet,
verwertbare ~ Aussagen in  einem  nicht
automobilspezifischen Kontext. Die Einstufung A3
steht fir Kriterien, innerhalb deren Kontext
Sollzustinde innerhalb eines PLM-Konzepts
beschrieben ~ werden.  Entsprechend  diesen
Kategorien wurden Punktwerte von zehn, fiinf oder
eins zugeteilt.

e  Teilfaktor II beriicksichtigt die Kriterien anhand der
Aktualitdt der Quelle, in der sie aufgefunden
wurden. Die neuesten Quellen aus dem Jahr 2017
wurden mit der hochsten Punktezahl (zehn)
bewertet. Danach wurde in absteigender Folge fiir
jedes Jahr ein Punkt weniger vergeben, sodass der
alteste beriicksichtigte Jahrgang 2008 den geringsten
Punktewert (eins) ergab.

e  Teilfaktor III gewichtet die Haufigkeit, mit der ein
Kriterium in den einzelnen Literaturquellen
aufgefunden wurde. Hierzu wurden die jeweiligen
Punktewerte aus den Teilfaktoren I und II mit der
Haufigkeit der jeweiligen Kriterien in den
Literaturquellen multipliziert. Aus den drei
Teilfaktoren ergibt sich die in Abbildung 3
dargestellte Formel. Die erste Klammer innerhalb
der Formel bezieht sich auf die Punktevergabe aus
dem Teilfaktor I , Kontext“ multipliziert mit der
Haufigkeit. Der zweite Teil der Formel (in Rot
dargestellt) beriicksichtigt die Aktualitdt der
jeweiligen Fundstelle des Kriteriums, multipliziert
mit dessen Héufigkeit. Der Scoringwert -eines
Kriteriums ergibt sich dann aus der Addition dieser
beiden Bestandteile. Die Kriterien mit den vierzehn
hochsten Scoringwerten wurden in das finale
Untersuchungsset aufgenommen.

Da auch relevante Kriterien im Umfeld des Digitalen

Zwillings ermittelt wurden, erfolgte weiterhin die

Aufnahme von sechs dieser Kriterien in das finale Set.

Bewegrund war das geringere Auftreten des Digital Twin

Konzepts in der untersuchten Literatur.

Tabelle 1 charakterisiert die insgesamt 20 identifizierten

Kriterien. Diese wurden im Rahmen einer

Nutzwertanalyse iiber eine Expertenbefragung mit

anschlieBenden Experteninterviews unter

Beriicksichtigung des Forschungsstands aus der Literatur

validiert. Die Kriterien 15-20 stellen die Digital Twin

spezifischen Kriterien dar.

Innerhalb der Nutzwertanalyse gibt die Gewichtung

wieder, inwieweit die einzelnen Kriterien unabhéngig

des  Technologieeinsatzes  einen  Beitrag  zur

Durchgéngigkeit der Produktdokumentation leisten.
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Anzahl vorlaufige Kriterien: 66

Reduzierung der
Kriterien

(Redundanz,
Abstrakiionslevel,
Wirkungsrichtung): -39

| Kriterien for Benchmarking: 27 |

- A1=10 Punkte
Teilfaktor I: Kontext A2= 5 Punkte
=Kategorien Al. A2. A3 A3= 1 Punkte
Teilfaktor IT: Aktualitat Absteigend pro Jahr

= Zeitraum 2017-2008 -1 Punkt von 2017-2008

Teilfaktor IIT: Hiufigkeit
des Kriteriums (H)

Héufigkeit des jeweiligen
Kriteriums mal jeweilige
Punkte aus I und II

Formel Scoringwert jeweiliges Kriterium:
=((H=*10+Hx5+H=x1)+
(H*10+... H= 1))

Abbildung 3: Scoringverfahren zur Ermittlung der Top 20-
Kriterien

Der Erfiillungsgrad fungiert als Indikator, inwieweit die

Produktdokumentation bei der untersuchten Blockchain-
Technologie.

Ziel dieses Ansatzes ist es, einen Kriterien-basierten
Vergleich des  Erfiillungsgrads  zwischen  der
gegenwartigen  Situation und dem potenziellen
Blockchain-Einsatz zu ermdglichen. Im konkreten
Untersuchungsbereich  haben  sich  entsprechend
unterschiedliche Nutzwerte ergeben.

Eine  Expertenbefragung zur  Ermittlung  der
Kriteriengewichtung wurde mittels eines Online-
Befragungstools erstellt. Insgesamt nahmen 45 von 144
adressierten Experten aus dem PDM-/PLM-Umfeld an
der Umfrage teil. Den Befragten stand zur Bewertung der
Durchgingigkeit der Produktdokumentation im Hinblick
auf die Kriteriengewichtung eine Skala von 1 (kein
Beitrag) bis 5 (hoher Beitrag) zur Verfiigung.

Validie rung

Es hat sich gezeigt, dass eine eindeutige Rangfolge der
qualitativen Kriterien nicht festlegbar ist: Bei der
Umrechnung der Ergebnisse ergab sich nahezu eine
Gleichverteilung im Hinblick auf die Gewichtung.
Ferner muss die Eignung der Blockchain-Technologie in
der EE-Produktdokumentation differenziert betrachtet
werden: Beziiglich der Erfiillungsgrade zeigten sich
deutliche Unterschiede zwischen den Kriterien.
Detaillierte Ergebnisse der Nutzwertanalyse lassen sich

Kriterien erfiillt werden. Zusammen ergeben sich hieraus innerhalb ~ eines  Intended ~ Support  Modells

die Nutzwerte und damit der Beitrag der jeweiligen nachvollziehen.

Kriterien zZur Durchgéngigkeit der

Nr. |Kriterium Kurzbeschreibung

1 |Hohe Integrationstiefe mit externen Stakeholdern Durchgangigkeit mit Hilfe von standardisierten Schnittstellen (z.B. durch einheitliche
Datenaustauschformate mit Drittparteien)

2 |Hoher Grad an Flexibilitdt der (PLM-/PDM-)Systeme |Anpassungsmoglichkeiten von PDM/PLM-Systemen (z.B. durch Modularisierung)

3 |Redundanzfreiheit bei der Dokumentation Zentrale Dokumentenhaltung (und ggf. Verknlpfung Gber Links)

4 |Hoher Grad an sequenziellem Datenaustausch Datenintegritat durch Sperren einer Datei fiir andere Benutzer im Falle einer Bearbeitung
(Check-in- und Check-out-Fahigkeit)

5 |Hohe Verfligbarkeit der Dokumente und Modelle Ubergeordnete Datenzugénglichkeit, z.B. durch Verkniipfung zum System-
und Simulationsmodell bei nachgelagerten Prozessen

6 |Hoher Grad an Interoperabilitat von Daten RegelmaRiger, automatisierter Datenaustausch zwischen unterschiedlichen
Systemen

7 |Redundanzfreiheit der Daten innerhalb eines Systems |Wiederverwendbarkeit und optimale "Verblockung" von Daten, z.B. von
einer Fahrzeugkomponente

8 |Hoher Grad an Standardisierung des Festgelegte Workflows zwischen unterschiedlichen Parteien, z.B. zwischen

Informationsaustauschs Bauteilverantwortlichen und Freigabemanager

9 |Transparente Produktdnderungen Sichtbarkeit geplanter oder umgesetzter (Komponenten-)Anderungen fiir
alle Adressaten

10 |Einheitlichkeit bei der GUI-Gestaltung Ahnlicher Aufbau bei Bedienlogik und Struktur je Nutzergruppe

11 |Hohe (PLM-/PDM-)Release-Haufigkeit Schnelle Umsetzung neuer Anforderungen im (PLM-/PDM-)System

12 |Hoher Zugriffsumfang fiir externe Partner Mdglichkeit zur umfangreichen Rechte-/Rollenvergabe fiir Drittparteien

13 |Darstellbarkeit der Produktdanderungshistorie Riickverfolgbarkeit von Zugriffs-, Freigabe- und Anderungsschritten in geeigneter Granularitat

14 |Rollenspezifische Produktsichten Plattform-basierte Produktsichten je Nutzergruppe

15 |Hohe Anzahl an Digital Twins Spezifische Digital Twins in Entwicklung, Produktion und After Sales

16 |Geringe Anzahl an Dokumentationsliicken Moglichst direkte, verlustfreie Weitergabe von Informationen

17 |Niedrige Detaillierungstiefe von Digital Twins Use Case-spezifische Anzeige der Produktstruktur

18 |Kurzer Aktualisierungszyklus von Metadaten und Schnelle Sichtbarkeit abgeschlossener Anderungen an HW- und SW-

Nutzdaten Komponenten im Digital Twin
19 |Vollstandigkeit der Produktdokumentation Friihzeitige Dokumentation und Riickverfolgbarkeit im Digital Twin
20 [Hohe Synchronisationsgeschwindigkeit Hohe Bandbreite zur Datenaktualisierung in unterschiedlichen PDM-Systemen
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Tabelle 1: Finales Set der Untersuchungskriterien
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Intended Support Modell

Blockchain Use Case

Nachfolgend wird ein mdgliches Business Szenario
beschrieben, in dem ein Einsatz der Blockchain in der
Automobilentwicklung realistisch ist. Dieses ist in
Abbildung 4 dargestellt. Ein Pool an Zulieferern und
Kooperationspartner kann dazu beitragen, spezifische,
vom Kunden gewiinschte Funktionen effizienter zu
realisieren. Gerade Angebote und Ideen kleiner,
innovativer Start-ups lassen sich unter Einsatz der
Blockchain leichter in den Entwicklungsprozess
einbinden, da das standardisierte Framework der
Blockchain leicht integriert werden kann, das Aufsetzen
neuer Knoten immer gleich vonstattengeht und somit
eine effiziente Alternative zur
Schnittstellenprogrammierung  besteht.  Fiir  eine
effiziente Zusammenarbeit mit den im Pool enthaltenen
Unternehmen sind Vertrauen und Transparenz zwischen
den Partnern notig. Dies ldsst sich durch die bereits
erlduterten Eigenschaften, Offentlichkeit, Dezentralitiit
und Irreversibilitat, der Blockchain im Unternehmen
ermoglichen. Bei einer Zusammenarbeit zwischen zwei
Automobilherstellern stellt die Blockchain einen
neutralen Kommunikationskanal dar, in dem
Informationen ausgetauscht werden konnen, ohne dass
eine der Parteien die Datenhoheit iiber die Informationen
hat. Da mit der Blockchain keine groflen Mengen an
Nutzdaten, sondern vielmehr Metadaten, ausgetauscht
werden, ldsst sich als geeignete granulare Ebene die
BR/AA  identifizieren. Im  Rahmen  dieser
Betrachtungsebene werden im beschriebenen Use Case
Informationen {iiber Steuergerdte betrachtet. Dazu
gehoren Hardware und Software sowie Schnittstellen.
Metadaten zu Updates beziiglich der Bestandteile des
Steuergerdts lassen sich im Szenario nun von
verschiedenen kleineren und groBeren Zulieferern iiber
die Blockchain einstellen. Abgebildet werden die hierzu
gehorenden Informationen wie Version, Architektur,
eine kurze Beschreibung und eine eindeutige
Identifikationsnummer. Diese Metadaten sind mit den
Nutzdaten entsprechender PDM-Systeme verkniipft.
Uber die Historie der Blockchain konnen sich alle
Zulieferer z.B. dariiber informieren, auf welchem
aktuellen Softwarestand sich ein Steuergerdt bzw. eine
Funktion darauf befinden. Da nicht jede Partei von einer
Anderung betroffen ist und von dieser unterrichtet
werden soll, ist die Einrichtung von ,,Channels*
innerhalb der Blockchain sinnvoll. Dies l4sst sich z.B. bei
einer Konsortial-Blockchain im Falle von Hyperledger
anbieten: Wird hierbei ein Softwareartefakt, z.B. eine
neue Funktion, von einem Zulieferer A angeboten,
durchlduft dieses einen Konsensusprozess, bevor es von
den anderen Parteien entweder abgelehnt oder
freigegeben wird. An diesem Konsensusprozess sind all
die Parteien beteiligt, die im entsprechend zugeordneten
Channel z.B. fiir ein System enthalten sind. Dieser
Konsensusprozess ldsst sich auf verschiedene Arten
ausgestalten. Z.B kann ein 100%-Zustimmungsmodus
angewandt werden, bei dem alle Parteien dem
vorgeschlagenen Softwareupdate eines Zulieferers
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zustimmen miissen, die Automobilhersteller des
Blockchain-Netzwerks aber ein Veto-Recht besitzen.
Durch Smart Contracts und dessen hinterlegte Logik
konnen z.B. Folgen der Ablehnung eines eingestellten
Artefakts implementiert werden.

______

- -

100%
Zustimmung
+ Veto-Recht

100% Zustimmung;

v,

P v/,
wp"’% BR/AA

Bildquelle:
Anaheimmercedes.com

Steuergerat

Beispiele fiir
Konsens-Mechanismen

Blockchain

BR/AA=Baureihe/Ausfiihrungsart

Abbildung 4:Grundbeschreibung Blockchain Use-Case

Die zuvor aufgefiihrten Untersuchungskriterien lassen

sich dem erlduterten Use Case (Abbildung 4) zuordnen.

Dies wird nachfolgend exemplarisch mit den fiinf

wichtigsten untersuchten Kriterien verdeutlicht:

e  Beziiglich einer hohen Integrationstiefe mit externen
Stakeholdern anhand standardisierter Schnittstellen
(Kriterium 1) ermdglicht die Blockchain einen
vereinfachten Datenaustausch, z.B. von Metadaten
einer Steuergerdtesoftware, der Teilnehmer des
Blockchain-Ecosystems. Technisch ldsst sich dies
durch ein entsprechendes Datenmodell und
Schnittstellen ermdglichen, dem die Teilnehmer
zustimmen miissen. Aus den in der Blockchain
implementierten Konsensmechanismen resultiert ein
gemeinsames Vorgehen.

e Das Kriterium 5 einer hohen Verfiigharkeit der
Dokumente und Modelle des System Engineerings
bei nachgelagerten Prozessen ermdglicht es, bis hin
zum After Sales, Riickschliisse auf
Simulationsmodelle (z.B. CAD) aus der
Entwicklung zu ziehen. Dies wird durch die
Verkniipfung der Blocke erzielt. Hierdurch lasst sich
eine Nachvollziehbarkeit, nicht nur mit externen
Partnern, sondern auch intern {iber alle IT-Systeme
hinweg, erreichen (vgl. Abbildung 2).

o  Kiriterium 7, Redundanzfreiheit der Daten innerhalb
eines Systems, ist insbesondere dann relevant, wenn
nicht nur viele Entwickler und Ingenieure eines
Unternehmens entlang des Produktlebenszyklus
Informationen wie Stiicklisten bereitstellen und
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bendtigen, sondern zusitzlich externe Unternehmen
bei der Entwicklung involviert sind. Innerhalb eines
integrierten Ansatzes wie in Abbildung 4 zu sehen,
kann die Blockchain dabei unterstiitzen einen Single
Point of Truth zu ermdglichen. So ldsst sich z.B. klar
identifizieren, wo ein Steuergerét verbaut ist. Damit
kann eine bessere Verblockung und Umsetzung der
Redundanzfreiheit beispielsweise fiir eine Stiickliste
ermoglicht werden. Informationen hierzu lassen sich
liber ein Meta Data Layer bereitstellen.

e Transparente Produktinderungen (Kriterium 9)
lassen sich mit der Blockchain sehr gut umsetzen:
Uber diese werden alle am Netzwerk teilnehmenden
Parteien automatisch {iiber fiir sie relevante
Anderungen (z.B. eines Steckers) informiert, die
eine Partei {iber den Konsensmechanismus
eingesteuert hat. In der Praxis lassen sich so
Dokumentationsliicken (Kriterium 16) iiberbriicken,
die beim Ubergang zwischen den
Lebenszyklusphasen entstehen. Dies ist u.a. deshalb
relevant, da Dokumentationsliicken auch bei der
Zusammenarbeit zwischen verschiedenen
Zulieferern entstehen konnen, beispielsweise wenn
eine Partei eine neue Schnittstelle entwickelt, die
kompatibel zur parallel entwickelten Software von
einer weiteren Partei sein soll.

Zur Realisierung des zu Beginn erwéhnten

Dokumentationszwillings  kann  die  Blockchain

wiederum iiber ihre Grundeigenschaften beitragen:

Beispielsweise ldsst sich ein schnelleres

Changemanagement fiir die Softwareentwicklung auf

einem  Steuergerdt ermdglichen Phasen- und

anwendungsfallspezifische Digital Twins konnen anhand
des Dokumentationszwillings, welcher die

Nachvollziehbarkeit in der internen IT-Landschaft

gewihrleistet, miteinander verkniipft werden. Die

Blockchain sorgt dafiir, dass eingestellte

Datenénderungen innerhalb des

Dokumentationszwillings sofort allen Teilnehmern zur

Verfligung stehen.

Modell-Charakteristika und Ergebnisse

Als finales Intended Support Modell zeigt Abbildung 5
die Ergebnisse des Nutzwertvergleichs fiir die
Durchgéngigkeit der E/E-Produktdokumentation im
Status Quo verglichen mit dem potenziellen Einsatz der
Blockchain. Dort sind die zwanzig Kriterien den bereits
zuvor aufgefiihrten drei Kategorien

e technische Aspekte,

e organisatorische Aspekte, Prozesse und Rollen und
e  Daten-/Dokumentationsaspekte

zugeordnet worden.

Fiir den Gesamtnutzwert iiber alle Kriterien hinweg
ergibt sich eine Steigerung um 19,27%. Werden die
absoluten Nutzwerte der Kategorien betrachtet, so ist zu
konstatieren, dass die Kategorie der ,,Technischen
Aspekte™ mit einem Nutzwertanteil von fast 50% am
Gesamtnutzwert generell den wichtigsten Beitrag zur
Erreichung einer hoheren Durchgéingigkeit leistet. Zehn
der zwanzig Kriterien sind dieser Kategorie zugeordnet.

Anwendungen und Konzepte der Wirtschaftsinformatik

Aber auch die Kategorie ,,Organisatorische Aspekte und

Rollen* (28,82%) und ,,Daten-/Dokumentationsaspekte

(23,09%) sind fiir die Durchgingigkeit in der

Produktdokumentation relevant. Fiir die einzelnen

Kategorien ,,Technische Aspekte und ,Daten-

/Dokumentationsaspekte ergeben sich im Vergleich zur

gegenwadrtigen Situation mit 23,02% und 33,32%

deutliche Nutzwertsteigerungen. Bei den Kriterien in der

Kategorie ,,Organisatorische Aspekte, Prozesse und

Rollen* féllt hingegen die Nutzwertsteigerung mit 1,76%

deutlich geringer aus.

Durch die Zuordnung zu den Kategorien lassen sich

Riickschliisse darauf ziehen, auf welchen Bereich sich

ein Einsatz der Blockchain besonders auswirkt und wo

die Blockchain als Losung eher ungeeignet ist. Fiir die

Kategorien ,, Technische Aspekte sowie ,Daten-

Dokumentationsaspekte* bietet sich somit ein Einsatz der

Blockchain an, um Verbesserungen zu erreichen. Fiir die

Kategorie ,,Organisatorische Aspekte, Prozesse und

Rollen* hingegen wird deutlich, dass die Blockchain hier

nur bedingt geeignet ist.

Ferner ist zu beriicksichtigen, dass die Kriterien nicht nur

isoliert innerhalb der verschiedenen Kategorien

betrachtet werden sollten. Ohne organisatorische

Aspekte miteinzubeziehen, werden beim Aufbau von

technischen Losungen Aspekte wie die Umwelt, z.B.

Stakeholder, nicht miteinbezogen. Bei einer technischen

Losung konnte es ansonsten vorkommen, dass

beispielsweise notige Schnittstellen oder Funktionen zur

Interaktion mit externen Partnern fehlen bzw. mangelhaft

ausgeprdgt sind. Falls man Prozesse innerhalb des

Unternehmens nicht hinreichend beriicksichtigt, kann

eine Technologie den Bedarf der Nutzer nicht abdecken.

Dies wird tendenziell dazu fiihren, dass die Betroffenen

sich ihrerseits Individuallosungen bauen, die aus

Gesamtsicht suboptimal sind. Im schlechtesten Fall wird

eine Schatten-IT aufgebaut, die dem Ziel einer erhdhten

Durchgiingigkeit diametral entgegensteht. Ahnliches gilt

fir die Daten- und Dokumentationsperspektive:

Mangelhaft konzipierte Datenmodelle sorgen bspw. fiir

eine niedrige Interoperabilitdt {iber verschiedene

Fachbereiche im Produktlebenszyklus. Hierdurch

miissen als Folge manuelle und/oder

ressourcenaufwéndige  Ersatzlosungen  fiir  den

Datenaustausch innerhalb und mit Stakeholdern

auBerhalb gefunden werden.

Die Nutzwerte der einzelnen Kriterien sind in Abbildung

5 absteigend nach ihren absoluten Betrdgen angeordnet.

Von besonderer Relevanz erweist sich ihre

Interpretation:

e In Bezug auf die Nutzwertverdnderungen in der
Kategorie ,,Technische Aspekte” erreicht das
Kriterium 20 “Hohe
Synchronisationsgeschwindigkeit” des  Digital
Twins einen niedrigeren Nutzwert (ca. -33 %) als in
der Ausgangssituation. Dies ldsst sich dadurch
begriinden, dass die Blockchain nur eine limitierte
Synchronisationsgeschwindigkeit besitzt (,,Gossip*‘-
Protokoll). Beim Einsatz der Blockchain ist deshalb
die sinnvolle Aggregation und Abbildung von
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Nutzdaten in Form von Metadaten wichtig, sodass
nicht die Gefahr besteht, dass die Blockchain zum
Engpass fiir das Gesamtkonzept wird. Gegenwaértig

ist die Blockchain nicht auf grofle Datenmassen
ausgelegt.

Technische Aspekte:
1,4831 (+23,02%)

9. Transparente
Produktinderungen

0,2549 (+66,67%)

13. Darstellbarkeit der
Produktinderungshistorie

0,2472 (+25%)

5. Hohe Verfiigbarkeit der
Dokumente und Modelle

16. Geringe Anzahl an
Dokumentationsliicken

0,2387 (+100%) 0,1998 (+100%)

2. Hoher Grad an
Flexibilitat

0,1376 (+50%)

15. Hohe Anzahl an Digital
Twins

0,0967 (0%)

20. Hohe Synchro-
nisationsgeschwindigkeit

0,0938 (-33,33%)

4. Hoher Grad an seque-
nziellem Datenaustausch

0,0884 (-66,67%)

11. Hohe (PDM-)Release-
Haufigkeit

0,0809 (+100%)

10. Einheitlichkeit bei der
GUI-Gestaltung

0,0451 (0%)

0,7356 (+1,76%)

Organisatorische Aspekte, Prozesse und Rollen:

1. Hohe Integrationstiefe
mit externen Stakeholdern

0,2236 (+100%)

8. Hoher Grad der
Standardisierung des
Informationsaustauschs

0,2125 (+33,33%)

Durchgangigkeit

Nutzwert Gesamt:
2,9910 (+19,27%)

Daten-/Dokumentationsaspekte:

0,7723(+33,32%)

6_ Hoher Grad an
Interoperabilitat von Daten

0,2051 (+33,33%)

7. Redundanzfreiheit der
Daten innerhalb cines
Systems

0,1649 (+50%)

19. Frither Startpunkt der

12. Hoher Zugriffsumfang

14. Rollenspezifische

18. Kurzer Aktualisier-

17. Niedrige Detaillier-

3. Redundanzfreiheit bei der

Produktdokumentation fiir externe Partner Produktsichten
(Ziel: Vollstandigkeit)
0,1517 (0%) 0,0955 (-33,33%) 0,0523 (-66,67%)

ungszyklus von Metadaten ungstiefe von Digital Dokumentation
und Nutzdaten Twins
0,1579 (0%) 0,1302 (+200%) 0,1142 (0%)

Abbildung 5:Finales Intended Support Modell zur Bewertung der Nutzwertbeitrdge zur Durchgdngigkeit in der
Produktdokumentation (absolute Nutzwerte und prozentuale Verdinderungen)

Der Nutzwert des Kriteriums 4 , Hoher Grad an
sequenziellem Datenaustausch® ist bei der
Blockchain um 60% niedriger als im Status Quo.
Zwar vermeidet die Blockchain durch ihren
Konsensmechanismus bzw. durch den Check-
in/Check-out-Gedanken grundsétzlich die Existenz
mehrerer Wahrheiten bei den Metadaten. Da die
Metadaten sich aber auf Nutzdaten beziehen ist
dieses Prinzip besonders wichtig bei der
Dateneingabe in den angebundenen
Autorensystemen. Fiir sequenzielle
Kontrollmechanismen erbringt die Blockchain nach
heutigem Stand aber keinen Mehrwert, sondern
weniger Optionen als bestehende Losungen.

Fiir das Kriterium 10 ,,Einheitlichkeit bei der GUI-
Gestaltung™ ergibt sich im Vergleich zum Status
Quo kein hoherer Nutzwert. Die Blockchain-
Technologie in ihrem Kern bietet keine integrierten
Benutzeroberflaichen bspw. fiir Entwickler, die mit
Nutzdaten {iber verschiedene Systeme hinweg
arbeiten wollen. Sie setzt vielmehr auf den dafiir
vorgesehenen Autorensystemen auf und kann helfen
entsprechende Abstimmungen iiber verschiedene
Fachbereiche zu erleichtern.

Fiir Kriterium 15 (,,Hohe Anzahl an Digital Twins®)
hat sich der Nutzwert gegeniiber der Ist-Situation
nicht verdndert. Grundsétzlich ist die Moglichkeit
von kontextsensitiven Daten iiber die Einbindung
eines Frameworks und entsprechender
Applikationen (insbesondere der Nutzdatensysteme)
in Zukunft denkbar. Gegenwartig fehlen aber noch
geeignete Datenmodelle.

Ein Mehrwert durch die Blockchain wird fiir die
weiteren Kriterien der technischen Aspekte erwartet.
Eine Steigerung von 100% erreicht das Kriterium 5

Anwendungen und Konzepte der Wirtschaftsinformatik

,,Hohe Verfiigbarkeit der Dokumente und Modelle*
(siehe hierzu die Diskussion zum obigen Use Case).
Gleiches gilt fiir Kriterium 16 (,,Geringe Anzahl an
Dokumentationsliicken). In beiden Féllen spielt die
Integration in die bestehende IT-Systemlandschaft
bzw. die Anbindung an bestehende PDM-Systeme
eine zentrale Rolle. Beispielsweise lassen sich
Fragen beziiglich der Korrektheit einer Steuergerite-
Softwareversion schneller beantworten bzw.
individuelle Recherchen reduzieren. Dies tragt auch
zur Erhohung des Nutzwerts , Transparente
Produktdnderungen® (Kriterium 9) bei.

Bei den Kriterien der organisatorischen Aspekte,
Prozesse und Rollen fallen folgende Ergebnisse auf:
Das Kriterium 14 ,Rollenspezifische
Produktsichten* weist einen um ca. 67% kleineren
und insgesamt sehr niedrigen Nutzwert aus. Da die
Blockchain bestehende Nutzdatensysteme nicht
ersetzt, erweist sich diese Bewertung als schliissig.
Im Sinne eines Need-to-Know-Prinzips wiren
sicherlich auch Rollen innerhalb des Blockchain-
Frameworks hilfreich. Hierfiir gibt es jedoch noch
keine direkt in der Blockchain verankerten
Losungen. Ahnliche Herausforderungen gibt es
beim Kriterium 12 ,Hoher Zugriffsumfang fiir
externe Partner mit einem um ca. 33 % niedrigerem
Nutzwert. Eine wirkliche Ausdifferenzierung von
Lese-/Schreibrechten wird nur von wenigen
Losungen wie Hyperledger Fabric iiber Frameworks
als Frontendlosungen angeboten. Wie ein Zugriff auf
den darunterliegenden Chain-Code und die darin
enthaltenen Informationen ausgeschlossen werden
kann ist noch nicht geklért.

Das Thema ,Konsortial-Blockchain®“ ist in der
Automobilentwicklung aufgrund sensibler
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Produktdaten von essenzieller Bedeutung. Das
Kriterium 1 ,,Hohe Integrationstiefe mit externen
Stakeholdern hat einen um 100% hdheren
Nutzwert. Von den gegebenen technischen
Moglichkeiten ldsst sich dieser Sachverhalt mit
standardisierten  Schnittstellen und passenden
Datenmodellen gut durch die Blockchain erfiillen.
Beziiglich eines ,,hohen Grads der Standardisierung
des Informationsaustausches” (Kriterium 8) muss
konstatiert werden, dass es formal festgelegte und
vereinbarte Standards zu Workflows fiir die
Blockchain-Technologie noch nicht gibt. Dies lasst
sich aber mit zunehmendem Reifegrad und weiteren
Use Cases bewerkstelligen.

e Bei den Kriterien der Kategorie ,Daten-
/Dokumentationsaspekte ist das Kriterium 17
»Niedrige Detaillierungstiefe von Digital Twins®
hervorzuheben. Der Nutzwert liegt um 200% hdher
gegeniiber dem Ausgangswert. Weitere
Erfolgspotenziale liegen darin begriindet, zukiinftig
ein Metadatenmodell fiir die Blockchain zu schaffen,
welches die Use Case-spezifischen Strukturen der
Digital Twins entlang des Produktlebenszyklus
verkniipfen kann. Dieses kdnnte evolutionér bei den
verschiedenen Digital Twins entlang des
Produktlebenszyklus die im jeweiligen Kontext (z.B.
im  Baureihen- oder  Simulationszwilling)
zugehorigen Daten adressieren.

FAZIT UND AUSBLICK

Limitationen

Die Problemstellung einer Durchgéngigkeit in der E-/E-
Produktdokumentation wurde mittels einer qualitativ-
methodischen Herangehensweise untersucht und zentrale
Eigenschaften fiir Nachvollziehbarkeit darin
herausgearbeitet (Ziel 1). Diese unterliegt allerdings
subjektiven Einfliissen. Es wurde deshalb angestrebt,
quantitative ~ Verfahren wie Benchmarking und
Befragungen einzusetzen um relevante
Beurteilungskriterien sowohl fiir PDM/PLM, als auch fiir
den Digital Twin Einsatz zu ermitteln (Ziel 2). Das
Vorgehen beinhaltete die konkrete Sammlung und
Analyse von Literatur, eine Umfrage mit PDM-/PLM-
Experten sowie Einzelinterviews mit Experten aus dem
PDM-/PLM- und dem Blockchain-Bereich. Mit der
Absicht einer ganzheitlichen Evaluierung wurde ein
darauf aufsetzender Nutzwertanal ysevergleich
verwendet (Ziel 3). Hinzugezogen wurde zur
Ausgestaltung eines konkretisierten Intended Support
Modells ein Use Case aus der Praxis (Ziel 4).

Das zentrale Anliegen bestand darin, Aussagen dariiber
treffen zu konnen, ob die Blockchain einen sinnvollen
Beitrag zur Nachvollziehbarkeit in der
Produktdokumentation auf Einzelfahrzeugebene leisten
kann. Diese Forschungsarbeit erhebt jedoch nicht den
Anspruch, aus nachgewiesenen Ergebnissen heraus
absolute Aussagen abzuleiten zu konnen. Vielmehr soll
sie Erkenntnisgewinne iiber die grundlegende Eignung
der Blockchain-Technologie im Sinne eines Einsatzes
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dieser innerhalb des Umfelds der Produktdokumentation
in der Automobilindustrie ermdglichen.

Abschlielende Beurteilung und Ausblick

Es bleibt festzuhalten, dass die Blockchain durch ihre
Transparenz und aufgrund der dezentralen Bereitstellung
von Informationen groBes Potenzial aufweist den
Informationsaustausch innerhalb der
Automobilentwicklung in Verbindung mit externen
Stakeholdern deutlich effizienter zu gestalten. Damit
verbunden ist die leichtere Umsetzbarkeit von
Interoperabilitit dank eines durchgéngigen Metadaten-
Konzepts, mit dem das Schlieen von heute bestehenden
Dokumentationsliicken zwischen den PDM-Systemen
gelost werden kann. Letzteres wird dadurch erbracht,
dass signifikante Produktinderungen an Software oder
Hardware und mogliche Probleme beziiglich dieser
sofort von den betroffenen Teilnehmern gesehen werden,
die iiber den Meta Data Layer Zugriff auf die relevanten
Informationen =~ haben. =~ Werden  Fehler  oder
Inkompatibilititen z.B. einer Software erkannt, 14sst sich
durch die Blockchain die verursachende Partei
identifizieren und die Ursache fiir die Produktéinderung
ermitteln. Dies ist bei einer Zusammenarbeit im Sinne
des oben erwidhnten Pools mit vielen kleineren und
groBeren Teilnehmern sehr nutzstiftend. Um dieses
Potenzial auszuschopfen, empfiehlt sich eine weitere
Erforschung mit Fokus auf Konsortial-Blockchains.

Aus den Resultaten dieser Arbeit l4sst sich ableiten, dass
die Blockchain aus Perspektive eines praktischen
Einsatzes aktuell keine Komplettlosung fiir die
Gesamtheit der in der Produktdokumentation
vorhandenen Herausforderungen bietet: Sie ermdglicht
keine rollenspezifischen Benutzeroberflachen, mit denen
Nutzer detaillierte Daten einpflegen konnen. AuBlerdem
gibt es bisher nur rudimentire Losungen fiir
ausdifferenzierte Zugriffsmoglichkeiten externer
Stakeholder. Jedoch besteht grofles Potenzial fiir die
Unterstiitzung technischer Herausforderungen der
Durchgingigkeit in der verteilten Entwicklung.

Die zentrale Herausforderung fiir Wissenschaft und
Praxis wird es sein, den in der Forschung neu diskutierten
Ansatz der Konsortial-Blockchain innerhalb praktischer
Use Cases und zusitzlich iiber entsprechende Proof of
Concepts zu untersuchen. Gegebene Datenmodelle der
Blockchain sollten an die Erfordernisse der PLM-
Landschaft angepasst werden.

Ein Informationsaustausch mit anderen
Unternehmensbereichen, in dem die Blockchain
potenziell eingesetzt werden kann (z.B dem After Sales
Bereich), erweist sich als hilfreich. Auch sollte auf
Entwicklungen in anderen Branchen und auf dort
entstehende neue Use Cases im Sinne der Konsortial-
Blockchain geachtet werden.

Weiterhin ist zu empfehlen, dass aufgrund der
Ahnlichkeiten des Metadatenkonzepts auch ein
Austausch mit Projekten im Umfeld des Digital Twins
erfolgen sollte. Damit konnen synergetische Potenziale
im Auge behalten werden. Die Blockchain stellt nur ein
ergénzendes Konzept fiir die bisherige
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Produktdokumentation dar und ersetzt Autorensysteme
aufgrund ihrer Limitationen, wie des begrenzten
Datendurchsatzes, nicht. Sie befindet sich aktuell jedoch
auch noch mitten im Entstehungsprozess, bei dem iiber
die bekannten Anwendungsfelder hinaus (z.B. im
Finanzsektor) weitere Einsatzmoglichkeiten explorativ
erforscht werden. Beziiglich eines Einsatzes der
Blockchain in der Automobilentwicklung muss der
zukiinftige Fokus der Forschung auf eine Integrierbarkeit
der Blockchain in die sich aktuell wandelnde PLM-
Landschaft gelegt werden.
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