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ABSTRACT Nach der Fokussierung der Energiepolitik auf den Aus-

Die Blockchain-Technologie gestattet in Verbindung mit
Smart Contracts die automatische Abwicklung von Peer-
to-Peer-Transaktionen ohne zentrale Instanz (Interme-
didr). Fiir die deutsche Energiewirtschaft ergeben sich
aufgrund der Energiewende und der anhaltenden Digita-
lisierung disruptive Potenziale. So konnen durch Nut-
zung von Blockchain-Technologien Marktprozesse de-
zentralisiert werden und die Markteffizienz durch sichere
Einbindung der unterschiedlichen Akteure und Rollen
gesteigert werden. Um die Potenziale fiir die Energie-
wirtschaft nachzuweisen, wird eine auf Basis der
Ethereum Blockchain realisierte dezentralisierte Anwen-
dung (DApp) in Bezug auf unterschiedliche Wirkungs-
felder fiir einen lokalen Energiemarkt untersucht. Durch
Analyse der Funktionalitdten dieser DApp kann gezeigt
werden, dass die Blockchain-Technologie die Disinter-
mediation etablierter Marktakteure gestattet und somit
Impulse fiir den nachhaltigen Strukturwandel in der
Energiewirtschaft entfaltet. Mogliche Adressaten der er-
zielten Befunde sind Forschungseinrichtungen, Bera-
tungsunternehmen sowie Entscheidungstrager in der Un-
ternehmenspraxis.
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PROBLEMSTELLUNG

Aufgrund der Energiewende befindet sich die deutsche
Energiewirtschaft derzeit in einem fundamentalen Trans-
formationsprozess (Madlener und Thomes, 2014). Das
Umweltbundesamt weist fiir 2016 einen Anteil erneuer-
barer Energien am Bruttostromverbrauch von 31,7 % aus
(Umweltbundesamt 2017). Demnach wurde fast ein Drit-
tel des in Deutschland verbrauchten Stroms aus nachhal-
tigen erneuerbaren Energiequellen gewonnen.

Anwendungen und Konzepte der Wirtschaftsinformatik

bau der erneuerbaren Energien riicken nunmehr systemi-
sche und technologische Fragestellungen, insbesondere
vor dem Hintergrund der Digitalisierung, in den Fokus
der Entscheidungstrager in Politik, Wirtschaft und Indu-
strie. Ziel ist es dabei, ein ausgewogenes Verhéltnis steu-
erbarer und fluktuierender Erzeugungstechnologien auf-
recht zu erhalten. Dabei entsteht zwangslaufig die Her-
ausforderung, Produzenten und Konsumten regenerativer
Energiequellen in die Marktprozesse zu integrieren. Im
Zuge dieser Integration ist insbesondere auch das Phéno-
men zu handhaben, dass Haushalte sowohl als Produzen-
ten als auch als Konsumenten von Energie auftreten kon-
nen und somit im Energiemarkt als Prosumer agieren.
Durch das 2016 verabschiedete Gesetz zur Digitalisie-
rung der Energiewende und den forcierten Ausbau eines
intelligenten Energiemarkts kommt der Informations-
und Kommunikationstechnologie (IKT) eine entschei-
dende Rolle zu. Die Realisierung eines intelligenten
Stromnetzes in Form eines Smart Grids erfordert ein op-
timales Zusammenspiel der Bereiche Netz und Markt.
Der durch das Gesetz zur Digitalisierung der Energie-
wende beschlossene Rollout intelligenter Messsysteme
(Smart Meter) kann der erste Schritt sein, um Erzeugung
und Verbrauch von Energie besser in Einklang zu brin-
gen und dem Verbraucher Einsparpotenziale zu signali-
sieren. Auch die zunehmende Anzahl von Geréten mit
Anbindung ans Internet der Dinge konnte diesen Trend
verstirken. Doch noch sind dies hdufig nur informations-
technologische Inselldsungen. Es gilt diese ilibergreifend
zu koordinieren respektive zu steuern, um Synergien und
Integrationseffekte zu erzielen.

Durch die zunehmende Dezentralisierung der Energieer-
zeugung wird die Fragestellung aufgeworfen, welche
Anwendungspotenziale Blockchain-Technologien in der
Energiewirtschaft besitzen. Zur Beantwortung dieser
Fragestellung werden zunédchst die Grundlagen der
Blockchain als Informationstechnologie ndher beleuch-
tet, wobei der Schwerpunkt auf der Ethereum-Block-
chain und Smart Contracts liegt. Darauf aufbauend wird
die prototypische DApp Marketplace-in-Energy analy-
siert, die zur Unterstiitzung des lokalen Energiehandels
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von dem Forschungskonsortium BRIE-ETLA initiiert
und vom Forschungsprojekt BOND (Blockchains
Boosting Finnish Industry) entwickelt wurde. Bei dem
Konsortium handelt es sich um eine Zusammenarbeit
zwischen dem amerikanischen BRIE (The Berkeley
Roundtable on the International Economy) und dem fin-
nischen ETLA (Research Institute of the Finnish Eco-
nomy). Die Analyse der Funktionalititen dieser DApp er-
folgt im Rahmen eines generischen Akteursmodells fiir
die Energiewirtschaft, auf welches das Evaluationsmo-
dell fir Blockchain-basierte IT-Losungen des japani-
schen Wirtschaftsministeriums (Takagi et al. 2017, Zile
und Strazdina 2018) angewendet wird. Auf diese Weise
werden potenzielle Anwendungsfélle und Wirkungsfel-
der der Blockchain-Technologie im Kontext der Energie-
wirtschaft abgeleitet. Die Ergebnisse liefern Transparenz
iiber die anwendungsbezogenen Potenziale eines beste-
henden, frei verfiigbaren IT-Artefakts (DApp) in einem
branchenspezifischen Kontext, sodass eine Orientie-
rungsgrundlage fiir weiterfithrende Forschungsarbeiten
geschaffen wird. AbschlieBend werden zentrale Ergeb-
nisse der Analyse zusammengefasst und Herausforderun-
gen fiir die Weiterentwicklung identifiziert.

BLOCKCHAIN ALS TRANSFORMATIONALE
INFORMATIONSTECHNOLOGIE
Zentrale Merkmale der Blockchain-Technologie

Blockchain bezeichnet ein dezentrales Transaktionssy-
stem, das ohne Intermedidre, d.h. ohne Vermittler in
Form zentraler Instanzen funktioniert. Transaktionen
konnen unmittelbar zwischen zwei Teilnehmern ausge-
fithrt werden, ohne dass Vertrauen gegeniiber einer bis-
lang bendtigten dritten Partei (Trusted 3rd Party) entge-
gengebracht werden muss (Voshmgir 2016). Transaktio-
nen sind dabei als Vorgang einer Wertiibertragung zu
verstehen (lansiti und Lakhani 2017). Bei der Blockchain
handelt es sich um eine Technologie zur Verifikation von
Datentransaktionen, die es ermdglicht, zuvor zentral aus-
gerichtete Informationssysteme zu dezentralisieren. Die
Blockchain stellt dabei eine dezentrale Datenbank dar,
die im Netzwerk auf einer Vielzahl von Rechnern (sog.
Nodes) gespiegelt vorliegt und deren Eintrage in Blocken
gruppiert werden (Schlatt et al. 2016). Diese Blocke sind
in chronologischer Reihenfolge iiber eine kryptographi-
sche Signatur miteinander verkniipft. Die Eintrdge sind
als Transaktionen zu verstehen. Zusammengehorige
Transaktionen werden in einem Datenblock zusammen-
gefasst und auf Basis eines Konsensmechanismus durch
die Teilnehmer der Blockchain validiert. Der neu er-
zeugte Block wird anschlieend an eine Kette bereits va-
lidierter Blocke angehéngt und bildet mit diesem die na-
mensgebende Blockchain, zu Deutsch ,Blockkette*
(Voshmgir 2016).

Aus technischer Sicht handelt es sich bei der Blockchain
um ein verteiltes System bzw. eine verteilte Datenbank.
Charakterisiert wird diese durch voneinander unabhén-
gige Netzknoten (Nodes), die miteinander kommunizie-
ren und sich synchronisieren. Der Ausfall einzelner
Rechner beeinflusst andere Rechner dabei nicht, da jeder
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Netzknoten einen gemeinsamen Status des Systems spei-
chert, sodass der Ausfall einzelner Rechner nicht den
(teilweisen) Verlust des Systemstatus impliziert. In
Blockchain-Systemen werden die Daten der Blockchain
in jedem Knoten redundant gespeichert (Schlatt et al.
2016).

Der Verzicht auf einen Intermedidr kennzeichnet dabei
das Kern-Charakteristikum der Blockchain-Technologie.
Ihr Einsatz ist folglich dann sinnvoll, wenn ,,[...] kom-
plexe Prozesse mit vielen Akteuren und Vertrédgen koor-
diniert werden miissen oder wenn zentral agierende In-
stanzen zu ersetzen sind“ (Neumann et al. 2017).

Die derzeitige Entwicklungsstufe Blockchain 2.0 ermog-
licht dariiber hinaus die Nutzung sogenannter Smart Con-
tracts. Dabei handelt es sich um ein digitales Protokoll,
das Vertrége elektronisch abbildet und dadurch Transak-
tionen ohne Kontrolle durch Dritte automatisiert ausfiih-
ren kann (Hasse et al. 2016). Die Entwicklungsstufe
Blockchain 3.0 stellt noch ein visiondres Konzept dar.
Suggeriert wird hierbei, dass die Blockchain in nahezu
alle gesellschaftlichen Lebensbereiche Einzug halten
wird (Kastrati und Weissbart 2016). Als mogliche Berei-
che werden hierbei vor allem die Finanzdienstleistungen
(Banken, Borsen, Versicherungen) sowie die in dieser
Arbeit thematisierte Energiewirtschaft genannt (Hasse et
al. 2016). Aber auch die Bereiche Gesundheit, Wissen-
schaft, Kultur und Kunst (Burgwinkel 2017) sowie der
offentliche Bereich (Schlatt et al. 2016) gelten als poten-
zielle Anwendungsdoménen. Denkbar ist auch, dass sich
Smart Contracts zu virtuellen Unternehmen in Form so-
genannter DAOs (Decentralised Autonomous Organsa-
tion) weiterentwickeln (Hasse et al. 2016).

Um das Potenzial der Blockchain bewerten zu kénnen,
ist es notwendig, die zugrundeliegenden Technologien
transparent zu machen. Die Blockchain basiert auf den
technologischen Grundlagen der asymmetrischen public-
key Verschliisselung, der Hashfunktion im Sinne einer
digitalen Signatur sowie des Prinzips des Hash-Baum-
Algorithmus (merkle tree). Neben diesen technologi-
schen Grundlagen fufit die Blockchain auf dem Prinzip
des gegenseitigen Vertrauens, um einen Intermedidr zu
substituieren und die Blockchain als Vertrauensinstanz
zu etablieren. Ein entsprechendes Belohnungssystem fiir
die Leistungserbringer fungiert als 6konomische Anreiz-
funktion (Motivation) und sichert die Aufrechterhaltung
des Systems.

Dezentralisierung

Die Blockchain Technologie basiert auf der Peer-to-Peer
(P2P) Netzwerktechnologie. Bekanntgeworden ist diese
Netzwerkstruktur bereits durch Filesharing-Dienste wie
etwa dem BitTorrent-Netzwerk in Form von (Musik-
)Tauschborsen Ende der 1990er Jahre (Schiitte et al.
2017). Die Dezentralisierung zeichnet sich dadurch aus,
dass klassische Client-Server-Architekturen durch die
verteilte Blockchain-Technologie substituiert werden.
Daraus folgt, dass aus Perspektive der Systemarchitektur
keine Instanz mehr existiert, die zentralen Steuerungs-
oder Kontrolleinfluss auf das System ausiibt. In einem
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P2P-Netzwerk fungiert jeder Client durch das Bereitstel-
len von Rechenleistung zugleich auch als Server (Vos-
hmgir 2016). Die Basisbestandteile der Blockchain sind
die namensgebenden Blocke. Diese enthalten Transaktio-
nen bzw. Daten des jeweiligen Netzwerks. Die Blocke
sind iiber einen One-Way-Hash basierend auf dem Hash-
Baum Algorithmus (auch Merkle-Tree-Algorithmus)
miteinander verkniipft. Das bedeutet, dass der Hash von
den Transaktionen aus dem vorherigen Block in den
néchsten Block der Blockchain eingetragen wird (Burger
etal. 2016).

Dadurch wird gewihrleistet, dass die fritheren Blocke
nicht unbemerkt modifiziert und dadurch manipuliert
werden konnen. Blocke von Transaktionen sind also un-
trennbar miteinander verkettet. Der Hash-Wert fungiert
dabei als Instrument zur Aufdeckung von Manipulatio-
nen. Bei Manipulationsversuchen wiirde der Hash-Wert
nicht mehr stimmen. Dadurch ist es auch nicht mehr
moglich, einmal getdtigte Transaktionen zu revidieren.
Es sei denn, die Mehrheit aller Teilnehmer stimmt die-
sem, im Sinne des im Blockchain Protokoll definierten
Konsensmechanismus zu. Das Resultat sind eine nachge-
wiesene Datenintegritit sowie Irreversibilitit (Burger et
al. 2016). Um eine Transaktion riickgdngig zu machen,
kann lediglich — wieder im Konsens — die entsprechende
Gegentransaktion veranlasst werden (Schiitte et al.
2017). Hierbei wird auch deutlich, dass in einem P2P-
Netzwerk die Datenhoheit nicht mehr allein vom Server-
betreiber ausgeiibt wird, sondern von den Teilnehmern
des Netzwerks.

Kryptographie

Die zu erreichende Datenintegritit wird mit Hilfe kryp-
tographischer Verfahren gewéhrleistet. Durch sequenti-
elle Verkettung der einzelnen Blocke werden sowohl die
zeitliche Reihenfolge als auch die Datenintegritét des ge-
samten Datenbestands sichergestellt und somit vor Mani-
pulation geschiitzt (Burger et al. 2016). In der Blockchain
tritt anstelle des Intermediérs der kryptographische Be-
weis (Hasse et al. 2016). Als Verschliisselungssystem
kommt dabei die bereits 1976 von Diffie und Hellman
eingefiihrte asymmetrische Public-Key-Verschliisselung
zum Einsatz (Schlatt et al. 2016). Jeder Teilnehmer erhélt
dabei einen offentlichen sowie einen privaten Schliissel.
Der 6ffentliche Schliissel (Public Key) stellt eine eindeu-
tige Empfangeradresse fiir eingehende Transaktionen dar
und ist vergleichbar mit einer Kontonummer. Die Funk-
tion des privaten Schliissels (Private Key) ist es, dem Ei-
gentiimer den Zugang zu seinem Konto zu ermdglichen
sowie ausgehende Transaktionen zu bestitigen. Zwi-
schen beiden Schliisseln besteht eine mathematische
Asymmetrie, sodass ein Riickschluss vom o&ffentlichen
auf den privaten Schliissel unmdglich ist. Umgekehrt
kann jedoch der private Schliissel den offentlichen
Schliissel berechnen. Fiir eine Transaktion bendtigt der
Absender folglich nur den 6ffentlichen Schliissel des
Empféngers sowie seinen eigenen privaten Schliissel.
Bedingt dadurch, dass keine weiteren Informationen be-
ndtigt werden, miissen die Teilnehmer nicht zwangs-
weise mit ihrem Klarnamen respektive einer gepriiften
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Identitdt agieren. Ziel ist es fiir Transparenz und Privats-
phére gleichermalien zu sorgen (Voshmgir 2016).

Validierungsprozess und Konsensverfahren

Um die Giiltigkeit von Transaktionen zu bestétigen, be-
darf es eines Algorithmus, der die Verifizierung der Da-
ten vornimmt und dadurch die Validierung neuer Blocke
ermoglicht. Die dabei am héaufigsten verwendeten Proto-
kolle zur Konsensfindung stellen der Proof-of-Work-Al-
gorithmus (PoW) sowie der Proof-of-Stake-Algorithmus
(PoS) dar, die im Wesentlichen als 6konomische Anreize
fiir die Teilnehmer fungieren (Voshmgir 2016).
Weiterhin kommt dem Mechanismus der verteilten Kon-
sensfindung auch die Rolle eines vertrauenswiirdigen
Dritten zu. Dieser schafft damit die Grundlage fiir die
Umgehung der Intermedidre. Das Vertrauen in einen
Dritten weicht damit einem Vertrauen in ein ,,[...] Kol-
lektiv, einer Technologie und ihrer Kryptographie
(Schiitte et al. 2017). Im Rahmen der Validierung neuer
Transaktionen {iberpriift der Schwarm der Rechner sich
selbst. Ein Abgleich mit der gespeicherten Blockchain
wiirde bei Manipulationsversuchen eine Abweichung er-
kennen und die Transaktion nicht validieren. Der Vali-
dierungsprozess durch Konsensfindung ist als Protokoll
dezentral in der Blockchain verankert und lduft automa-
tisiert ab (Hasse et al. 2016). Beide Protokolle werden im
Folgenden vorgestellt.

Proof-of-Work

Beim Proof-of-Work Algorithmus (PoW) handelt es sich
um einen Konsensmechanismus, bei dem jeder Block
durch sogenanntes Mining validiert wird. Ziel dieses Al-
gorithmus ist es zu beweisen, dass ein bestimmter Re-
chenaufwand betriecben wurde, um eine Transaktion
respektive einen Block zu validieren (Burger et al. 2016).
Im Folgenden wird der Prozess am Beispiel des Ethash-
Algorithmus der Ethereum Blockchain verdeutlicht.
Zunéchst werden korrekte Transaktionen von den Minern
(Mining-Netzknoten, -Nodes) in einem Block zusam-
mengefasst. Aus den Metadaten sowie einer Nonce
(number used only once) wird ein Hash-Wert generiert,
den es einem sogenannten Target-Wert anzugleichen gilt
(Schlatt et al. 2016). Die Miner ,,graben‘ bzw. ,,schiirfen‘
dabei namensgebend nach der Nonce, einer 32-Bit Inte-
ger Variablen. Der Nonce ist dabei vergleichbar mit ei-
nem Counter, der solange iteriert wird, bis sich die daraus
berechnete Priifsumme (Hash) dem target angeglichen
hat (Giese 2017). Die einzelnen Miner stehen dabei in ei-
nem kompetitiven Wettbewerbsverhiltnis. Denn nur der
Miner, welcher als erstes einen Block mit dem vorgege-
benen Target generiert, erhilt drei (Stand Oktober 2018)
neu generierte Ether-Token (Static Block Reward) sowie
dariiber hinaus eine Erstattung aller angefallenen Trans-
aktionskosten (Ethereum Wiki 2018). Bei Ethereum wer-
den Transaktionskosten in Form von Gas berechnet. Gas
ist dabei als eine Arbeitseinheit zu verstehen. Entspre-
chend werden die Gas-Kosten als Gwei (,,Giga wei*) aus-
gewiesen. Ein Gwei entspricht dabei 10 Ether. Jede
Transaktion wird durch den bendtigten Aufwand defi-
niert.
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Der Block Reward wird dabei von Zeit zu Zeit angepasst.
Zuletzt wurde am 31.08.2018 beschlossen, den Block Re-
ward zukiinftig auf zwei Ether zu senken (Ethereum Im-
provement Proposal Repository 2018).

Die Bezeichnung des Schiirfens (Mining) ist dabei in
Analogie zum realen Schiirfen nach Edelmetallen zu ver-
stehen, denn auch hier spielen die Schiirfkosten eine be-
deutende Rolle fiir den Wert des Edelmetalls.

Nachdem der Miner seinen Block an das Netzwerk ge-
sendet hat, wird die Losung durch die anderen Teil-
nehmer (Nodes) gepriift und sodann in die Blockchain
aufgenommen bzw. als neuer Block angehédngt (Schlatt
et al. 2016). Ein Konsens iiber die Richtigkeit des Blocks
kommt zustande, wenn 50 Prozent der Nodes iiberein-
stimmen. Eine Manipulation wére demnach nur mdglich,
wenn ein potenzieller Angreifer mehr als 50 Prozent der
Rechnerleistung kontrolliert (51 percent attack) (Fede-
rico und G663 2017).

Bei einer derzeitig durchschnittlichen Zeit zur Erzeugung
eines Blocks von ca. 14 Sekunden ist es nicht unwahr-
scheinlich, dass zeitglich mehrere Miner zum richtigen
Ergebnis gelangen. Um auch die Arbeit des Miners finan-
ziell zu kompensieren, dessen Block nicht ausgewdhlt
wurde, wartet Ethereum dazu mit einem sogenannten Re-
ward-System auf. Jener Miner, dessen Ergebnis eben-
falls richtig war, erhilt in Form des Uncle Rewards eine
geringfligig kleinere Entlohnung von 7/8 des Static Re-
wards, also 2,625 Ether (Ethereum Wiki 2018). Ferner
wird dadurch auch einer Mining-Zentralisierung entge-
gengewirkt, da dadurch einer Monopolstellung vorge-
beugt wird.

Neben dieser 6konomischen Anreizfunktion obliegt dem
Konsensmechanismus auch die Steuerung der virtuellen
Geldmenge. Als Folge stetig zunehmender Rechenlei-
stung nach dem Moore'schen Gesetz wiirden sich die In-
tervalle, in denen neue Blocke generiert werden, sogleich
verkiirzen. Das Resultat wiére ein inflationdrer Anstieg
der Krypto-Wéhrungseinheiten. Um dem entgegenzuwir-
ken, wird die Komplexitit des kryptographischen Rétsels
(Difficulty) immer dann erhdht, wenn sich die Zeitdauer

zur Losung des Rétsels durch hinzugekommene Rechen-
kapazititen zu verkiirzen droht (Schiitte et al. 2017). Es
ist der derzeit am haufigsten verwendete Standard zur
Konsensfindung. Der entscheidende Vorteil dieses Algo-
rithmus ist, dass er mathematisch sicher ist und Vertrauen
schafft. Der Nachteil ist, dass der Transaktionsdurchsatz
stark reduziert ist. Nachfolgend wird dazu der Proof-of-
Stake-Algorithmus gegeniibergestellt.

Proof-of-Stake

Als Alternative zum PoW-Algorithmus wurde der Proof-
of-Stake (PoS)-Algorithmus entwickelt (Burger et al.
2016). Die Grundidee dahinter ist, dass die Aktualisie-
rung des Systems nur durch jene Netzknoten vollzogen
werden soll, die einen groBen Anteil an der jeweiligen
Kryptowéhrung halten. Per Zufallsalgorithmus wird ein
Teilnehmer ausgewdhlt, der anschlieBend berechtigt ist,
den entsprechenden Block zu schiirfen. Die Zu-
fallschance steigt dabei mit der Hohe der Einlage. Der
Anreiz soll hierbei durch die korrekte Aufrechterhaltung
des Systems geschaffen werden (Schlatt et al. 2016). Da-
bei wird impliziert, dass ein Teilnehmer steigendes Inter-
esse daran hat, dass ein bestimmtes Blockchain-System
stabil l1duft und nicht kompromittiert wird, je mehr Einla-
gen (Stakes) er am System hélt. Der PoS Algorithmus ist
aus Effizienzgesichtspunkten die bessere Alternative,
was auch den Grund dafiir darstellt, dass die Ethereum-
Blockchain die systematische, sukzessive Umstellung
von PoW auf das PoS-Protokoll beschlossen hat (Giese
2017).

Dariiber hinaus existiert eine Vielzahl weiterer Ansitze
zur Konsensfindung. So entstand mit dem Proof-of-Acti-
vity Protokoll beispielsweise ein Hybrid aus PoW und
PoS. Das Proof-of-Capacity Protokoll verfolgt hingegen
das Ziel, den Arbeitsnachweis in Form des beanspruchten
Speicherplatzes zu erbringen. Im Bereich der nicht-6f-
fentlichen (permissioned) Blockchains wird zudem der
Proof-of-Authority viel diskutiert. Dabei konnen sich an
der Konsensfindung lediglich sich bekannte Autoritéten
beteiligen. Durch die Zugangsbeschrinkung ist der

WENN Stromeingang

_ Der Smart Contract erzeugt automatisiert 1

DANN Token erstellen

WENN Preis >= X

" Token je KWh

Der Smart Contract prift den aktuellen
__ Strompreis. Kann mindestens der kritische

DANN Verkaufen

WENN Preis < X UND
Speicher verfiigbar

" Preis X erzielt werden, wird der Verkauf
beauftragt.

Der Smart Contract priift den aktuellen
Strompreis. Bei Unterschreiten des kritischen

\J

DANN Speichern
SONST Verkaufen

Abb. 1: Exemplarischer Smart Contract mit Wenn-Dann-Regeln (in Anlehnung an Fiedler et al. 2016)

Preises X wird die Speicherung veranlasst,
sofern hinreichend Speicherkapazitit
verfiigbar ist. Andernfalls erfolgt der Verkauf.
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Proof-of-Authority-Algorithmus jedoch nur fiir private
oder Konsortial-Blockchains geeignet.

Smart Contracts

Smart Contracts haben die Blockchain 2.0 initiiert und
dadurch weitere Potenziale der Blockchain-Technologie
entfaltet. So versprechen Smart Contracts beispielsweise
die vollautomatische Vertragserfiillung zuvor definierter
Konditionen. Bei Smart Contracts handelt es sich um ein
Transaktionsprotokoll, das die Bedingungen eines Ver-
trags implementiert. Bedingt durch die technische Archi-
tektur wird die Blockchain als geeignetes Medium zur
technischen Ausfithrung solcher Kontrakte betrachtet
(Schlatt 2016). Smart Contracts sind dabei als ausfiihrba-
rer Code zu charakterisieren, der einer definierten Pro-
grammlogik im Sinne von Wenn-Dann-Regeln unterliegt
(vgl. Abb. 1).

Die Implementierung erfolgt dabei in der eigens fiir
Smart Contracts entwickelten und auf JavaScript basie-
renden Programmiersprache Solidity. Durch Smart Con-
tracts initiierte Transaktionen werden automatisch ausge-
fiihrt, sobald die vertraglich festgehaltenen Konditionen
von allen beteiligten Parteien erfiillt sind (Voshmgir
2016). Zudem konnten sich signifikante Synergieeftekte
durch Implementierung von Smart Contracts auf Geréten
ergeben, die iiber eine Anbindung an das Internet der
Dinge verfiigen (Lundqvist et al. 2017), um dadurch au-
tomatisierte Transaktionen zwischen Maschinen zu er-
moglichen (M2M) (Lauslahti et al. 2017). Smart Con-
tracts sollen dem realen Leistungsaustausch von digital
referenzierten Giitern dienen. Da ihr rechtlicher Status
noch nicht abschlieBend definiert ist, bedarf es an dieser
Stelle einer weitergehenden juristischen sowie regulato-
rischen Auseinandersetzung (Kaulartz und Heckmann
2016). Smart Contracts haben mafigeblich dazu beigetra-
gen, dass die Blockchain ein so groBles wirtschaftliches
und politisches Interesse geweckt hat.

Ethereum als digitales Okosystem fiir verteilte An-
wendungen

Ethereum kombiniert die dezentrale Infrastruktur einer
Blockchain mit den weitreichenden Moglichkeiten im-
plementierbarer Smart Contracts. Die Idee stammt dabei
von Vitalik Buterin, der Ethereum Ende 2013 erstmals
allgemein beschrieb (Buterin 2013). Der Name Ethereum
basiert auf der aristotelischen Idee vom Ather als allge-
genwirtigem fiinften Element. Buterins neue Blockchain
sollte allgegenwirtig sein und auf allen teilnehmenden
Rechnern laufen. Kurz darauf, Anfang 2014, wurde sie
vom Ethereum Mitbegriinder Gavin Wood weiter forma-
lisiert (Wood 2014). Bei Ethereum handelt es sich im Ge-
gensatz zu Bitcoin nicht um eine reine Kryptowéahrung.
Es ist vielmehr eine Plattform zur Programmierung und
Ausfiihrung  von  dezentralisierten =~ Anwendungen
(DApps) und Smart Contracts. Gegeniiber Bitcoin er-
moglicht Ethereum somit jegliche Art von Peer-to-Peer-
Werteaustausch und damit mehr als nur reine Geldtrans-
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aktionen. Damit wird die Mdglichkeit gesehen, die digi-
tale Okonomie zu revolutionieren (Internet of Values)
(Tapscott und Tapscott 2016).

Seit dem Launch im Juli 2015 verfolgt die Ethereum
Foundation das Ziel, die Ethereum Blockchain kontinu-
ierlich weiterzuentwickeln und im Sinne einer 6ffentli-
chen Blockchain der Allgemeinheit zur Verfiigung zu
stellen (Voshmgir 2016).

ANALYSE DER DAPP MARKETPLACE-IN-
ENERGY
Das Projekt marketplace-in-energy

Bei dem Projekt marketplace-in-energy handelt es sich
um eine von der finnischen ETLA (Research Institute of
the Finnish Economy) in Kooperation mit dem finni-
schen Energiekonzern Fortum Oyj entwickelten Block-
chain Applikation (DApp). Der Prototyp wurde von der
ETLA iiber Github unter der MIT-Lizenz veroffentlicht
(Hukkinen et al. 2017). Als Kernelement nutzt die Appli-
kation Ethereum-basierte Smart Contracts, um die
Marktabstimmung zwischen den Energieproduzenten
und Verbrauchern zu erleichtern. Mit der Entwicklung
dieser Applikation soll untersucht werden, ob mit der
Blockchain-Technologie verteilte Koordinations- und
Datenmanagementarchitekturen fiir dezentrale Energie-
systeme entwickelt werden kdnnen.

Analyse der DApp

Zur Analyse der DApp sind ihre potenziellen Wirkungs-
felder im Kontext der energiewirtschaftlichen Akteure
und Prozesse zu identifizieren. Die Wirkungsfelder bil-
den dabei verschiedene Nutzungspotenziale durch die
Blockchain und Smart Contracts ab, die durch die beste-
henden Funktionalitdten realisierbar sind. Die Identifika-
tion der Wirkungsfelder erfolgt anlehnend an den vom
japanischen Ministerium fiir Wirtschaft, Handel und In-
dustrie veroffentlichten Kriterienkatalog zur Evaluation
von Blockchain-Projekten (Takagi et al. 2017). Dazu
wird die DApp anhand ausgewihlter qualitativer Krite-
rien bewertet. Die Auswahl beschrénkt sich aus Griinden
der lokalen Instanziierung auf qualitative Merkmale, da
eine Quantifizierung (z. B. der Skalierbarkeit oder des
Transaktionsdurchsatzes) nicht moglich ist. Ziel ist es zu
bewerten, wo Stdrken und Schwéchen dieser DApp lie-
gen und daraus Handlungsempfehlungen fiir die Praxis
abzuleiten. In Abb. 2 werden nun zunéichst anhand eines
generischen Akteursmodells fiir die Energiewirtschaft
die Wirkungsfelder aufgezeigt, die durch den Einsatz der
DApp potenziell entstehen.

Aus der Darstellung wird deutlich, dass Energiehandel-
stransaktionen entweder zentral iiber die Borse (EEX,
European Energy Exchange in Leipzig) oder auBerbors-
lich als Folge einer Direktvermarktung (als OTC-
Geschift) zustande kommen. Die Abwicklung der bors-
lichen Geschifte erfolgt dabei iiber ein Clearinghouse,
das auch die Ausfallabsicherung der Vertragspartner
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Abb. 2: Wirkungsfelder der DApp

Verbrauchserfassung

ibernimmt. Die physische Abwicklung der Stromliefe-
rung erfolgt durch die Netzbetreiber, die fiir das Ubertra-
gungsnetz (Ubertragungsnetzbetreiber, UNB) und das
Verteilnetz zustdndig sind. Das Verteilnetz wird dabei
von Energieversorgungsunternchmen (EVU) betrieben,
die die regionale Stromversorgung sicherstellen und da-
mit das Bindeglied zum Endverbraucher bilden.

Zur Koordination der Lieferprozesse erfolgt eine Fahr-
plananmeldung, mit der die Netzbetreiber iiber die aus
den Handelstransaktionen resultierenden Stromlieferun-
gen informiert werden. Die Produktion der erforderlichen
Strommengen findet durch dedizierte Stromerzeuger
bzw. Kraftwerke oder aber auch durch dezentrale Haus-
halte statt, die durch die Nutzung regenerativer Energie-
quellen als Prosumer auftreten. Die Verbrauchserfassung
erfolgt durch entsprechende Messgerite (z. B. Smart Me-
ter), die von Messstellenbetreibern (MSB) installiert, be-
trieben und abgelesen werden.

In diesem vereinfachten Marktmodell erschlielen sich
durch Blockchaining unterschiedliche Wirkungsfelder
(WF), die an den Transaktionsbeziehungen zwischen den
unterschiedlichen Akteuren ansetzen. In Abb. 2 werden
sechs Wirkungsfelder identifiziert (WF1,...,WF6), die
im Folgenden néher erldutert werden.

Wirkungsfeld 1: Direkter P2P-Handel ohne Energie-
versorgungsunternehmen

Die Kernfunktionalitdt der DApp besteht in der Unter-
stiitzung direkter P2P-Handelstransaktionen auf Grund-
lage der Smart Contracts. Die Institution des Energiever-
sorgers kann obsolet werden, da die ausgeiibte Mittler-
funktion zwischen Energieerzeuger und -verbraucher
nicht mehr benétigt wird. Durch Umgehung des Energie-
versorgers (Disintermediation) treten Kéufer und Ver-
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kaufer respektive Verbraucher und Erzeuger in unmittel-
bare Vertragsbezichungen, z. B. in Form eines Smart
Contracts.

Damit der Smart Contract zustande kommen kann, miis-
sen bestimmte Attribute definiert werden. So ist festzule-
gen, wer die Rolle des Verkdufers bzw. Kéufers iiber-
nimmt, damit der Smart Contract im weiteren Verlauf die
Zahlung anweisen kann. Die Vertragsgestaltung sieht je-
doch keine Realnamen vor, sondern erfordert lediglich
einen Alias in Form eines Ethereum-Kontos. Nachdem
vertraglich festgehalten ist, wer mit wem handeln
mochte, sind weiterhin die Smart Meter-Adressen zu be-
stimmen. Diese werden benétigt, um die spétere physika-
lische Lieferung zu ermdglichen sowie die Fahr-
plananmeldung zu initiieren. Eine entsprechende Funk-
tion sorgt dafiir, dass die zugehdrigen Smart Meter dem
Kéaufer und Verkdufer zugeordnet werden. Dies ist die
Grundvoraussetzung fiir die finanzielle und physikali-
sche Abwicklung des Vertrags. Dazu existieren im Smart
Contract die Variablen sellerReport sowie buyerReport,
die als boole'sche Variablen deklariert sind und im Falle
einer korrekten physikalischen Stromlieferung auf True
gesetzt werden, um den Smart Contract zu veranlassen,
den Bezahlvorgang im Sinne der finanziellen Abwick-
lung anzustofen. AnschlieBend werden die fiir einen
Kaufvorgang wohl entscheidendsten Kriterien festgelegt:
Die Energiemenge sowie deren Preis. Da der Verkéufer
zundchst ein Angebot offeriert, gibt dieser zunéchst seine
zu verkaufende Energiemenge sowie die zugehorige
Preisvorstellung an (s. Abb. 3).

Der anféingliche Status des Smart Contracts steht dabei
auf Waiting for Acceptance, sodass auf einen entspre-
chenden Abnehmer gewartet wird. Potenzielle Kéufer
konnen sich nun entscheiden, dieses Angebot anzuneh-
men. Entscheidet sich der Kdufer fiir die Annahme des
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Stromangebots, hat der Smart Contract alle erforderli-
chen Variablen fiir einen erfolgreichen Vertragsab-
schluss, der Status wechselt auf Accepted und es kommt
zu einem Vertragsabschluss (s. Abb. 4).

abdecken, entsteht das Potenzial zur Disintermediation
von Energieversorgungsunternehmen. Allerdings reali-
siert die DApp aus 6konomischer Perspektive lediglich
einen einseitig fixierten Markt (Tietz 1982). So hat ein
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Abb. 3: Strom-Verkaufsangebot (Offer) im lokalen Energiemarkt

Abb. 4: Durch DApp zustande gekommener Smart Contract
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Der Smart Contract weist den korrekten Preis aus und
wartet nun auf die Bestitigung der physikalischen Liefe-
rung in Form einer Riickmeldung durch die angeschlos-
senen Smart Meter auf Kédufer- und Verkéuferseite. Wie
sich erkennen ldsst, weisen sowohl Kéufer als auch Ver-
kaufer einen abnehmenden Saldo auf (zu erkennen in der
Spalte Balance). Dies ist damit zu begriinden, dass
Ethereum fiir jede Transaktion Gas-Gebiihren veran-
schlagt. Sollten die Riickmeldungen nicht innerhalb von
30 Minuten von beiden Seiten erfolgen, impliziert der
Smart Contract, dass die Stromlieferung nicht erfolgreich
war und geht somit auch nicht in den nichsten Zustand
Ready for Withdrawal {iber.

Die 30-miniitige Deadline wird durch die Funktion Aas-
ReportedDeadlineExpired() implementiert. Dabei wird
auf den Zeitstempel fiir das Zustandekommen des Smart
Contracts die Zeit der maxTimeFromEndToReportDead-
line (1800 Sekunden) addiert und im Falle einer Zeitiiber-
schreitung iiber die Funktion makeReadyForWithdra-
wal() eine Exception ausgelost. Dies fiihrt dazu, dass die
Transaktion abgebrochen wird, da die Vertragsbedingun-
gen nicht erfiillt wurden. Melden jedoch beide Smart Me-
ter positive Reports an den Smart Contract zuriick, er-
folgt iiber die Funktion withdraw() die Anweisung der
Zahlung. Dadurch sind physikalische und finanzielle Ab-
wicklung im Sinne der Abwicklungsphase der Marktko-
ordination abgeschlossen. Der Status des Smart Con-
tracts wechselt auf den finalen Zustand resolved und ist
damit abgeschlossen. Der Verkdufer erhélt die verein-
barte Summe Ether und der Kiufer die entsprechende
Strommenge.

Da diese Funktionalititen der DApp sdmtliche Phasen
der Markttransaktion — von der Informationsphase iiber
die Vereinbarungsphase bis hin zur Abwicklungsphase —
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potenzieller Kéufer nur die Moglichkeit, ein fixiertes An-
gebot anzunehmen oder abzulehnen. Eine bilaterale Ver-
handlung (nicht-fixierter Markt) oder ein zentraler Ab-
gleich von Angebot und Nachfrage (zweiseitig fixierter
Markt) im Rahmen einer Borse wird nicht unterstiitzt.
Dariiber hinaus ist anzumerken, dass der DApp eine ada-
quate Benutzeroberflache fehlt und die Marktpartizipa-
tion somit ein hohes Mal} an Programmierkompetenzen
erfordert. In dem aktuellen Entwicklungsstand ist daher
davon auszugehen, dass die DApp keine nennenswerte
Akkzeptanz erfahren wird, um den Stromhandel zwi-
schen privaten Haushalten nachhaltig zu stimulieren.

Wirkungsfeld 2: Blockchaining von Ableseprozessen

Das WEF2 bezieht sich auf den Ableseprozess fiir die
Stromzdhler, mit dem die Verbrauchsmengen erfasst
werden. Durch die Einbindung der Smart Meter in die
Blockchain entsteht die Moglichkeit, simtliche Ver-
brauchsdaten der Abnehmer automatisch in der Block-
chain festzuschreiben. Die Rolle des Messstellenbetrei-
bers kann sich demzufolge auf die Installation und War-
tung der Smart Meter als Endgeréte zur Verbrauchsda-
tenerfassung beschrinken. Ein Erfolgsfaktor fiir dieses
Wirkungsfeld ist allerdings die weitere Diffusion von
Smart Meter-Geriten als intelligente Messsysteme. Da
der Gesetzgeber durch das Gesetz zur Digitalisierung der
Energiewende nur Haushalte mit vergleichsweise hohen
Durchschnittsverbrduchen zur Nutzung von Smart Me-
tern verpflichtet, ist gegenwértig nicht mit einem nach-
haltigen Aufgabenwandel der Messstellenbetreiber zu
rechnen.
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Wirkungsfeld 3: OTC-Blockchaining

Ein weiteres Wirkungsfeld der Blockchain bildet die
Maoglichkeit zur Unterstiitzung des OTC-Handels (Di-
rekthandel), der beispielsweise zwischen iiberregionalen
Handelspartnern erfolgt. Die Abwicklung des Transakti-
onsprozesses erfolgt dabei iiber Brokerunternechmen bzw.
deren Handelsplattformen. Die Marktpartner vereinbaren
dabei die Vertragsparameter individuell. Durch die Ein-
fithrung der Blockchain entsteht in diesem Wirkungsfeld
die Moglichkeit, Brokerunternehmen mit ihren Handels-
plattformen zu umgehen. Voraussetzung dafiir ist aller-
dings die weitestgehende Standardisierung von Block-
chain-Systemen auf drei Ebenen (Merz 2016):

e Nutzung einheitlicher Kommunikationsproto-
kolle und Messaging-Standards zum Datenaus-
tausch.

e FEinsatz einheitlicher Datenformate und —mo-
delle zur Abbildung des energiewirtschaftlichen
Marktgeschehens.

e Standardisierung der Funktionen und Prozesse
unter Einhaltung der Regulierungsvorgaben.

Zur Handhabung der Standardisierungsproblematik wer-
den interoperable Schnittstellen vorgeschlagen. Abb. 5
zeigt ein exemplarisches Schichtenmodell fiir vertikale
Programmierschnittstellen (API) in unterschiedlichen
Dominen (z. B. Finanz-, Versicherungs- und Energie-
wirtschaft), die letztlich auf einer einheitlichen Block-
chain mit entsprechender Kommunikationsprotokollen
basieren. Zentrales Element stellt dabei der Chain Adap-
ter dar. Dieser befindet sich oberhalb der technischen
API (Marketplace Generic Trading API) und schafft da-
durch die Verbindung zur jeweiligen fachlichen Ebene
der angebundenen DApp. Dem Chain Adapter kommt
dabei eine marktspezifische Rolle zu, da auf der fachkon-
zeptionellen Ebene definiert wird, wie Datenformate und
Prozesse in die Blockchain zu integrieren sind.

Trading * Trading ’k Trading t Trading *
System System System System

App App App App

Vertical API Vertical API Vertical API Vertical API

Finance Crowd Insurance Service Energy

Funding Provider
Chain Chain Chain Chain Chain
Adapter Adapter Adapter Adapter Adapter

Marketplace Generic Trading API

P2P Communication

Blockchain
(Orders, Transactions, Settlement)

Abb. 5: Domdneniibergreifende Blockchain-Integration durch
vertikale Schnittstellenlésungen (Merz 2016)

Wirkungsfeld 4: Einfiihrung einer dezentralen Borse

auf Blockchain-Basis

Eine Alternative zum OTC-Handel besteht im borslichen
Stromhandel. Das im WF1 aufgezeigte Potenzial des
Handels im lokal begrenzten Markt kann dabei (analog
zum im WF3 vorgestellten OTC-Blockchaining) auf ei-
nen iberregionalen Markt ausgeweitet werden. Die
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DApp ist dazu iiber eine Schnittstelle an eine dezentrale
Energieborse anzubinden. Eine derartige Losung bietet
derzeit das australische Projekt der Decentralized Energy
Exchange (deX) an, eine dezentrale Borse fiir den Ener-
giemarkt, die seit Anfang 2017 als Pilot getestet wird.
Wichtige Partner sind u.a. Siemens und Tesla. Diese er-
moglicht das Konzept einer offenen Borse, in der Ener-
giekapazititen zwischen Haushalten, Unternehmen und
Kommunen vermittelt werden kdnnen.

Das Bundesministerium fiir Wirtschaft und Energie hat
dazu in seinem Newsletter zwei kontroverse Meinungen
zum Thema ,,Blockchain als Revolutionir der Energie-
wirtschaft zweier Branchenexperten aufgezeigt, Paul-
Georg Garmer, Senior Manager Public Affairs beim
UNB TenneT (Pro Blockchain) sowie Dr. Maximilian
Rinck, Experte fiir Strommarkt-Design bei der EEX
(Contra Blockchain). Garmer ist dabei der Auffassung,
dass die Blockchain mit weitreichenden Potenzialen fiir
die Energiewirtschaft einhergeht, insbesondere auch fiir
die flexible iiberregionale Stromversorgung: ,.Hier liegt
das Potenzial der Blockchain. Sie vernetzt dezentral ver-
teilte Anlagen sicher, intelligent und schafft dadurch ei-
nen iiberregionalen Markt fiir Flexibilititen.” (BMWi
2017).

Rinck sieht die Rolle der Intermedidre wie Borse und
Clearinghouse durch die Blockchain bedroht. Dabei
rechtfertigt Rinck die Beibehaltung eben genannter zen-
traler Instanzen wie folgt: ,, Bérsen und Clearinghduser
nehmen jedoch wesentlich mehr Aufgaben wahr als die
logistische Verbindung von Angebot und Nachfrage oder
die finanzielle Abwicklung von Transaktionen. [...] Die
wichtigsten Aufgaben der Borse und ihrer Marktsteue-
rung sind neben dem eigentlichen Betrieb des Marktplat-
zes die Uberwachung und Absicherung des Handels ge-
gen Manipulationen und regelwidriges Verhalten sowie
die Dokumentation des Marktgeschehens durch die
Feststellung von Schlusskursen. “ (BMWi2017)

Einige Hauptaufgaben der zentralen Instanzen Borse und
Clearinghouse wie Schutz vor Manipulation und Doku-
mentation des Marktgeschehens sind Kerncharakteristika
der Blockchain, sodass langfristig mit entsprechenden
Alternativen zu den bislang etablierten Stromborsen zu
rechnen ist.

Wirkungsfeld 5: Clearinghouse-Blockchaining

Die Aufgabe des Clearinghouse besteht darin, als zentra-
ler Kontrahent zwischen den Vertragspartnern fiir die Er-
fiillung der Geschéfte zu sorgen. So iibernimmt z. B. die
European Commodity Clearing (ECC AG) als Tochter-
gesellschaft der EEX die Abwicklung von Geschiften
mit Energie bzw. energienahen Produkten. Dariiber hin-
aus stellt das Clearinghouse auch Dienste fiir das Risiko-
management zur Verfligung, indem z. B. das Ausfallri-
siko tiber die Hinterlegung von Sicherheitsleistungen re-
duziert wird.

Die evaluierte DApp bietet mithilfe von Smart Contracts
die Moglichkeit, den Transaktionsverlauf zu steuern und
auf die Erfiillung der notwendigen Vertragskonditionen
zu warten. Damit zeigt die DApp, dass Smart Contracts
in der Lage sind, die grundsétzlichen Funktionen des
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Clearinghouse zu iibernehmen. Voraussetzung dafiir ist
die korrekte Implementierung und Parametrisierung der
gewiinschten Smart Contracts. Ferner ist zu beachten,
dass die DApp die Zahlungsabwicklung lediglich auf
Guthabenbasis (in Form der Summe an Ether in der Wal-
let des entsprechenden Kontos) simuliert. Zudem handelt
es sich bei den vorgestellten Stromhandelsgeschéften je-
weils um Kassageschéfte. An dieser Stelle ist daher {iber-
priifen, wie sich Smart Contracts auf Termingeschéfte so-
wie Inanspruchnahmen moglicher Kreditlinien anwen-
den lassen. Eine Zahlungsabwicklung in der Zukunft
kénnte dabei zu Problemen fiithren, wenn ein Handels-
partner nicht tiber hinreichende Liquiditat verfiigt. Auf-
grund der aktuellen rechtlichen Unsicherheit von Smart
Contracts sowie der fehlenden Mehrwertdienste (z. B.
Risikomanagement) ist eine Disintermediation des Clea-
ringhouse aktuell nicht realistisch.

Wirkungsfeld 6: Blockchaining der Fahrplan-
anmeldung

Dieses Wirkungsfeld kniipft an das WF3 und WF5 an.
Die Fahrplananmeldung kann insofern durch die Block-
chain automatisiert werden, als dass bei Transaktionsaus-
fithrung die Lieferdaten transparent in der Blockchain
festgeschrieben werden.

Bei Borsenhandelsgeschéften ist das Clearinghouse fiir
die physische Abwicklung der Stromlieferung und damit
auch der Fahrplananmeldung verantwortlich. Zur Disin-
termediation ist daher die Frage zu beantworten, wer fiir
die Fahrplananmeldung nach einem dezentralen Strom-
geschift via Blockchain verantwortlich sein wird. Eine
Moglichkeit besteht darin, den Ubertragungsnetzbetrei-
ber an die Blockchain anzubinden, sodass sdmtliche
Transaktionen iiberwacht werden konnen. Vorausset-
zung hierfiir ist, dass die involvierten Stromhandelspart-
ner den Netzbetreiber die entsprechende physische Lie-
ferung avisieren. Durch Automatisierung des Handels-
prozesses via Blockchain ist dieser Anmeldeprozess rea-
lisierbar.

Gesamtergebnis der Evaluation

Zusammenfassend ist festzuhalten, dass die WF1, WEF2
und WF6 durch die verfiigbare DApp prinzipiell reali-
siert werden konnen. Die WF3 und WF4 bediirfen jedoch
der Anbindung an einen iiberregionalen Marktplatz in
Form einer dezentralen Borse bzw. einer OTC-
Handelsplattform, die eine ausgeprigte informations-
technologische Infrastruktur und Standardisierung vor-
aussetzt. Das WF5 kann indes nur erschlossen werden,
wenn das Problem der finanziellen Absicherung von
Stromhandelsgeschiften via Blockchain gelost ist.

Aus der Anwendung der Blockchain resultieren daher fiir
den lokalen Stromhandel maBgebliche Potenziale, die
insbesondere durch die Dezentralisierung der Energieer-
zeugung stimuliert werden. So entsteht mithilfe der
Blockchain die Mdglichkeit, dass private Haushalte als
Energieproduzenten und -konsumenten iiber ein lokales
Microgrid miteinander in eine Handelsbeziehung treten
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(Mengelkamp et al. 2017). Smart Grids streben an, das
Riickgrat einer solchen regionalen Energieversorgung zu
sein und damit auch eine wesentliche Rolle fiir die Sy-
stemstabilitidt zu iibernehmen (Birnbaum 2017). Produ-
zierende Haushalte konnen ihren {iberschiissigen Strom
innerhalb des Microgrids handeln und anderen Verbrau-
chern zur Verfligung stellen. Diese Entwicklung wird
durch die Verfiigbarkeit kosteneffizienter Speichertech-
nologien stimuliert, die eine zunehmende Unabhingig-
keit von iiberregionalen Energielieferanten gewéhrlei-
sten konnen. Zum jetzigen Zeitpunkt ist die Speicher-
technologie jedoch noch vergleichsweise kostenintensiv,
sodass der lokale Energiehandel mithilfe der Blockchain
deutlichen Barrieren unterliegt.

FAZIT UND AUSBLICK

Durch die Blockchain verschiebt sich das derzeitige zen-
tral ausgerichtete Transaktionsmodell mit Fokus auf die
Energieversorger hin zu einem dezentralen Transaktions-
modell mit den Konsumenten und Produzenten im Mit-
telpunkt. Diese Dezentralisierung wird auch vom Wel-
tenergierat (World Energy Council) betont, der die
Blockchain als ,,digitalen Treiber in der Energiewende*
und ,.Enabler der Dezentralisierung® betrachtet (Wel-
tenergierat 2017). Transaktionen kdnnen dabei ohne Ein-
schaltung einer zentralen Instanz zwischen Produzenten
und Konsumenten direkt abgewickelt werden. Dies geht
mit dem Potenzial zur Flexibilisierung einher, da zuvor
manuell ausgefiihrte Prozessschritte automatisiert durch
Smart Contracts abbildbar sind. Damit kann die Block-
chain zur Senkung der Transaktionskosten und Prozess-
beschleunigung der Energiewirtschaft beitragen (Hasse
et al. 2016). Hiervon kénnen nicht nur Verbraucher und
Produzenten regenerativer Energien profitieren, sondern
auch etablierte Energieunternehmen (Eble 2017, Striiker
2016).

Neben Effizienzgewinnen und Kostensenkungspotenzia-
len fordert die Blockchain auch die Unabhéngigkeit von
zentralen Instanzen. Die bislang dominierenden Interme-
didre — insbesondere die Energieversorgungsunterneh-
men — verfiigen noch iiber die Datenhoheit (Datenmonar-
chie), die durch Blockchain-Mechanismen tendenziell
aufgeweicht werden kann. Vor allem die Rolle des Pro-
sumers wird durch die Dezentralisierung deutlich ge-
stirkt. Prosumer erhalten {iber die Blockchain-Technolo-
gie die Option, mit einem hohen Grad an Unabhingigkeit
die von ihnen erzeugte Energie direkt zu handeln. Dies
bildet einen potenziellen Vorteil fiir die zukiinftige Ener-
gieversorgung, die nicht mehr auf zentrale GroBkraft-
werke setzt, sondern von zahlreichen dezentralen Anla-
gen mit wetter- und zeitabhéngiger und damit stark
schwankender Leistung geprigt wird. Gelingt es dem
Prosumer, hohere Absatzpreise zu erzielen, sinkt die
Amortisationsdauer fiir Erzeugungsanlagen, was den
Aufbau neuer Kapazititen fiir regenerative Energien sti-
muliert.

Technische Barrieren fiir das Blockchaining in der Ener-
giewirtschaft bestehen derzeit insbesondere durch das
Fehlen einheitlicher Systemstandards, Protokollen und
Schnittstellen, um dezentrale Stromboérsen und OTC-
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Handelsplatze unter Wahrung der Datensicherheit an lo-
kale Microgrids anzubinden. Dabei ist auch das Problem
der Skalierbarkeit zu beriicksichtigen. Fiir eine Anwen-
dung in lokalen Energiemérkten muss eine Blockchain
jedoch in der Lage sein, Tausende Transaktionen zeit-
gleich abwickeln zu koénnen. Aktuelle Blockchain-Lo-
sungen sind dazu technisch noch nicht im Stande, aller-
dings befindet sich die Entwicklung noch in einem frithen
Stadium. Das Leistungspotenzial der Blockchain wird
zudem begrenzt durch den rechenintensiven (und damit
auch energieaufwindigen) Proof-of-Work-Konsensalgo-
rithmus. Entwicklungen wie Proof-of-Stake zielen hinge-
gen auf eine Verringerung des Verbrauchs an Rechner-
leistung. Ethereum hat den Umstieg auf den Proof-of-
Stake Algorithmus daher sukzessive beschlossen. Mitt-
lerweile haben sich alternative Plattformen zu Ethereum
entwickelt. Deren fortschreitende Entwicklung konnte
die Skalierbarkeit mittelfristig verbessern. Plattformen
wie Cardano, EOS oder NEO treten dabei als hochper-
formante Wettbewerber auf. Dieses Potenzial zeigt sich
auch deutlich in deren Marktkapitalisierung. Ethereum
selbst wird dadurch angehalten, die eigene Plattform ska-
lierbarer zu gestalten und forciert dazu mit dem soge-
nannte Sharding die Aufteilung des Ethereum-Netzwerks
in Sub-Domains (Shards).

Weiterhin ist hervorzuheben, dass die eingesetzten
Blockchain-Technologien noch ein hohes Mall an
Rechtsunsicherheit aufweisen. So gelten Smart Contracts
im Rechtssinne bislang noch nicht als Vertrage. Infolge-
dessen ist abzuwarten, wie die Handhabung von Riick-
tritts-, Widerrufs-, Nachbesserungs- oder Gewihr-
leistungsrechten im Umfeld von Smart Contracts durch
den Gesetzgeber ausgestaltet wird.
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