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ABSTRACT

Im Bereich des autonomen Fahrens missen Sensoren und die dazugehdrige Datenverarbeitung hochste Anspriiche an
Zuverléssigkeit und Fehlertoleranz erfillen. Gleichzeitig sind jedoch auch mdglichst geringe Leistungsaufnahme und
minimale Herstellungskosten Ziele des Designs. In diesem Beitrag stellen wir einen Ansatz vor, der diese Ziele, basierend
auf einer von uns entwickelten Sensorplattform, sowie verschiedenen Testarten und dem Austausch von Messwerten,

erfillen kann.
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EINFUHRUNG

Die steigende Anzahl von Assistenzsystemen und die
ambitionierten Plane fur mehr Autonomie stellen hohe
Anforderungen an die Fehlertoleranz von digitalen Kom-
ponenten im Bereich des hochautomatisierten Fahrens.
Um diese Anforderungen zu erfillen, werden héaufig so-
genannte dual-, triple- oder double-dual-modular redun-
dancy Systeme eingesetzt, bei denen einzelne System-
komponenten einfach, zweifach oder sogar gruppenweise
kopiert und deren Ausgange verglichen werden. Damit
ist man in der Lage, auftretende Fehler erkennen und teil-
weise korrigieren zu kdnnen ([1], [2]). Dieser Ansatz
lasst sich zwar vergleichsweise einfach implementieren
und liefert gute Ergebnisse, bedeutet aber hohe zusétzli-
che Kosten im Stromverbrauch und in der Hardware.
Weitergehende Forschung ist notwendig, um &hnlich ef-
fektive Mdglichkeiten mit besserem Kosten-Nutzen-Ver-
haltnis zu liefern.

Als Teil des EMPHASE Projekts ([3]) entwickeln wir die
sogenannte smart reconfigurable sensor (SRS) Platt-
form, die Abstandsmessungen und Kommunikation tiber
das gleiche Radar-Frontend durchfiihren kann. Wir wol-
len diese Eigenschaften nutzen, um Messdaten zwischen
den verschiedenen Verkehrsteilnehmern auszutauschen
und dartber Fehler erkennen und ggf. korrigieren zu kén-
nen. Ziel ist es, somit auf die Erzeugung von Referenz-
werten durch redundante Komponenten verzichten zu
kénnen und dadruch Strom und bestenfalls sogar Hard-
ware einzusparen, ohne dabei EinbufBen in der Fehlerer-
kennungs- und -korrekturrate zu verursachen.

Um dies naher zu ergriinden, wird im n&chsten Abschnitt
der Aufbau und die Funktionsweise der SRS Plattform
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eingehender betrachtet. Daran schlie3t sich die Erldute-
rung unseres Vorhabens, wie Fehler mit Hilfe des Aus-
tauschs von Messwerten erkannt und korrigiert werden
sollen. Dazu zuerst eine kurze Einfihrung Gber die Ab-
standsmessung per Radar und welche Werte gemessen
werden. AnschlieBend legen wir die Klassifizierungs-
maoglichkeiten der Messwerte als Referenzwerte zur Feh-
lererkennung dar und betrachten Sonderfélle, die beim
Messen auftreten kénnen. Zum Ende des Abschnitts folgt
eine Beschreibung der Implementierungen die zum Test
des vorgeschlagenen Ansatzes und seiner Bewertung
vorgesehen sind. Im néchsten Abschnitt erfolgt die Auf-
listung bisheriger Ergebnisse und anschlieBend Zusam-
menfassung und Ausblick.

DIE SRS PLATFROM

Der schematische Aufbau der SRS Plattform ist in Abbil-
dung 1 gegeben. Sie besteht im Wesentlichen aus drei
Doménen (von rechts nach links): der Sensor Doméne,
der analog digital converter (ADC) Doméne und der di-
gital signal processor (DSP) Doméne. Erstere umfasst
dabei einen 79GHz Radar Sensor, der, je nach Ansteue-
rung, entweder als frequency modulated continuous wave
(FMCW) Radar zur Entfernungsbestimmung genutzt
wird oder per binary phase shift keying (BPSK) Daten
zur Kommunikation auf das Radarsignal moduliert
([41,I5D)- In der ADC Doméne werden die komplexen
analogen Werte vom Sensor in digitale Werte fur die wei-
tere Datenverarbeitung in der DSP Domédne umgewan-
delt. Die DSP Doméne besteht im Wesentlichen aus einer
konfigurierbaren Anzahl von identischen Tensilica
Xtensa DSP Prozessoren (drei in Abbildung 1), die zu ei-
nem zur Selbstreparatur fahigen m-aus-n System verbun-
den sind. Im vorliegenden Fall missen sie drei Tasks aus-
fuhren: die Bestimmung der Abstandsmenge (Task A -
mehr dazu im ndchsten Abschnitt), die notwendigen
Schritte zur Ubertragung der Daten mit Hilfe des Radar
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Abbildung 1 Schematischer Aufbau der SRS Komponente

Signals, wie forward error correction (FEC), Filtern, Ti-
ming-Recovery etc. (Task D) und die Kontrolle dieser
Ablaufe (Task K). Task K hat weiterhin die Mdglichkeit,
das System zu rekonfigurieren, Messergebnisse zu ver-
gleichen und einen Mehrheitsentscheid durchzufiihren.
Dies versetzt ihn in die Lage, als Voter fur auf mehreren
DSP parallel ausgefiihrte Task A zu fungieren und damit
Fehler erkennen und ggf. korrigieren zu kénnen.

Zur Entwicklung eines Prototyps wird die DSP Doméne
im Rahmen des Projekts zuerst auf einem FPGA imple-
mentiert. Dies birgt einerseits naturlich den Nachteil,
dass die Taktfrequenzen mit voraussichtlich deutlich un-
ter 200MHz wesentlich geringer ausfallen werden als bei
einem echten ASIC, was deutliche Auswirkungen auf das
zeitliche Verhalten des Systems haben wird. Andererseits
erlaubt es aber grof3e Freiheiten bei der Gestaltung des m-
aus-n Systems, was die Anzahl der DSP und ihre Auslas-
tung betrifft. Somit sind wir in der Lage, das System in
Bezug auf Timing und Leistungsaufnahme direkt zu ver-
gleichen, wenn die Redundanz aktiv rechnet, passiv war-
tet oder komplett von der Stromversorgung getrennt ist.

FEHLERERKENNUNG UND -KORREKTUR
DURCH AUSTAUSCH VON MESSWERTEN

Wie bereits angedeutet, ist es bei der Fehlertoleranz im
Automobilbereich tiblich, eine Komponente zu vervielfa-
chen und die Ausgangswerte zu vergleichen, um aufge-
tretene transiente Fehler sofort erkennen und, bei Mehr-
heitsentscheiden, korrigieren zu kénnen. Dies ist auch bei
der SRS Komponente durch die parallele Ausfiihrung des
Task A auf mehreren DSP mdglich. Ziel ist es jedoch,
den Aufwand an bendtigter Energie und Hardware bei
gleichem MaR an Fehlertoleranz zu verringern. Aus die-
sem Grund schlagen wir vor, Referenzwerte (ber das
vorhandene Radar-Frontend zwischen den Fahrzeugen
auszutauschen, statt sie Uber zusatzliche Hardware selbst
zu generieren. Die folgenden Abschnitte betrachten nun
den Messvorgang selbst, sowie die Fahigkeiten zur Feh-
lererkennung und moglichen Einsparungen an Energie
und Hardware dieses Ansatzes naher.
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Abstandsmessungen per Radar

Die Abstandsmessungen werden mit Hilfe eines FMCW
Radars durchgefihrt. Fiur den Messvorgang modulieren
wir eine in 4 us um 4 GHz ansteigende Frequenzrampe
auf das 78 GHz Basissignal. Daraufhin kann mit Hilfe der
Frequenzdifferenz zwischen dem originalen und dem
vom entfernten Objekt reflektierten Signal und anschlie-
Render Fourier Transformation die Entfernung zum Ob-
jekt bestimmt werden. Das Ergebnis einer solchen Mes-
sung ist exemplarisch in Abbildung 3 dargestellt. Erkenn-
bar sind drei Maxima, die fir jeweils ein reflektierendes
Objekt in 10, 20 und 25 Metern Entfernung stehen. Die
daraus resultierende Menge an Abstandswerten

A={10,20,25}
und ihre Méchtigkeit

|A] =3
sind jedoch die einzigen Resultate, die der Messvorgang
liefert. Informationen Uber die Position der Objekte oder
der jeweiligen Abstdnde zwischen ihnen erhalten wir
nicht.
Die geringe Komplexitat der Messergebnisse erleichtert
jedoch die Uberpriifung mit geteilten Werten anderer
Verkehrsteilnehmer, da nicht erst aufwandig Vektoren
transformiert oder Koordinaten ermittelt werden mussen.
Die Uberpriifung kann, wie auch der Vergleich mit re-
dundanten Werten, direkt auf Ebene der DSP erfolgen
und sollte deshalb zligig vonstatten gehen und andere
Systemkomponenten nicht belasten.

Akzeptanztests zur Fehlererkennung

Geteilte Messwerte werden im Gegensatz zu redundant
erzeugten Werten kleinere Abweichungen zu den selbst
gemessenen Abstadnden besitzen. Deshalb kann man sie
nicht direkt gleichsetzen, sondern muss sie mit Hilfe ei-
nes Akzeptanztests auf Richtigkeit untersuchen. Dieser
kann jedoch eine redundante Komponente ersetzen, falls
er die empfangenen Messwerte mit gleicher oder hdherer
Wahrscheinlichkeit korrekt als richtig oder falsch klassi-
fiziert, wie dies bei einem Vergleich zu redundant er-
zeugten Werten geschehen wirde ([6]). Dies lasst sich
anhand des Beispiels in Abbildung 2 erlautern.
Angenommen, die Fahrzeuge F1 und F2 messen wéhrend
ihrer Task A die jeweiligen Abstandsmengen
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Abbildung 3 Simuliertes Messergebnis des Radars

Al ={al, a2, a4 }und

A2 ={al,a3,a5}.

Anschlielend broadcastet F2 diese Menge A2 (iber sein
Radar und F1 vergleicht ihn in seinem Task K mit Al.
Folgende Klassifizierungen lassen sich unterscheiden:

e True positive: Bei jedem Vergleich gibt es
exakt ein Element beider Mengen, das Uberein-
stimmt. Dies ist der gegenseitig voneinander ge-
messene Abstand al.

e True negative: Der Vergleich aller anderen
Elemente a2..a5 ergibt keine Ubereinstim-
mung, da es sich um den Abstand zu anderen
Objekten handelt (F3 und F4).

Sind beide Bedingungen erfullt, war die Messung mit ei-
ner gewissen Wahrscheinlichkeit richtig. Diese Wahr-
scheinlichkeit steigt mit jedem weiteren Vektor, der
Empfangen und richtig klassifiziert wird (beispielsweise
die Messwerte von F3 und F4).

Jedoch konnen auch andere Falle eintreten:

e False positive: In Einzelfdllen kann es dazu
kommen, dass mehr als ein Punkt uberein-
stimmt: Zum Einen, falls F3 und F4 tatséchlich
denselben Abstand zu F1 und F2 haben. Zum
Anderen, durch fehlerhafte Berechnung und so-
mit falschlich Gibereinstimmende Werte.

e False negative: Weiterhin ist es auch maoglich,
dass selbst al nicht tbereinstimmt. Beispiels-
weise durch kurzzeitige Blockade der Messung
eines Fahrzeuges (und damit die einseitige Mes-
sung von al) oder fehlerhafte Berechnung.

Durch entsprechend hohe Messgenauigkeit und eine Be-
obachtung der Werte Uber einen langeren Zeitraum soll-
ten sich jedoch zuféllig falsche Ergebnisse von durch fal-
sche Berechnungen verursachte Fehleinschatzungen un-
terscheiden lassen. Das heilit, dass als false positive und
false negative klassifizierte Messungen mit hoher Wahr-
scheinlichkeit auf einen Fehler in der Berechnung hin-
weisen, somit die oben genannte Bedingung aus [6] er-
fullen und deswegen zur Fehlererkennung und —korrektur
in der Hardware genutzt werden kénnen.

Oft wird es aullerdem der Fall sein, dass nicht alle Punkte
klassifizierbar sind. So zum Beispiel, wenn F3 und F4
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Abbildung 2 Angenommene Verkehrssituation

keinen oder einen Sensor chne Kommunikationsmog-
lichkeit besitzen. Ob nun die Verifizierung von nur einem
von insgesamt vier Messpunkten ausreicht, um die ge-
samte Messung als richtig oder falsch zu klassifizieren,
ist zu diesem Zeitpunkt noch fraglich. Jedoch sollte ein
Vektor mit ausschlielich true positives und true nega-
tives bei entsprechend hoher Genauigkeit ein sehr deutli-
ches Indiz fur korrektes Messen sein.

Zwei weitere Sonderfélle sind das komplette Fehlen von
Referenzwerten (wenn keine anderen Verkehrsteilneh-
mer in der Nahe sind) und der Empfang (absichtlich) fal-
scher Werte. Beides klart sich schnell, wenn weitere Ver-
kehrsteilnehmer mit korrekten Ergebnissen in die Néahe
kommen. Ist dies nicht der Fall, wird der Einsatz von re-
dundanter Hardware zur Erzeugung eigener Referenz-
werte aus Sicherheitsgrinden unumgénglich sein. Sie
kdénnte beispielsweise im Normalfall von der Stromver-
sorgung getrennt und nur im Bedarfsfall aktiviert werden.
Wir wollen die beiden Félle in den weiteren Betrachtun-
gen jedoch erst einmal zuriick stellen um das Potential
des vorgeschlagenen Ansatzes besser einschétzen zu
kdénnen.

Implementierungen

Um die Mdglichkeiten zur Fehlererkennung und die Ein-
sparungen an Strom und eventuell Hardware ermitteln zu
kdnnen, sind eine fail safe und eine fail operational Im-
plementierung der SRS Komponente vorgesehen. Fail
safe bedeutet dabei, dass zusétzlich zum originalen Wert
immer zumindest ein Referenzwert vorliegt, mit dem Un-
terschiede in der Berechnung der Werte festgestellt wer-
den kénnen. Dies ermdglicht das Ausldsen von speziellen
MaRnahmen im Fehlerfall, die das System in einen siche-
ren Zustand (safe state) versetzen ([7]). Die fail safe Im-
plementierung wird dabei aus drei DSP cores bestehen,
die in drei unterschiedlichen Modi betrieben werden
(siehe Abbildung 4 oben). Im ersten Modus (oben links)
fiihren zwei DSP den Task A parallel aus und der dritte
Task K. Damit erhalten wir ein einfaches DMR System,
mit dessen Hilfe der Basiswert zu Fehlererkennung und
Stromverbrauch ermittelt wird. Dass Task K dabei selbst
fehlerfrei ablauft werden wir mit verschiedenen Metho-
den der Software Fehlertoleranz sicherstellen ([8]). Dies
soll in diesem Beitrag jedoch nicht betrachtet werden.

Im zweiten Modus (Abbildung 4 oben mitte) fuhrt ein
Core den Task A zum Messen, einer den Task K als Kon-
trollinstanz und der dritte den Task D aus, mit dessen
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Abbildung 4 Fail Safe und Fail Operational Implementierungen

Hilfe er Referenzwerte empfangt. Hier wird sich zeigen,
ob durch Task D neue Fehler aktiviert werden, wie gut
sie mit dem vorgeschlagenen Ansatz erkennbar sind und
welche Unterschiede es im Stromverbrauch zwischen
den Tasks gibt. Der dritte Modus (oben rechts) wird zur
Untersuchung der maximalen Einsparungen eingesetzt,
indem samtliche noch vorhandene (zeitliche) Redundanz
genutzt und die Tasks auf so wenig DSP wie mdglich
ausgefuhrt werden. Die restlichen, freien DSP werden
dann entweder deaktiviert und als kalte Redundanz ge-
nutzt oder, falls sie nicht mehr benétigt werden, aus dem
System entfernt.

Fail operational bedeutet, dass das System selbst im Feh-
lerfall funktionsfahig bleiben muss, da es keinen ,,safe
state gibt ([7]). Um dies zu erreichen, werden zusatzlich
zum Original zwei weitere Kontrollwerte bendtigt, mit
deren Hilfe iber Mehrheitsentscheid das wahrscheinlich
richtige Ergebnis gefunden werden kann. Die fail opera-
tional Implementierung (Abbildung 4 unten links) wird
im Basisfall drei Mal Task A parallel ausfiihren und be-
sitzt damit die notwendigen drei Werte. Beim zweiten
Modus tauschen wir ein bis zwei Task A durch Task D
aus und versuchen Referenzwerte von mehreren Ver-
kehrsteilnehmern in den Akzeptanztest einflieBen zu las-
sen, um einen moglichen Einfluss auf dessen Robustheit
zu Uberprifen. Modus 3 (unten mitte) hilft wieder, durch
Konzentration der Aktivitat auf so wenige DSP wie még-
lich, den minimalen Aufwand an Strom und Hardware zu
bestimmen.

VORLAUFIGE ERGEBNISSE

Die Implementierung der Tasks befindet sich noch in ei-
nem zu friihen Stadium, um prézise Aussagen Uber das
Timing machen zu kénnen. Geplant ist, dass Task A und
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D innerhalb von 10 ms nacheinander abgearbeitet werden
kdénnen; Task K lauft dazu parallel. Die Implementierung
von Task A ist soweit abgeschlossen und besitzt durch
die Hardwarebeschleuniger auf den G3 und G6 DSP eine
sehr kurze Ausfuihrungszeit. Die Funktionalitit von Task
D ist auch komplett, jedoch in Bezug auf das Timing
noch nicht optimiert. Task K wurde noch nicht imple-
mentiert. Die genauen Laufzeiten auf zwei verschiedenen
Konfigurationen von G3 DSP — Typ mit single precision
floating point unit (SPFPU) und max mit double preci-
sion floating point unit (DPFPU) - bei einer simulierten
Taktrate von 150 MHz sind in Tabelle 1 aufgelistet:

Tabelle 1 Laufzeiten von Task A und D

DSP core Task A Task D
G3 Typ (SPFPU) 0,55ms 68,7ms
G3 Max (DPFPU) 0,51ms 25,3ms

Die Bestimmung der zusétzlichen Kosten fiir die Hard-
ware lasst etwas Interpretationsspielraum. Die Hardware-
beschleuniger fir Task A sind bereits vorhanden und
kénnen fur Task D weitestgehend mit genutzt werden.
Zusétzliche Blocke zur Beschleunigung von Task D wiir-
den zwar die Hardware insgesamt vergréRern, konnen
aber schwerlich als extra Aufwand fur den vorgeschlage-
nen Ansatz betrachtet werden, da die Kommunikations-
fahigkeit des Task D eine Grundfunktion des Systems
darstellt. Die Einsparungen werden sich jedoch eindeutig
zeigen lassen, falls der vorgeschlagene Ansatz so gut
funktioniert, dass weniger redundante Hardware ins Sys-
tem eingebaut werden muss.

In Bezug auf die Einsparungen im Strom konnen nur
erste, vorsichtige Schitzungen gemacht werden. Die
Energie des Systems Esgs berechnet sich aus der aktiven
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Energie der ausgefiihrten Tasks (Ek, Ea, Ep) innerhalb
des 10ms dauernden Messzyklus und der Ruheenergie
der DSP Eg, die wahrend dieser Zeit allein dadurch ent-
steht, dass die DSP nicht von der Stromversorgung ent-
koppelt sind. Das heif3t fur die fail safe Implementierung
im ersten Modus mit einem ausgefiihrten Task K, zwei
ausgefihrten Task A und drei aktiven DSP:

Esrs-rs1 = Ex + 2*Ea + 3*Er
Im dritten Modus mit nur einem aktiven DSP, der alle
drei Tasks ausfiihrt, wiirde sich die Energie wie folgt be-
rechnen:

Esrs-rs3 = Exk + Ea+ Ep + Er
und ist somit nur kleiner, wenn

Esrs-Fss < Esrs-Fs1
Ex + Ean + Ep + ER< Ex + 2*Ea + 3*Er
Ep < Ep + 2*Er

Dies gilt jedoch nur unter der Annahme, dass Ex beim
Vergleich redundanter Werte und beim Akzeptanztest
anndhernd gleich bleibt. Fir die fail operational Imple-
mentierung ist die Berechnung unter den gleichen An-
nahmen analog. Im ersten Modus erhalten wir:

Esrs-ro1 = Ex + 3*Ea + 4*Er
Fur den dritten Modus mit zwei aktiven DSP, einem Task
K, einem Task A und zwei Task D:

Esrs-rs3 = Exk + Ea + 2*Ep + 2*Er
Woraus folgt:
Esrs-Fos < Esrs-Fo1
Ex + Ea + 2*Ep + 2*Er < Ex + 3*Ea + 4*ER
Ep < Ep + Er

Was sogar noch ein wenig ungunstiger ist, als im fail safe
Fall.

ZUSAMMENFASSUNG UND DISKUSSION

Der vorgeschlagene Ansatz, durch den Austausch von
Messwerten Kosten bei Strom und Hardware einzuspa-
ren, ohne dabei EinbulRen in der Fehlererkennungs- und -
korrekturrate in Kauf zu nehmen, erscheint bei ersten Be-
trachtungen durchaus sinnvoll. Jedoch ist an einigen Stel-
len noch viel Arbeit nétig, um dies eindeutig zu kléren.
Dazu gehort als erstes die Fertigstellung der Tasks, um
Machbarkeit, Stromverbrauch und Timing zu Uberpri-
fen. Weiterhin missen die bisher nur am Rande betrach-
teten Sonderfalle wie (absichtlich) falsche Werte und
fehlende Verkehrsteilnehmer eingehender untersucht
werden. Als drittes werden echte Sensormessungen im
Feld bendtigt, um beispielsweise Einflisse wie den Sig-
nal-Rausch-Abstand oder nicht-punktférmige reflektie-
rende Objekte mit in die Betrachtungen und speziell den
Akzeptanztest einflieRen zu lassen.
Trotz dieser Licken halten wir den Ansatz flr wert, wei-
ter verfolgt zu werden. Wir konnten bei unseren Litera-
turrecherchen keine ahnlichen Ansétze finden, bei denen
Referenzwerte auf so einer niedrigen Systemebene aus-
getauscht werden kénnen wie hier. Und selbst wenn da-
mit keine Einsparungen in Bezug auf Energie oder Hard-
ware mdglich sind, so stellt es doch ein zusatzliches Mit-
tel dar, um die Robustheit des Systems deutlich zu erhé-
hen. Dies liegt im Wesentlichen an drei Punkten:
e  Wir erhalten externe Referenzwerte, bei deren
Erzeugung mit hoher Wahrscheinlichkeit nicht
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die gleichen Fehler passiert sein kénnen, wie im
eigenen Fahrzeug.

e Dadurch, dass sich die Software von Task A und
D unterscheidet, aber gleiche Ergebnisse entste-
hen, erhalten wir eine Art N-Version-Program-
ming, was die Maskierung von Fehlern deutlich
erschwert.

e Dieser Unterschied in der Software wird héchst-
wahrscheinlich auch unterschiedliche Kompo-
nenten der Hardware ansprechen und dadurch
eventuelle Fehler in diesen Teilen aktivieren,
die sonst unentdeckt blieben. Damit erhoht sich
die Beobachtbarkeit des Systems, wodurch Feh-
ler schneller gefunden und entsprechende Ge-
genmafRnahmen, wie etwa Selbstreparatur, ein-
geleitet werden kénnen.
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