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ABSTRACT

Bei der Entwicklung von Modellen flr das autonome Fahren gilt als verbreitete Praxis das primare Machine Learning
nicht lokal, sondern an einem zentralen Ort durchzufiihren. Das Resultat ist die Speicherung, Verwaltung und Auswertung
einer riesigen Menge an personenbezogenen Daten, welche das Fahrverhalten und das Fahrzeug selbst betreffen. Dieser
Aspekt ist bezogen auf die Privatsphare und die Wirtschaftlichkeit kritisch zu betrachten.

Der Ansatz verteiltes Maschinelles Lernen mit der Blockchain Technologie zu kombinieren ist eine Mdglichkeit der
massiven zentralen Datenverwaltung entgegenzuwirken.

Obwohl globale Anpassungen des generellen Modells erfolgen und lokale Modelle unter den Netzwerkteilnehmern
ausgetauscht werden, wird die Gesamtheit der Informationen nicht im Netzwerk geteilt.

Als praktischer Anwendungsfall wird ein Testnetzwerk mit geringerer Skalierung beschrieben, welches mit elektrisch
betriebenen Modellfahrzeuge im Malstab 1:10 ausgestattet wird. Die Fahrzeuge zeichnen sich durch eine vollsténdig
autonome Fahrweise aus, welche durch das Machine Learning auf Basis des lokal im Fahrzeug integrierten Embedded-
Moduls ermdglicht wird.

Das Ziel besteht zum einen darin die Privatsphére des Fahrzeugnutzers durch begrenzte Datenspeicherung zu wahren und
zum anderen eine gezieltere lokale Auswertung der Daten zu erreichen. Zusétzlich verfolgt der Ansatz die Einhaltung der
EU-Datenschutzgrundverordnung, welche under anderem festlegt, dass personenbezogene Daten nicht um ihrer selbst
willen erhoben werden sollten, sondern nur wenn es zur Erbringung eines Dienstes wirklich erforderlich ist.
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durfen die Daten lediglich fur festgelegte Zwecke
erhoben werden und nur auf eine nachvollziehbare Weise
verarbeitet werden. Im Kontext mit autonomen Fahren
bedeutet dies fur den Grofteil der Systeme eine
Selektierung der Daten, welche Informationen
tatséchlich fir eine autonome Fortbewegung erhoben
werden miissen.

1. EINFUHRUNG

Die Entwicklung autonomer Fahrzeuge schreitet stetig
voran. Gegenwartig findet ein regelrechtes Rennen
zwischen einzelnen Automobilkonzernen und IT-Firmen
statt, welches Unternehmen als erstes ein autonomes

In dem Artikel wird durch die Kombination der
Blockchain Technologie mit verteiltem Maschinellen

Fahrzeug der Stufe 5 (fahrerlose Fortbewegung) auf den
Markt bringt.

Deep Learning als Untergruppe vom Maschinellen
Lernen stellt im Zusammenhang mit der Erhebung und
Nutzung  jeglicher ~ Formen von  Daten als
Eingabeparameter einen zentralen Grundbaustein zur
Umsetzung des autonomen Fahrens dar. Dieser Aspekt
birgt jedoch hinsichtlich der Erfassung und Speicherung
von personenbezogenen Daten Risiken in Bezug auf die
Privatsphére der Fahrzeughalter. Die ab Mai 2018 in
Kraft tretende EU-Datenschutzgrundverordnung (EU-
DSGVO) stellt komplett neue Anforderungen an die
Verarbeitung personenbezogener Daten. Demnach
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Lernen (ML) eine Ldsung vorgestellt, welche die EU-
DSGVO einhélt, die Privatsphdre des Fahrzeughalters
schitzt, auf ML und Blockchain bezogen skalierbar ist
und dennoch die Bildung effektiver ML-Modelle fir
autonomes Fahren zulasst.

2. DEEP LEARNING

Deep Learning bezeichnet eine Gruppe von Methoden
zur Optimierung kinstlicher neuronaler Netze mit
komplexen Strukturen. Die Komplexitat entsteht durch
zahlreiche Zwischenlagen zwischen der Ein- und
Ausgabeschicht.
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Wahrend der Mensch Aufgaben wie Sprach- oder
Gesichtserkennung intuitiv 16st, wurde die kinstliche
Intelligenz anfanglich vor eine Herausforderung gestellt,
da sich diese Aufgaben nur schwer durch mathematische
Regeln abbilden lassen. Die Ldsung besteht fir
computerbasierte Systeme in der Lernfahigkeit von
Erfahrungen und die Welt in Bezug auf eine Hierarchie
von Konzepten zu verstehen. Die Grundidee: jedes
Konzept ist durch seine Beziehung zu einfacheren
Konzepten definiert. Auf diese Weise wird durch die
Ansammlung von Wissen aus der Erfahrung die
Notwendigkeit einer vorherigen formalen Spezifizierung
des Wissens vermieden. Durch die Hierarchie der
Konzepte sind Computersysteme in der Lage
komplizierte Konzepte zu erlernen, indem diese aus
einfacheren zusammengesetzt werden. Die Gesamtheit
der Ubereinander aufgebauten Konzepte weist eine tiefe
Schichtenstruktur auf. Dementsprechend wird dieser
Ansatz in der kiinstlichen Intelligenz als ,,Deep Learning
bezeichnet [1][2].

Der Automobilbereich bietet fur Maschinelles Lernen
und Deep Learning eine  Vielzahl von
Anwendungsféllen.

e Autonomes Fahren: Insbesondere die
Verarbeitung von riesigen von den Sensoren
bereitgestellten Daten (zum Beispiel LiDAR),
das Lernen des Fahrverhaltens und das Meistern
von bestimmten Situationen resultiert in der
Notwendigkeit von Techniken des
Maschinellen Lernens. Gegenwartig werden
neuronale Netzwerke in
Fahrerassistenzsystemen (ADAS) zur Sicht,
Sonar und Radar eingesetzt. Die
Sicherheitskomponente wird unter anderem
Uber Kil-basierte Software-Losungen durch
visuelle Daten von Kamerasensoren
sichergestellt.

o Intelligente Robotersysteme: Deep Learning
findet in Bezug auf die Erkennung von
Merkmalen in  Kamerabildern und in

Sensordaten zur Maschinensteuerung
Anwendung. Weiterhin werden Deep Neural
Networks (DNN), insbesondere im

Zusammenhang mit Robotersystemen, zur
Objekterkennung und als Schliisselkomponente
fur eigenstandiges Lernen (iber die Lebensdauer
hinweg genutzt.

e Visuelle Prufung in Herstellungsprozessen:
Die stetig voranschreitende Weiterentwicklung
von Mobilgerdten und loT-Sensoren fiihrt zu
einer Flut von Bild- und Videodaten. Diese
werden weitestgehend per Hand ausgewertet.
Deep Learning kann helfen bestimmte Muster
zu erkennen und die Daten nach erfolgter
Analyse organisiert abzulegen [3][4].
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3. HERAUSFORDERUNG: Modell-Skalierbarkeit

Die Mdglichkeit neuronale Netze zu skalieren, ist eine
notwendige Voraussetzung um Netzwerke, basierend auf
grofRen Datenmengen in kurzer Zeit zu trainieren. In
diesem Zusammenhang setzt der Begriff ,,Big Data“,
welcher eine Vielzahl an Datenmengen zu
unterschiedlichsten ~ Bereichen  beschreibt  neue
Anforderungen an Systeme, welche Maschinelles Lernen
unterstiitzen. DNNs umfassen je nach Anwendung
Millionen von Parametern und sind daher
rechenintensiver als andere Lernalgorithmen. Der
Umfang des Modells variiert je nach Aufbau und steigt
mit der Tiefe und der Anzahl der Parameter. Damit die
ML Algorithmen in dieser Skalierung betrieben werden
kénnen, ist die technische Planung des Aufbaus und der
Architektur des Systems von entscheidender Bedeutung.

4. VERTEILTES MASCHINELLES LERNEN

Das Trainieren umfangreicher Datenséatze innerhalb
tiefer ML Modellstrukturen erfordert eine Form der
Verteilung des Trainingsprozesses, wodurch die
Zeitspannen fiir Forschungs- und Produktionszyklen
maoglichst gering gehalten werden konnen. Verteiltes
Maschinelles Lernen setzt zusatzlich ein sorgfaltiges
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Abbildung 1: Unterschied zwischen Datenparallelitat und
Modellparallelitat [5]

Management  der  Rechenleistung und  der
Kommunikationsintervalle,  sowie eine verteilte
systematische Koordination voraus.

Diesbeziglich existieren im Allgemeinen zwei néher zu
betrachtende wesentliche Arten der Parallelisierung:
Parallelitdt der Daten und Parallelitit des von
Maschinellen Lernen genutzten Modells.

Bei der vielgenutzten und weit verbreiteten Anwendung
der datenparallelen Strategie wird der Datensatz
mehrfach unterteilt und den verschiedenen parallelen
angelegten Arbeitern oder direkt den Rechnern als
Uibergeordnete Instanz zugewiesen. Jeder Arbeiter fiihrt
Aktualisierungen der Parameter speziell fur seinen
Datenabschnitt durch. Nach jeder Trainingsepoche wird
das Modell nach vorhergehender globaler Aggregation
aller Parameter aktualisiert. Der Ansatz beinhaltet die
Sammlung zahlreicher Aufgaben innerhalb eines
Arbeiterjobs mit dem Ziel ein und dasselbe ML Modell
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auf Grundlage von verschiedenen Datenteilstiicken zu
trainieren.

Im modellparallelen Training wird das Modell in
einzelne Stucke unterteilt und anschlieBend den
Arbeitern zugewiesen. Die Updates des Modells laufen
Uber diverse Aktualisierungsfunktionen ab, welche
parallel ausgefiihrt werden.

Im Gegensatz zu datenparallelem Training wird jeder
Aktualisierungsfunktion zusétzlich eine Funktion zur
zeitlichen Regelung und Koordinierung zugeteilt, die die
Aktualisierungen insofern beeintrachtigt und begrenzt,
dass nur eine Teilmenge der Modellparameter erneuert
wird.

Hierdurch werden Updates derselben Parameter und
somit ein standiges Uberschreiben durch verschiedene
Arbeiter verhindert. Generell bestehen zwischen den
Modellparametern Abhéngigkeiten. Es hat sich jedoch
herausgestellt, dass ein modellparalleler Algorithmus
ausschlieBlich  effektiv  arbeitet, wenn  jede
Trainingsepoche und die damit einhergehenden
parallelen Parameterupdates genau auf eine Teilmenge
von gegenseitig unabhangigen Parametern begrenzt
werden [5][7].

Beide Strategien werden heutzutage in vielféltigen Arten
verwendet. Die Variationen der Systeme treten vor allem
zum einen in der Art der Aktualisierung und Speicherung
der Modelle und zum anderen in der Koordinierung der
Arbeiter zur Abarbeitung der Aufgabenliste auf. Die
Modellspeicherung kann zentral Uber einen Master-
Knoten, eine Reihe von einzelnen Netzwerkknoten oder
ausdriicklich fir diesen Zweck vorgesehene Parameter-
Server-Knoten erfolgen. Dariiber hinaus existiert die
Mdglichkeit das Modell zu entlang der Arbeiterknoten
aufzuteilen. Die Aktualisierung des Modells kann
synchron oder asynchron durchgefiihrt werden [6].

Die meisten Bibliotheken zum verteilten tiefen
Maschinellen Lernen stellen bereits eine verteilte
Integrierung des Gradientenabstiegsverfahren speziell
fur paralleles Lernen zur Verfugung. Im Framework
Tensorflow, einer Open-Source-Programmbibliothek fur
kinstliche Intelligenz, werden die Aufgaben je nach
Anspruch der Rechenleistung entweder als Parameter
Server Job (ps) oder als Arbeiterjob (worker) deklariert.
Wahrend der rechenintensive Teil des Modells,
beispielsweise die Optimierung der Parameter, im
Avrbeiterjob kreiert wird, werden geteilte Parameter in
einem oder mehreren Aufgaben innerhalb eines
Parameter Server Jobs aktualisiert und gespeichert. Da
alle Aufgaben gewohnlicherweise auf verschiedenen
Maschinen ausgefiihrt werden, erlaubt diese Art der
Aufgabenzuordnung einen kontinuierlichen
Datenaustausch zwischen den Jobs.

5. HERAUSFORDERUNG: Privatsphare / Schutz
der personenbezogenen Daten

An dieser Stelle soll nicht weiter auf die theoretische

Funktionalitat des verteilten Maschinellen Lernens und
der derzeit in diesem Zusammenhang existierenden
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Programmbibliotheken  eingegangen  werden. Im
Folgenden wird naher betrachtet, welche
Anwendungsfalle von datenparallelen und
modellparallelen Training sich in Bezug auf eine
autonome Fortbewegungsweise ergeben. Dazu wird als
aktuelles Beispiel zu Maschinellem Lernen in der
Automobilindustrie konkret das Unternehmen Tesla
aufgegriffen.

Tesla nutzt im Bereich autonomen Fahren einen
Autopiloten, welcher durch den Einsatz von Algorithmen
des Maschinellen Lernens kontinuierlich lernt. Die
Gesamtheit der Tesla Fahrzeuge fungiert als ein
Netzwerk. Die Unternehmen sind bestrebt so viele
Informationen wie mdglich zur Optimierung der
Autopilot-Systeme im Netzwerk zu sammeln. Dies
beinhaltet die lokale Anhdufung an Daten in jedem
Fahrzeug wie Informationen zum Fahrverhalten tber die
drahtlose Verbindung des Fahrzeugs, detaillierte GPS-
und Kartenkoordinaten, Sensoren und direkte Daten von
den unternehmenseigenen Forschungsfahrzeugen. Diese
Datensatze bilden die Grundlage fiir das Training des
ML-Modells. Es handelt sich hierbei um ,,Supervised
Learning™ -Uberwachtes Lernen, bei welchem jeder
Datenpunkt in der vorhandenen Datenmenge aus einem
Eingabe- und Ausgabewert besteht. Dementsprechend
lernt der Autopilot von dem Fahrzeugfuhrer eine korrekte
Fahrweise.

Damit der Autopilot nicht nur von dem individuellen
Fahrverhalten des Fahrers abhangig ist, wird zuvor ein
computerbasiertes Vokabular rund ums Fahren erstellt.
Dazu durchlaufen Videos und Daten von bis zu

Abbildung 2: Typischer Aufbau eines selbstfahrenden
Fahrzeugs bestehend aus einer Reihe von Sensoren: Kameras,
Radar, Lidar zur Sicherstellung eines 360° Blickwinkels [9]
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Millionen von zurlickgelegten Kilometern ein Computer-
Datenmodell. Die  Algorithmen nutzen visuelle
Techniken um die Videos aufzuschliisseln und den Inhalt
verstehen zu konnen. Der Hintergrundgedanke ist eine
zielfuhrende augenblickliche Reaktion des Fahrzeugs in
einer unerwarteten Situation.

Das  Fahrvokabular ~ wird  anschlieBend  auf
leistungsfahige Rechenhardware geladen, welche im
Fahrzeug verbaut ist. Automobilunternehmen wie Tesla
nutzen das Konzept als Grundbaustein um spater das
Modell Gber die Zeit hinweg durch weitere Anbindungen
von Daten unterschiedlichster Natur aus vielfaltigen
Quellen zu pragen.

Die Daten des Fahrverhaltens werden tber die Wahl der
verbauten Hardware greifbar. Ein Fahrzeug, welches zur

Datenanreicherung im  Anwendungsfall autonomes
Fahren genutzt wird, ist mit zahlreichen Sensoren
ausgestattet. ~ Die  Fahrzeugausstattung  schlief3t
typischerweise Technologien wie Radar, Kameras,
Lidar, Ultraschallsensoren und ein breites Spektrum an
Fahrzeugsensorik  verteilt  Uber die  Netzwerk-
Steuereinheit des Fahrzeugs, Flexray, Ethernet und
andere Netzwerktypen ein.

Der Nutzen der Verwendung von Kameras, Radars und
anderen Sensoren liegt darin das Computersystem mit
einer Art Sicht und Redundanz zu versehen, welche das
Fahrzeug gegen widrige Wetterbedingungen oder
Fehlverhalten einzelnen Komponenten schitzt. Die
Komponenten erfassen und sammeln kontinuierlich
Daten zur  Verbesserung des  selbstfahrenden
Assistenzsystems, aber auch zur Datenanreicherung um
in Zukunft eventuell Optimierungen an Modellen durch
neue Trainingsdurchlaufe zu erzielen. Tesla’s
Fahrzeugflotte ist daher mit dauerhaft eingeschalteten
drahtlosen Netzwerkverbindungen ausgertistet, welche
die Datenmengen zum Fahrverhalten sammeln und zur
Unternehmens-Cloud senden. Im Anschluss erfolgt
mittels Software eine Analyse und Auswertung. Die
daraus resultierenden Modelle werden getestet und in die
zukiinftig erfolgenden Software Updates integriert. Jene
werden in regelmaRigen Abstanden von den Servern zu
den Kundenfahrzeugen kopiert. Diese Praxis wird
allgemein als ,,over-the-air* Update betitelt.

Die zentrale Speicherung der personenbezogenen Daten
hinsichtlich der Fahrweise, der genauen
Fahrzeugpositionen und der zurlickgelegten Strecken ist
an diesem Punkt kritisch zu betrachten. Im Gegensatz zu
Anwendungen, denen der Nutzer  explizit
Berechtigungen zur Ausfiihrung bestimmter Funktionen
erteilt, weill der Fahrzeughalter weder welche Daten
genau erhoben werden noch woflr jene Informationen
Verwendung finden. Dies stellt insbesondere fur den
Fahrzeughalter eine Beeintréchtigung der Privatsphére
dar.

6. BLOCKCHAIN TECHNOLOGIE

Bei der Blockchain Technologie handelt es sich stark
vereinfacht um eine Art dezentraler Datenbank, welche
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wie eine Liste an Datensatzen kontinuierlich erweitert
wird (,,Blocke). Mithilfe kryptographischer Verfahren
werden die Blocke miteinander verbunden. Damit eine
Transaktion zum Beispiel in Form einer Information der
Blockchain hinzugefligt werden kann, muss diese vorher
durch die Netzwerkteilnehmer verifiziert werden. Uber
ein  Konsensverfahren wird sichergestellt, dass alle
Netzwerkteilnehmer Uber die gleiche Datenbasis
verfiligen.

7. MASCHINE LEARNING & BLOCKCHAIN

Im nachfolgenden Abschnitt wird eine Variante
vorgestellt der massiven Datenspeicherung
entgegenzuwirken und eine gezieltere lokale Auswertung
der Daten zu ermdglichen.

Die Grundlage hierfur bilden die bereits zuvor
beschriebenen Strategien des datenparallelen und
modellparallelen Trainings des verteilten Maschinellen
Lernens. Der Ansatz verfolgt das Ziel Maschine
Learning Modelle noch vor einer gesamten Aggregation
der Datensatze der einzelnen Fahrzeuge zu trainieren. Im
Gegensatz zu Tesla’s Ansatz die Daten lokal zu sammeln
und nach erfolgter Ubertragung an einem zentralen Ort
zu analysieren und auszuwerten, findet das Maschinelle
Lernen direkt lokal in den Fahrzeugen statt. Dazu werden
die erfassten Daten im Speicher des Fahrzeugs fiir das
Training  der  autonomen  Fortbewegungsweise
verwendet. Durch gezielt parallel stattfindende
Trainingsdurchldufe werden voneinander
unterschiedliche Modelle gebildet. Auch hier existieren
je nach verfolgtem Ziel zwei voneinander abweichende
Grundideen: die Bildung von Modellen mit ein und
demselben Ziel auf ahnlicher Datenlage oder die Bildung
von Modellen mit unterschiedlichen Zielen mit komplett
grundverschiedenen Daten fir das Machine Learning
Training. Letztere Idee spielt im Zusammenhang mit der
Entwicklung mehrerer Modelle zur Kombination
miteinander in einem Gesamtsystem eine (ibergeordnete
Rolle. Auf die Praxis bezogene Anwendungsfélle sind
das Erlernen eine Fahrspur zu halten, im Detail die
Fahrbahnmarkierungen nicht zu uberschreiten, und den
Sicherheitsabstand zum vorausfahrenden Fahrzeug je
nach Geschwindigkeit, Wetter- und Stral’enbedingungen
einzuhalten. Beide Modelle werden auf Grundlage von
verschiedenen Datentypen unabhdngig voneinander in
zZwei unterschiedlichen Fahrzeugen trainiert.
AnschlieBend  werden die  Modelle in einer
Gesamtstruktur integriert.

Unabhéngig von der VVorgehensweise ist die Validierung
des erlernten Modells, in welcher Qualitdt die Aufgabe
ausgefiihrt oder ein bestimmtes Ziel erreicht wird von
grofRer Bedeutung. Dies beschreibt in erster Linie, welche
Aspekte das ML-Modell zufriedenstellend, mittelméaRig
oder nur unzureichend erlernt hat. Dies ist entweder
direkt Uber das Fahrverhalten des Fahrers oder uber
Fahrsimulationen méglich.

Der Austausch der Modellparameter erfolgt unter den
jeweiligen Fahrzeugen Uber Fahrzeugknoten innerhalb
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Abbildung 3: Lokales Machine Learning im Blockchain
Netzwerk

des Netzwerks. Um einer etwaigen Manipulation des
Informationsaustausches durch fremde und externe V2X
und loT Objekten zu blockieren, findet eine
Verifizierung der Kommunikation auf Basis der
Blockchain Technologie statt. Weiterhin wirkt das
Blockchain Netzwerk als vertrauensvolle Plattform zur
Einhaltung der Privatsphdre der personenbezogenen
Daten, da nicht alle Daten im Netzwerk geteilt werden
missen. Das bedeutet, dass das durch ML lokal erlernte
Wissen ohne die Notwendigkeit von Vertrauen unter den
Netzwerkteilnehmer geteilt werden kann, welches der
DSGVO entspricht die Daten privat zu halten. Des
weiteren konnen bestimmte Netzwerkeffekte erzielt und
Innovationen implementiert werden. Besonders fir
hochgradig lokale Probleme ist die Kombination von
lokalen und globalen ML-Modellen erstrebenswert.

8. NETZWERK AUS MODELLFAHRZEUGEN
ALS PRAKTISCHER ANWENDUNGSFALL

Um die Kombination der Blockchain Technologie mit
verteilten Maschinellen Lernen in einem greifbaren
Praxiseinsatz ndher zu beleuchten und einzelne
Funktionalitdten zu testen, werden innerhalb eines
Fahrzeug-Testnetzwerks  mit  geringer  Skalierung
elektrisch betriebene Modellfahrzeuge aufgesetzt. Die
Grundarchitektur des Netzwerks baut auf der Blockchain
Technologie auf, wodurch die Fahrzeuge miteinander
vernetzt werden. Die Vorteile, welche sich aus der
dezentralen Netzstruktur ergeben, werden spéter im
Zusammenhang mit Maschinellem Lernen néher
betrachtet.

Die FahrzeuggroéRe richtet sich nach der Anzahl und der
zur Erfallung der Anforderungen vorausgesetzten
Leistungen der zu verbauenden Hardwarekomponenten.
Der MaRstab wird somit auf 1:10 festgelegt. Von der
Hardwareseite ~ werden  Kernkomponenten  wie
Prozessorsteuereinheit, Sensorik (Kameramodul &
Ultraschall) zur Erfassung der StraBenfihrung und der
statischen und dynamischen Objekte im Straenverkehr,
Motorantrieb, sowie Energieversorgung (Lithium-lonen-
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Akkumulatoren) in den Fahrzeugen montiert. Die
Bauteile werden zwecks gegenseitiger Abschirmung auf
mindestens zwei Ubereinander montierten Plateauplatten
angeordnet. Die rdumliche Trennung erfolgt auf
Grundlage von elektromagnetischer Vertraglichkeit
(EMV).  Wéhrend im unteren Chassis die
Grundausstattung zur Umsetzung der Fortbewegung
platziert wird, erfolgt die Anordnung der fiir zusatzliche
Anwendungen erforderten technischen Bestandteile
(Sensorik, Steuereinheit, Kommunikationsmodul) auf
den oberen Plateaus. Die Nachstellung von fiir die
Technologien relevanter Testfélle setzt eine vollstandig
autonome Fortbewegungsweise der Modellfahrzeuge
voraus. Dazu wird die Straenfihrung in den von der
Kamera erfassten Bildern vorgeprégt, welche
anschlieBend als Eingabeparameter fir das Training
eines neuronalen Netzwerks fiir die autonome Steuerung
dienen.

Zum allgemein besseren Verstandnis ist anzumerken,
dass die Algorithmen des Maschinellen Lernens lokal im
Fahrzeug selbst durch den Einsatz von Embedded-
Modulen ausgefihrt werden. Es wird ein globales Modell
flr die grundautonome Fahrweise trainiert, welches auf
der Erkennung und der Orientierung der Straf3enlinien
beruht. Zu Beginn wird das Modell auf allen Fahrzeugen
gleichermaRen ausgerollt. Uber das Blockchain
Netzwerk kdnnen die Modellparameter im Laufe der Zeit
modifiziert und an alle Fahrzeugteilnehmer, welche
Knotenpunkte darstellen, Uber ,over-the-air“ Updates
verteilt werden. Neben den globalen Aktualisierungen
lernen die Fahrzeuge komplett unabhangig voneinander
eigene Modelle je nach Infrastrukturbedingungen wie in
etwa die Seitenabstdinde ohne  Stralenfiihrung
einzuhalten oder gar mit Feldwegen umzugehen.
Zusatzlich ist  durch  verstirkendes Lernen
(Reinforcement Learning) eine auf den Energieverbrauch
optimierte Fahrweise zur Senkung von
Energieverschwendungen und Materialverschleif} und
zur Erhéhung der Verkehrssicherheit denkbar.

Der Grundgedanke ist, Modelle mit dem Ziel des
autonomen Fahrens zu bilden, welche nicht in optimalen
Umgebungen entstanden sind und somit einen
realitdtsnahen Fall widerspiegeln. Auf das lokale Lernen
von den Umgebungsbedingungen zu verzichten ist
ausgeschlossen, da kein globales Modell entwickelt
werden kann, welches alle existierenden
Infrastrukturzustdnde abdecken kann. Dabei handelt es
sich um hochgradig lokale Probleme, welche von Land
zu Land und Kontinent zu Kontinent sehr differierend
voneinander sind. Um dennoch autonomes Fahren in
moglichst jeder denkbaren Situation sicherzustellen,
fungiert die Blockchain Technologie als zentrale Rolle,
indem das verifizierbare ,,Wissen“ der Fahrzeuge
untereinander  geteilt wird. Dazu fragen die
Netzwerkteilnehmer je nach Situation und Position nach
einem im Netzwerk befindlichen Modell an. Die
Freigabe eines Modells kann fir einen bestimmten
Zeitraum erfolgen ohne alle Daten transferieren oder
tauschen zu missen. Hierdurch werden Netzwerkeffekte
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des Lernens erzielt ohne der Notwendigkeit von
zentralen Datenbanken.

Ferner findet auf Basis der Blockchain eine Verifizierung
der Kommunikation statt um eine etwaige Manipulation
des Informationsaustausches durch fremde externe V2X
und 10T Objekte zu blockieren.

Folgende Testfalle gilt es in Bezug auf die autonome
Fahrweise an sich und das Netzwerk selbst zu
untersuchen:

e Einhaltung der StraBenmarkierungen

e Beachtung von Verkehrsschildern, Ampeln und
anderen Verkehrsteilnehmern

o Reaktion auf verdnderte Infrastruktur

e Simulation einer Cyberattacke von auBen auf
die Blockchain zur Beeinflussung der
Netzwerkstabilitat

o Flexibilitdt der Integrierung weiterer 1oT-
Funktionen

Da die Testfalle und Rahmenbedingungen mit der Zeit
variieren, ist eine dynamisch anpassbare
Fahrzeuginfrastruktur erstrebenswert.

Zusétzlich zu den bereits erwahnten Faktoren erlaubt das
Netzwerk das Testen alternativer Machine Learning
Modelle, wodurch neue Anwendungsfalle erschlossen
werden konnen. Dabei sind die Grenzen und demzufolge
die Menge der moglichen Ereignisse durch die Kleinere
Skalierung begrenzt.

Uber diesem Netzwerk gestellt sind weitere intelligente
Systeme wie ein automatisiert geregelter Verkehrsfluss
durch die Ubermittlung von Parametern zum
Verkehrsstand und zur Stralenbeschaffenheit zwischen
den Fahrzeugen und registrierten loT-Objekten denkbar.

9. ZUSAMMENFASSUNG

Der Artikel prasentierte eine Méglichkeit das heutzutage
zentral angewandte Machine Learning zum Zweck einer
autonomen Fahrweise auf eine Vielzahl an Endgeréten
lokal zu  verteilen.  Zugleich  wurden die
Herausforderungen des Datenschutzes in Bezug auf
personenbezogene Daten im digitalen Wandel der
Automobilindustrie unter Einhaltung der EU-DSGVO
néher betrachtet. Als Kommunikationsverifizierung zur
Sicherung des Modellaustausches eignete sich ein eigens
optimiertes Blockchain Framework. Der Nutzen der
Kombination der beiden Technologien wurde anhand
eines praktischen Anwendungsfalls herausgestellt. In
jenem werden verschiedenen Szenarien zur testweisen
Untersuchung in  einem  dynamischen  Umfeld
angesprochen und analysiert.

Anwendungen und Konzepte der Wirtschaftsinformatik
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