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KURZFASSUNG

Cloud Computing als eines der aktuellen Hype-Themen
erfahrt durch aktuelle Datenschutzskandale, Spionage-
versuche und Sicherheitsliicken enormen Gegenwind.
Nicht nur unter Privatanwendern, sondern auch im Un-
ternehmensbereich erhoht sich die Skepsis Dienste und
Anwendungen aus der Cloud zu nutzen. Auf der ande-
ren Seite verspricht die dynamische Skalierbarkeit von
Rechnerressourcen, wie z. B. Speicherplatz, Arbeits-
speicher und Prozessorleistung und deren minuten- bzw.
stundengenaue Abrechnung enorme Kostenvorteile.
Diese Arbeit zeigt daher ein Konzept zur verteilten
Datenhaltung, bei dem Daten logisch auf verschiedene
Clouds aufgeteilt werden, sodass bei jedem Provider nur
ein Teil liegt, der ohne die anderen Teile wertlos ist. Die
Aufteilung bewegt sich auf Datenbankebene. Dabei
wird der Ansatz der vertikalen Partitionierung verwen-
det, um die Daten logisch aufzuteilen. Die Arbeit ist im
Rahmen des SeDiCo-Projekts an der Hochschule
Mannheim entstanden. Es wurde dabei nicht nur das
Konzept erarbeitet, sondern auch die technische Mach-
barkeit mit einer prototypischen Implementierung nach-
gewiesen.

EINLEITUNG

Cloud Computing ist aktuell eines der am meisten be-
achteten Themen in der Weiterentwicklung der IT-
Landschaft. Endverbraucher wie auch Firmen sehen
eine schier unglaubliche Explosion an Cloud Compu-
ting-Anwendungen. Als Beispiele seien hier exempla-
risch fiir ,,Software as a Service™ (SaaS) Salesforce, fiir
,Platform as a Service* (PaaS) Google AppEngine und
fur ,Infrastructure as a Service IaaS Amazon EC2
genannt. Demgegeniiber stehen wachsende Bedenken
im Bereich Datenschutz und Datensicherheit aufgrund
regelméBig aufiretender Sicherheitsliicken und Spiona-
geversuche staatlicher sowie privater Organisationen.

Um diesen Bedenken entgegenzutreten, entwickelt das
von der MFG Stiftung geforderte Forschungsprojekt
SeDiCo ein Framework zur sicheren und verteilten
Datenspeicherung. SeDiCo steht dabei fiir ,,A Secure
and Distributed Cloud Datastore. Zur Erhéhung der
Sicherheit wird im Rahmen dieses Projektes auf Daten-
bankebene ein Ansatz fiir die vertikale Partitionierung

von Daten bei verschiedenen Cloud-Anbietern entwi-
ckelt. Sollte es einem Angreifer gelingen, eine der Parti-
tionen zu kompromittieren, kann er damit nichts anfan-
gen, da er nur einen Bruchteil der Daten hat.

Es ist wichtig die Verteilung der Daten nach Daten-
schutzaspekten vorzunehmen, damit beispielsweise
Kreditkartennummer und Name eines Kunden in jedem
Falle in zwei unterschiedlichen Partitionen liegen. Ideen
zur sicheren Aufteilung der Daten werden ebenfalls von
anderen Projekten verfolgt, vgl. (Ganapathy et al. 2011;
Plattner 2013).

Durch eine  Abstraktion verschiedener Cloud-
Plattformen und Datenbankanbieter soll die Abhéngig-
keit von bestimmten Providern, der sogenannte ,,Vendor
lock-in“, vermieden werden. Je leichter ein Wechsel
zwischen verschiedenen Cloud-Diensten realisiert wer-
den kann, desto hdufiger wird diese Mdoglichkeit von
den Benutzern der Dienste voraussichtlich auch genutzt.

Das zentrale Element des SeDiCo-Projektes ist ein Ver-
teilungsalgorithmus zur vertikalen Partitionierung. Die-
ser wird bendtigt, um Datensdtze auf unterschiedliche
Cloud-Anbieter zu verteilen. Ein solcher Verteilungsal-
gorithmus wird im Rahmen dieses Artikels von der
Konzeption bis zur Implementierung aufgezeigt und
schlieBlich bewertet.

MOTIVATION

Bisherige Ansitze implementieren vor allem die hori-
zontale Verteilung (s. a. NoSQL) wegen der erhdhten
Skalierbarkeit und der besseren Performance bei der
dynamischen Erweiterung der zugrundeliegenden
Cloud-Ressourcen (scale-up und scale-out). Plattner
zeigt hier verschiedene Mdglichkeiten der horizontalen
Partitionierung (Plattner 2013). U. a. werden dabei
komplette Datensétze anhand ihrer Eigenschaften auf
verschiedene Ressourcen verteilt (range partitioning).
So wire es denkbar, dass eine Tabelle ,,Kunden* nach
dem Alter der Kunden partitioniert wird. Kunden zwi-
schen 18 und 30 Jahren wiirden in eine Partition ausge-
lagert. Eine zweite Partition wiirde Kunden zwischen 31
und 50 Jahren und die letzte Partition wiirde alle Kun-
den, die dlter als 51 Jahre sind, beinhalten. Ein anderer
Ansatz, losgelost von den Eigenschaften der Daten,
wiare die Daten nach einem bestimmten Algorithmus, z.
B. round robin oder gar zufillig in verschiedene Partiti-
onen zu verteilen. Fiir weitere horizontale Verteilungs-
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strategien sei an dieser Stelle auf die Literatur verwiesen
(Plattner 2013).

Unabhéngig von der Partitionierungsstrategie haben die
horizontale und die vertikale Partitionierung als ge-
meinsames Ziel die Aufteilung der Daten in disjunkte
Teilmengen. Weiterhin miissen beim Lesen der Daten
geeignete Join-Operationen implementiert sein, um die
verteilten Daten wieder zusammenzufiihren.

Im Gegensatz zur horizontalen trennt die vertikale Parti-
tionierung dazu einzelne Datensétze (Tupel) logisch auf
und dupliziert deren Primérschliissel in alle Partitionen.
Anhand dieser Schliissel lassen sich die Daten anschlie-
Bend auch wieder zusammenfiigen. Mit Blick auf die
Themen ,,Cloud Computing™ und ,,Big Data“ sind die
zwei Faktoren Performance und Sicherheit die wichtigs-
ten Entscheidungskriterien flir oder gegen einen Ansatz.
Gerade in der logischen Trennung der Tupel liegt die
Motivation des SeDiCo-Projekts mit der Konzeption
und Implementierung eines sicheren Datenspeichers in
der Cloud, begriindet.

Im Projekt wird die technische Machbarkeit des Ansat-
zes nachgewiesen. Weitere Analysen beziiglich der
Performance, insbesondere beim Join der Daten, wiirden
allerdings den Rahmen des Projekts sprengen. Es ist
aber geplant diese Fragestellung in einem Folgeprojekt
anzugehen.

PROBLEMSTELLUNG

Die Betrachtung der Problemstellung verlduft zweistu-
fig. In der ersten Stufe werden verschiedene Ansitze zur
Verteilung der Daten betrachtet. In der zweiten Stufe
(Losungsansatz) wird analysiert, wie sich die partitio-
nierten Daten wieder zusammenfiigen lassen. Dies ist
insbesondere fiir bestehende Anwendungen (nachfol-
gend ,,Legacy Systeme®) ein zentraler Punkt, da SeDiCo
den Anspruch erhebt, anwendbar zu sein, ohne Ande-
rungen an bestehenden Systemen durchfiihren zu miis-
sen. Die prototypische Implementierung fokussiert sich
hierbei auf komponentenbasierte Java-Anwendungen.

Vertikale Partitionierung

Fir die Implementierung des Verteilungsalgorithmus
kommen die fiinf in Abbildung 1 gezeigten Schichten
infrage.

1. EJB

!

2. IPA

3. OR-Mapper

4. JDBC
EJB-Container ‘ I

]
T
e
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Abbildung 1: Schichten zur Verteilung

Schicht 1: Enterprise JavaBeans (EJBs)

In der ersten Schicht besteht die Moglichkeit EJBs so zu
annotieren, dass die jeweiligen Properties in verschie-
dene Datenbanken geschrieben werden, um damit die
Partitionierung zu realisieren. Dabei wire jede Entitdts-
klasse in je eine Klasse pro Partition aufzuteilen. Der
Vorteil dieses Ansatzes besteht vor allem in seiner Ein-
fachheit. Damit einher geht jedoch der Nachteil, dass
eine bestehende Anwendung stark angepasst werden
miisste. Zusitzlich ist dieser Ansatz fiir einen Anwen-
dungsprogrammierer nicht transparent ist, da die ge-
splitteten Klassen bei der Entwicklung immer sichtbar
blieben.

Schicht 2: Java Persistence API (JPA)

Als zweite Variante wire es moglich, die JPA so zu
erweitern, dass die Daten vor dem Schreibvorgang in
die Datenbank abgefangen und partitioniert werden.
JPA-Implementierungen besitzen bereits einen SQL-
Parser, daher ist davon auszugehen, dass eine Imple-
mentierung mit diesem Ansatz einen deutlich geringeren
Aufwand bedeuten wiirde. Nachteilig ist jedoch, dass
alle Zugriffe auf die Daten durch JPA erfolgen miissten.
Zudem wire die Nutzung von erweiterten Datenbank-
funktionalitéiten wie z. B. Stored Procedures oder Trig-
ger mit dieser Losung nicht moglich.

Schicht 3: Object-Relational Mapper (OR-Mapper)
Anstatt einer JPA-Erweiterung wird in Schicht 3 eine
OR-Mapper-Erweiterung in Betracht gezogen. Der
Ansatz bliebe praktisch derselbe, es konnten jedoch die
spezifischen Programmierschnittstellen des gewéhlten
OR-Mappers genutzt werden. Da bei dieser Losung der
Ansatz mit dem Ansatz aus Schicht 2 vergleichbar ist,
sind die Vor- und Nachteile ebenso dieselben.

Schicht 4: JDBC-Treiber

Eine weitere Moglichkeit besteht darin, vorhandene
JDBC-Treiber zu kapseln. Aufrufe an JDBC miissten
dazu partitioniert und dann an die eigentlichen Treiber
durchgereicht werden. Da die JDBC-Treiber-
Implementierungen und die genutzten SQL-Dialekte
verschiedener Hersteller unterschiedlich sind, miisste
eine solche Implementierung jedoch fiir jeden SQL-
Hersteller speziell angepasst werden, was auf einen sehr
hohen Implementierungsaufwand hinauslaufen wiirde.
Zudem miisste diese zusitzliche Schicht laufend Ande-
rungen an den JDBC-Treibern beriicksichtigen, was auf
lange Sicht nicht praktikabel zu gewahrleisen wére.

Schicht 5.1: Linked Server

Ein Datenbankfeature ist das sog. ,Linked Server®.
Damit ist die Zusammenschaltung mehrerer Datenban-
ken gemeint, die dann in einem einzigen Query ange-
sprochen werden konnen. Dieser Ansatz funktioniert
allerdings nur innerhalb der jeweiligen Datenbanken
und nicht datenbankiibergreifend. Aus diesem Grund
wird auch dieser Ansatz nicht weiter verfolgt.

Des Weiteren gibt es bei der Betrachtung der Daten-
bankebene vier weitere Ansitze, die sich, im Gegensatz
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zum ,,Linked Server“-Feature, auf die Nachverfolgung
von Anderungszugriffen beziehen. Diese werden nun
nachfolgend kurz angerissen.

Schicht 5.2: Change Data Capture (CDC)

Einige Datenbanken besitzen eine eingebaute Funktio-
nalitit namens ,,CDC*. Dies ist eine Methode, um An-
derungen an Tabellen festzustellen. Allerdings unter-
stiitzen nicht alle Datenbanken, insbesondere nicht die
freien Datenbanken, diese Funktionalitdt. Daher wird
diese Losung im Folgenden nicht weiter betrachtet.

Schicht 5.3: Trigger

Eine weitere Moglichkeit ist es, die zu liberwachende
Tabelle mit je einem Trigger fiir Inserts, Updates und
Deletes zu versehen. Im Trigger miisste dann der Pri-
maérschliissel der gednderten Zeile in eine spezielle
Trackingtabelle iibernommen werden. Dazu kommt ein
Timestamp, um die korrekte Reihenfolge der Anderun-
gen sicherzustellen. Ein externer Prozess konnte in
einem beliebigen Intervall die Tracking-Tabelle abfra-
gen, die entsprechenden Zeilen aus der Quelltabelle
laden und auf die Zielserver verteilen. Nachteilig ist bei
diesem Ansatz, dass nicht jede (freie) Datenbank Trig-
ger unterstiitzt und das die Anderungen nur zeitverzé-
gert iibernommen werden, was zu einer ,,eventuell kon-
sistenten® Datenbank fiihrt, die nur noch die BASE-
Bedingungen erfiillt (Pritchett 2008).

Schicht 5.4: Datenversionierung

Das Hinzufligen einer Spalte an die Quelltabelle wire
eine weitere mogliche Herangehensweise. Diese Spalte
miisste entweder eine Ganzzahl enthalten, die mit jeder
Anderung hochgezihlt wird, oder einen Zeitstempel
(Plattner 2013). Dieser Wert aus der Quelltabelle kénnte
dann ebenfalls regelméBig mit der Zieltabelle abgegli-
chen werden. Der Nachteil ist in diesem Fall erneut der
Verlust der ACID-Kriterien.

Schicht 5.5: Analyse der Logdateien

Als letzte Moglichkeit konnten die bindren Logdateien
eines SQL-Servers ausgelesen werden. Alle Anderun-
gen miissten dazu aus der Logdatei extrahiert und auf
den Zielservern erneut ausgefiihrt werden. Diesen Me-
chanismus verwenden einige Datenbanken zur Master-
Slave-Replikation. Selbst Informationen wie z.B. Auto-
Increment IDs finden sich in diesem Log wieder und
konnten auf einem zweiten Server ausgefiihrt werden.
Eine solche Implementierung miisste auf jeden Fall fiir
jede Datenbank neu angepasst werden, da die exakte
Form des Logging nicht standardisiert ist und potenziell
mit jeder neuen Datenbankversion wechseln kann.

Entscheidung fiir ein Konzept

Tabelle 1 prisentiert eine Ubersicht der Vor- und Nach-
teile der unterschiedlichen Konzepte. Die Schichten 5.1
sowie 5.2, die aufgrund ihrer fehlenden Praktikabilitét
bereits vorher ausgeschlossen wurden, werden nicht
weiter betrachtet.

Die Konzepte sind in vier Kategorien bewertet worden.
Die Kategorien sind:

1. Implementierungsaufwand: Wie grof} ist der Imple-
mentierungsaufwand fiir diese Arbeit?

2. Eingriff in bestehende Anwendungen: Wie grof3 sind
die Anderungen, die an einem Legacy System vorge-
nommen werden miissten?

3. Erweiterbarkeit: Kann auf eine Schemadnderung der
Tabelle automatisch reagiert werden?

4. Verzogerung der Partitionen: Werden die Partition
sofort (synchron) oder mit einer Verzdgerung (asyn-
chron) aktualisiert?

Tabelle 1: Vergleich der Partitionierungskonzepte

EJB  ORM JDBC Trig- Ver- @ Logs
ger sion
1. 2 1 0 1 1 0
2. 0 2 2 2 1 2
3. 1 1 1 0 1 1
4, 1 1 1 1 0 0
[=]4 [s |4 J4 |3 |3 |

Der Bewertungsmalstab ist grundsitzlich so gewdéhlt
worden, dass eine grofere Zahl eine bessere Bewertung
bedeutet. Ein kleiner Implementierungsaufwand ist
demnach eine groBere Zahl. Die Bewertungsskala fiir
die ersten beiden Kategorien bewegt sich zwischen 0
und 2, um Abstufungen zu ermoglichen. Zusétzlich sind
diese beiden Kategorien wichtiger einzustufen wie die
beiden letzten Kategorien, da beispielsweise die Erwei-
terbarkeit eine nicht so wichtige Rolle spielt wie der
Implementierungsaufwand. Um diese geringere Ge-
wichtung auszudriicken, wurden die letzten beiden Ka-
tegorien entweder mit 0 oder 1 bewertet.

Aufgrund der Ergebnisse, wird die Variante ORM-
Implementierung ausgewéhlt. Der Hauptgrund hierfiir
ist die zu erwartende geringste Komplexitit ohne groBe-
re Einschrankungen in der Benutzbarkeit der Partitionie-
rungsstrategie. Fiir die Implementierung wird eine Lo-
sung auf Basis von JPA (Schicht 2) angestrebt. In Fal-
len, wo JPA Funktionalitit fehlt wird der OR-Mapper
direkt angesprochen. Als OR-Mapper und Implementie-
rung von JPA wird Hibernate eingesetzt.

LOSUNGSANSATZ

Der hier présentierte Losungsansatz gliedert sich nun in
zwei Schritte. Im ersten Schritt gilt es die vertikale
Partitionierung zu implementieren. Danach wird mit
dem vertikalen JOIN gezeigt, wie sich die Daten trans-
parent auch wieder zusammenfiigen lassen.

Vertikale Partitionierung
Die folgende Abbildung 2 zeigt den Ablauf eines Parti-
tionierungsvorganges.
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Abbildung 2: Partitionierung von Bestandsdaten

Zu Beginn werden alle bestehenden Datensétze aus der
Quelldatenbank importiert. Danach werden die ausgele-
senen Datensétze sowie deren Metadaten weitergereicht.
Aus diesen wird dann ein Skript zur Erstellung der
SQL-Tabellen auf den Zielservern generiert und an-
schliefend ausgefiihrt. Der Partitionierungsalgorithmus
generiert hieraus pro Partition eine neue SQL-Tabelle,
die jeweils nur die Daten fiir die entsprechende Partition
enthélt. Im letzten Schritt werden aus den partitionierten
Tabellen SQL-Skripte zum Einfiigen (Insert) der Da-
tensétze auf den Zielservern generiert. Mit der Ausfiih-
rung der Skripte ist die initiale Ubernahme der Daten in
die Partitionen abgeschlossen.

Die Uberwachung von neuen Datensitzen, die nach
erfolgreicher initialer Datenpartitionierung in die ent-
sprechenden Partitionen geschrieben (Insert) werden, ist
durch sog. Hibernate Life-Cycle-Events realisiert. Diese
Daten werden im Folgenden ,,Echtzeitdaten” genannt.
Der gleiche Mechanismus wird ebenso fiir das Andern
(Update) und das Loschen (Delete) der partitionierten
Daten verwendet. Eine Anderung an einer Entitit 16st
ein Ereignis aus, worauthin die zu dndernden Daten
eingelesen werden. Die darauffolgenden Schritte sind
analog zur initialen Partitionierung, wobei je nach Er-
eignis neben INSERT-Statements auch DELETE- oder
UPDATE-Statements (s. 0.) generiert werden miissen.
Abbildung 3 zeigt den Ablauf einer solchen Partitionie-
rung.

Importvorgang Echtzeitdaten
—-{ Datensatz- H ORM }&-{ Llfncycln—hvcmH Partitionierung
anfrage

SQL-Generaor SQL-Generator

Ziel 1 Ziel 2

Abbildung 3: Partitionierung von Echtzeitdaten

Vertikaler JOIN

Das Zusammenfligen der Daten ist nun der zweite
Schritt bei der Betrachtung der Problemstellung. Die
aufgeteilten Daten lassen sich anhand ihres Primar-
schliissels wieder zusammenfligen (JOIN). Dies ist dem
MapReduce-Ansatz (Dean and Ghemawat 2004) sehr

dhnlich, bei dem die disjunkten Teilmengen jeder Parti-
tion berechnet werden (Map) und anschlieend auf die
Losungsmenge vereinigt (reduziert) werden (Reduce).

Die Zusammenflihrung der partitionierten Daten wird
grundsitzlich durch den Primérschliissel eines Daten-
satzes ermoglicht. Dieser wird in beiden Partitionen
abgelegt und kann damit verwendet werden, um Daten
aus unterschiedlichen Partitionen zu integrieren. Ahn-
lich wie bei der Partitionierung von Echtzeitdaten, wird
das PreLoad-Event genutzt, um Ladeanforderung abzu-
fangen und an die entsprechende Partition weiterzu-
reichen. Das PreLoad-Event ist in der aktuellen Fassung
von JPA nicht vorhanden, weshalb hier auf ein reines
Hibernate Ereignis zuriickgegriffen werden musste.
Abbildung 4 stellt diesen Ansatz bildlich dar.

Ziel1
Anwendung
Datensatz- |} ORM —#{ PreLoad-Event
__ " anfiage

]

ORM fihrt
Daten [+ Abfrage mit PK
Zzusammen

Ziel 2

Abbildung 4: Abruf von Daten

WEITERFUHRENDE FRAGESTELLUNGEN

Der Einsatz des PreLoad-Events erfordert momentan ein
bekanntes SELECT n+1 Problem (Bauer und King
2007). Durch die Erzeugung einer einzigen Query, die n
Entititen zuriickgibt, werden erneut n Queries erzeugt
und an die zweite Partition gesendet. Bei einer hinrei-
chend grolen Anzahl an Datensétzen leidet die Perfor-
mance stark unter dieser Herangehensweise. Fiir einen
praktikablen Einsatz mit einer hohen Anzahl an Datens-
dtzen wire es daher erforderlich, fiir diesen Bereich eine
verbesserte Strategie, analog zu z. B. Batch-Upates
(Cordts et al. 2011; Bauer und King 2007), zu entwi-
ckeln.

Eine weitere Fragestellung ist der Zugriff auf die zweite
Partition. Die momentane Implementierung erlaubt nur
die Erstellung von Abfragen fiir die Primérpartition. Die
Daten einer anderen Partition kdnnen nur geladen wer-
den, wenn die erste Partition Tupel zuriickliefert. Fiir
den praktischen Einsatz wire es erforderlich eine Zu-
griffsmoglichkeit fiir alle Partitionen zu entwickeln. Als
Stolperstein prasentiert sich dabei vor allem die Kombi-
nation von Abfragebedingungen, bei denen die Bedin-
gung nur durch Anfragen an mehrere Server aufzulosen
ist. Hierzu wird an dieser Stelle als Konzept eine An-
lehnung an In-Memory Datenbanken vorgeschlagen. So
sollte vor jeder Abfrage die komplette Datenbank in den
Hauptspeicher des Servers geladen werden, der die
Abfrage an die verschiedenen Partitionen stellt. Da sich
dieser sinnvollerweise innerhalb des Unternehmens-
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netzwerks befindet und die Kommunikation SSL-
verschliisselt ablduft, wird diese Vorgehensweise als
sicher angesehen. Die Partitionen werden also auf diese
Weise wieder zusammengefiigt und somit ist die Aus-
gangstabelle fiir simtliche Abfragen wiederhergestellt.
Zuletzt stellt sich die Frage nach der Anzahl der jewei-
ligen Partitionen. Exemplarisch und um die Komplexitét
im Rahmen des Projekts beherrschbar zu machen, wur-
de die technische Machbarkeit hier fiir zwei Partitionen
gezeigt. Die Erweiterung um 3 oder n Partitionen erfolgt
bei einfachem Primérschliissel allerdings analog, indem
die Primérschliissel dann eben in jede Partition repliziert
werden. Performanceanalysen miissen allerdings erst
noch zeigen, ob der Performanceverlust dieses Ansatzes
fiir groBe Datenmengen zu verkraften ist.

Gerade bei der Betrachtung der Performance wire ein
naheliegender Schritt die Daten zu komprimieren, um
den Kommunikationsoverhead so gering wie moglich
zu halten. Auf der anderen Seite stehen dabei wieder die
Punkte Datensicherheit und -schutz, die eine zusétzliche
Verschliisselung der einzelnen Partitionen nahelegen.
Hier kommt wieder einmal die zentrale Herausforde-
rung dieser Thematik zum Vorschein, bei der es zwi-
schen Performance und Sicherheit abzuwigen gilt.
Weitere Fragestellungen, die weitere erhebliche For-
schungsarbeit bendtigen werden zudem im Ausblick
dieser Arbeit aufgegriffen.

VERWANDTE ARBEITEN

Das hier vorgestellt Konzept und seine Implementie-
rung basieren auf der Idee, die Nutzung von ,,Cloud
Computing* sicherer zu machen als bisher. Die erhdhte
Sicherheit entsteht dabei durch die Verteilung der Daten
auf verschiedene Cloud Provider. Obwohl der Begriff
des ,,Cloud Computings* sehr weit gefasst werden kann,
haben die wissenschaftliche Community und auch die
Industrie mittlerweile ein recht konkretes Bild davon,
was das ,,Cloud Computing® charakterisiert. Die Defini-
tion des National Institute of Standards and Technology
(NIST) hat sich durchgesetzt, da dies die umfassendste
und zugleich prignanteste ist. U. a. werden in dieser
Definition die drei Servicemodelle ,,SaaS“, ,,PaaS* und
,»1aaS“ genannt. Das SeDiCo-Projekt und damit auch
diese Arbeit bewegen sich dabei im ,JaaS“-Bereich.
Dies wurde aus Griinden der Anbieterunabhéngigkeit so
gewdhlt, da auf dieser untersten Ebene die Kapselung
der verschiedenen Anbieterschnittstellen in ein Abstrak-
tionsframework am einfachsten zu realisieren ist. Dies
liegt in der Heterogenitit der Dienste in den oberen
Schichten des Servicemodells (,,SaaS*“ und ,,PaaS‘)
begriindet. Durch Virtualisierung lassen sich im ,,JaaS*-
Modell Ressourcen dynamisch zu- und wieder abschal-
ten (Meir-Huber 2010). Dies ermdglicht ein einfaches
scale-out aber auch ein einfaches scale-up der Ressour-
cen (Maget et al. 2007). Im Gegensatz dazu bieten die
anderen beiden Servicemodelle diese Moglichkeit nicht,
da sie keinen direkten Zugriff auf die zugrundeliegen-
den Ressourcen ermdglichen.

Mit dem Konzept der Datenverteilung beschéftigt sich
auch das MimoSecco Projekt, das allerdings die Ent-

wicklung einer Middleware zum Ziel hat. Damit bewegt
sich dieses Projekt eine Stufe hoher als SeDiCo, da es
sich mit der hardwarebasierten Absicherung (mittels
sog. ,,Tokens®) von beliebigen Clients befasst. Daten
lassen sich damit verteilt, {iber wechselnde Standorte
sicher bearbeiten und abrufen. Im Fokus steht dabei
nicht die Datenbankebene, sondern der Zugriff auf
Dienste und Dateien im Allgemeinen (Schiefer 2013).
Andere Arbeiten in diesem Kontext beschéftigen sich
mit der Skalierbarkeit von Datenbanken. So wird im
Leads-Projekt an der Hochschule in Karlsruhe unter-
sucht, bis zu welchem Datenvolumen SQL-
Datenbanken gut skalieren und ab welchem Volumen
NoSQL Datenbanken die bessere Wahl sind. Mit Blick
auf neue Herausforderungen im Kontext von ,,Big Data“
(s. a. Ausblick) gibt dieses Projekt sehr niitzliche Hin-
weise und Impulse flir die weitere Arbeit im SeDiCo-
Projekt.

ZUSAMMENFASSUNG UND AUSBLICK

Mit dieser Arbeit wurde die technische Machbarkeit der
vertikalen Datenverteilung nachgewiesen. Damit die
Komplexitit der Verteilung im Rahmen des SeDiCo-
Projekts beherrschbar bleibt, wurde dieses prototypisch
anhand einer Tabelle mit fiktiven Kundendaten und
eines Primérschliissels gezeigt. Verschiedene Ansitze
fiir die Verteilung wurden in die Uberlegungen mitein-
bezogen. Des Weiteren wurden die Vor- und Nachteile
der entsprechenden Ansitze aufgezeigt. Diese Analyse
brachte zum Vorschein, dass die Verteilung mit Hiber-
nate und den zugehdrigen Listenern am besten zu reali-
sieren ist. Dies bezieht sich zum einen auf die einfache
Integration in bestehende Infrastrukturen und zum ande-
ren auf das nachfolgende Zusammenfiithren (vertikaler
JOIN) beim Abruf der Daten. Im Folgenden werden nun
weitere Herausforderungen genannt, die den Rahmen
des SeDiCo-Projekts sprengen wiirden. Sie geben je-
doch wichtige Anhaltspunkte und damit die Richtung
fiir kiinftige nachfolgende Forschungsprojekte vor.

Diese Arbeit konzentrierte sich auf das Kernthema des
SeDiCo-Projekts: die vertikale Datenverteilung. Neben
diesem zentralen Aspekt steht die Abstraktion verschie-
dener Cloud-Schnittstellen im Vordergrund. Um einen
einheitlichen Zugriff zu unterschiedlichen Cloud-APIs
zu gewihrleisten, wurde das jclouds Framework be-
nutzt. Nach voriger Evaluation anderer Abstraktions-
frameworks wie Libcloud und Deltacloud stellt sich
jclouds als das am besten fiir das Projekt geeignete
Framework dar. Dabei ist wichtig, die Daten nicht nur
zu verteilen, sondern sie auch verteilt, bei unterschiedli-
chen Anbietern zu speichern.

Uber diese Arbeit hinausgehende Fragestellungen be-
schéftigen sich nun mit der vertikalen Verteilung von
mehreren Tabellen, die tiber Fremdschliisselbeziehun-
gen verkniipft sind. Weiterhin werfen Tabellen mit
zusammengesetzten Schliisseln (sog. Compound Keys)
weitere Fragestellungen auf. Zuletzt miissen auf Daten-
bankebene die ACID-Kriterien (Haerder and Reuter
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1983) betrachtet werden. Gerade in verteilten Daten-
banken ist die Transaktionssicherheit nicht ohne weite-
res zu gewdhrleisten, da Techniken wie z. B. das 2-
Phasen-Freigabeprotokoll mit dem zugehorigen Lo-
cking-Mechanismus immer ein Abwigen zwischen
Performance und Konsistenz bedeutet. Uberdies ist die
kiinftige Entwicklung von NoSQL-Datenbanken nicht
zu vernachldssigen. Gerade NoSQL-Datenbanken sind
pradestiniert fir die Verteilung der Daten iiber mehrere
Knoten. Allerdings wird dabei aus Performancegriinden
die horizontale Verteilung (s. a. MapReduce) wegen
dem besseren scale-out genutzt. Es wird also weiterhin
zu untersuchen sein, ob sich die hier vorgeschlagene
vertikale mit der horizontalen Partitionierung in einer
Art und Weise verkniipfen ldsst, um die Vorteile beider
Partitionierungsarten, also eine hohe Performance und
eine erhohte Sicherheit, zu erreichen. Mit Blick auf den
momentanen Trend zu ,,Big Data“ und dem Versuch
diesen mit In-Memory Datenbanken beherrschbar zu
machen, erdffnen sich hier weitere Forschungsthemen,
die den Rahmen eines einzelnen Projekts bei Weitem
sprengen wiirden.
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