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KURZFASSUNG

Ein groBer Teil der heute entstehenden innovativen
Software erscheint als Online-Dienst im Web — sei es als
hochinteraktive Web-Anwendung, oder als Backend-
Dienst fiir kleine Anwendungen wie mobile Apps oder
iibliche Client-Anwendungen. Unternechmen konnen sich
durch die effektive Nutzung dieser Dienste Vorteile
verschaffen, die sich entweder in reduzierten Kosten
(TCO) oder in effizienteren Prozessen zeigen.

Voraussetzung hierfiir ist ein klares Verstindnis der
notwendigen Aufgaben und der mit der Nutzung ver-
bundenen Probleme. Diese lassen sich in drei Gruppen
einteilen: Zugang zu Cloud-Diensten, Schutz der Daten
in der Cloud und Integration verschiedener Cloud-
Dienste zu sinnvollen und effektiven Prozessen.

Dieser Beitrag beschreibt die Aufgaben und Fragestel-
lungen und gibt Hinweise, wie die Vielzahl verschiede-
ner Dienste in einem Unternehmen zu einer virtuellen
Enterprise-Cloud zusammengestellt werden kann: Wie
konnen Zuginge zu Cloud-Diensten effektiv verwaltet
werden? Welche Aspekte sind bei der Bereitstellung von
Daten in der Cloud zu beachten? Wie sind Ablaufe iiber
mehrere Dienstumgebungen sinnvoll moglich?

EINLEITUNG

Das Thema Cloud Computing ist in aller Munde. Tech-
nische Plattformen von unterschiedlichen Anbietern (u.a.
von Amazon, Google, Microsoft) sind entstanden und
haben ihre Kinderkrankheiten iiberwunden. Im Moment
entsteht ein neuer Markt fiir Software-as-a-Service
(SaaS). Dienste werden tiber das Internet bereitgestellt
und Kunden haben schon bzw. werden zukiinftig die
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Auswahl haben, wessen Dienst sie zu der Losung einer
fachlichen oder organisatorischen Aufgabe verwenden
wollen. Damit werden Dienste und Dienstanbieter aus-
tauschbar.

Auf der anderen Seite, haben Unternehmen existierende
Prozesse und besitzen Software und Infrastruktur, die
diese Prozesse automatisiert oder unterstiitzt. Zusatzlich
haben die Unternehmen natiirlich auch bestimmte An-
forderungen sowohl an ihre Software, als auch an den
Betrieb der Software. Hier erfordert die Nutzung von
Cloud Computing doch einige Anpassungen. Wéhrend
frither die Prozesse ,,innerhalb der Burg™ hinter Firewall
und unter voller Kontrolle des Unternehmens abliefen,
sollen nun externe Dienste eingebunden werden.

Die spannende Frage ist, wie passen die beiden Welten
zusammen und wie kann dieser Markt an Diensten von
Unternehmen so genutzt werden, dass sie auf der einen
Seite profitieren, alle Anforderungen an Sicherheit und
spezifische Eigenschaften ihres Business erfiillt sind und
die Integration mit der existierenden Anwendungsland-
schaft sichergestellt ist, um getétigte Investitionen zu
sichern.

Das Thema Sicherheit wird in Bezug auf die Verwen-
dung von Cloud-Diensten immer als erstes Hindernis
genannt. Das ist sicher berechtigt, aber man muss als
Unternehmen schon genau analysieren, wo man tatséch-
lich ein Sicherheitsproblem hat und in welchen Punkten
die Cloud vielleicht sogar ,,sicherer ist. Offensichtlich
ist der Schutz von z.B. Kundendaten problematisch, aber
welches kleinere oder mittelstindische Unternehmen
kann schon mit Sicherheit sagen, dass es seine Dienste
sicherer betreibt als ein grofler Anbieter, der das fiir viele
Kunden macht. Weitere wichtige Fragen entstehen be-
ziiglich Identity and Access Management sowie der
Integration von Cloud-Diensten zur Automatisierung
von Geschéftsprozessen.

In dieser Arbeit beleuchten wir die Nutzung von Cloud-
Diensten in Unternehmen. Wir definieren unsere Sicht
auf zukiinftige Enterprise Clouds, diskutieren Heraus-
forderungen und gehen auf Losungsansétze ein.
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GRUNDLAGEN

Hinter dem Begriff Cloud Computing verbirgt sich das
Bereitstellen von IT-Infrastrukturen und Diensten iiber
das Internet. Dabei stellen Anbieter den Nutzern dyna-
misch skalierbare verteilte Infrastrukturen (Hardware
und Software) auf Abruf zur Verfligung, die entspre-
chend der Nutzung abgerechnet werden.

Es lassen sich vier Arten von Clouds unterscheiden. In
einer Public Cloud stellt ein Anbieter seine Dienste
mehreren Nutzern Offentlich zur Verfiigung. Anbieter
sind hier z.B. Amazon, Google oder Microsoft. Private
Clouds befinden sich innerhalb eines Unternehmens, das
damit auch volle Kontrolle {iber Daten und Zugriff auf
Dienste hat. Man spricht iiber eine Hybrid Cloud, wenn
ein Unternehmen eine Private Cloud besitzt und eine
Public Cloud benutzt, um z.B. Lastspitzen auszugleichen
oder sicherheitsunkritische Funktionalitdten von extern
zu beziehen. In einer Community Cloud schlielen sich
Unternehmen derselben Branche zusammen und machen
ihre Private Clouds nur den Mitgliedern der Community
zugéanglich.

Fiir Clouds gibt es unterschiedliche Servicemodelle, die
auf einander aufbauen. Infrastructure as a Service (laaS)
stellt Speicherplatz, Rechenkapazitit, Server, Switches
usw. dem Kunden zur Verfigung. Bei Platform as a
Service (PaaS) stellt ein Anbieter neben Infrastruktur
auch Software inklusive Lizenzen, Wartung und Support
bereit. Eigene Anwendungen kénnen damit komplett in
der Cloud entwickelt werden. Bei Software as a Service
(SaaS) wird Software angeboten, z.B. Office-Losungen,
aber auch komplette CRM-Systeme, die iiber das Inter-
net benutzt werden kann.

Die Vorteile fiir Unternechmen bei der Cloud-Nutzung
sind vielfiltig. Eine Cloud erlaubt die bedarfsgesteuerte
Bereitstellung von Rechen- und Speicherkapazitéten,
ohne selbst die Infrastruktur fiir Lastspitzen zu betreiben.
Bezahlt wird nach Nutzung der Dienste. Auflerdem
muss sich ein Unternehmen nicht um die Wartung instal-
lierter Software sowie den Schutz vor z.B. Viren kiim-
mern. Damit realisieren Unternehmen vor allem Kosten-
vorteile und konnen die eigene IT vereinfachen.

SaaS-Anbieter decken heute schon die meisten Anwen-
dungsbereiche von Unternehmen ab. Das Angebot an
Diensten kann in drei Kategorien unterteilt werden (sie-
he [KKLS12]):

e Kklassische Anwendungsgebiete wie z.B. Dokumen-
tenmanagement, E-Procurement oder Marketing,

e Teilgebiete von Anwendungsbereichen wie z.B.
Reisekostenabrechnung oder Web-Conferencing

e Branchenlosungen z.B. fiir Logistikunternechmen
oder Steuerberater.

Die Anbieter sind vielfiltig. Einer der Markfiihrer ist
Salesforce.com, das mittlerweile iiber 100000 Kunden
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hat'. Auch der Markt in Deutschland wichst. Zum Bei-
spiel listet der SaaS-Losungskatalog des SaaS-Forums
237 SaaS-Anbieter ([SaaS11]).

Technisch betrachtet werden diese Dienste auf unter-
schiedliche Arten angeboten: In der einfachsten Form
sind sie nur iiber eine web-basierte Benutzeroberfliche
zugéinglich. Typischerweise stellen die Anbieter die
Dienste zusétzlich als Web-Services entweder auf Basis
von SOAP? und WSDL? (siche [Papa07]), oder nach
dem etwas einfacheren REST-Architekturstil (siehe
[Fiel00]) zur Verfligung. Mobile Mini-Anwendungen
(Apps), wie sie heute fiir die erfolgreichen Cloud-
Anwendungen fast unumgénglich sind, bendtigen genau
diese Schnittstellen.

Das Vorhandensein solcher programmatisch nutzbarer
Schnittstellen ermoglicht die Abbildung von Geschéfts-
prozessen auf Basis der Cloud-Dienste und ldsst damit
die Vision der Service-Orientierten Entwicklung greifbar
werden — Organisationen konnten effizient Funktionali-
titen aus der Cloud nutzen und zu sinnvollen Abldufen
(Workflows) zusammenschalten.

DER WEG ZUR ENTERPRISE CLOUD

Der Markt fiir Dienste aus der Cloud entwickelt sich
stark. Inzwischen gibt es vielfdltige Dienste und Losun-
gen aus der Cloud, vom einfachen E-Mail-Dienst iiber
Kommunikationsinfrastruktur bis hin zur Komplettlo-
sung. Unternechmen haben damit die Moglichkeit ihre
Fertigungstiefe beziiglich Software zu verringern, Best-
of-Breed oder Standardsoftware aus der Cloud zu kon-
sumieren und sich bei der Entwicklung eigener Software
auf geschéftskritische Funktionalititen und Kernprozes-
se zu konzentrieren.

Fiir die Nutzung sind unterschiedliche Szenarien mog-
lich. Entweder kauft ein Unternehmen Komplettlosun-
gen bei Anbietern, wie z.B. SAP mit BusinessByDesign
oder die CRM-Suite von Salesforce. Oder es kauft ein-
zelne Dienste, um Liicken im existierenden Software-
Portfolio zu schlieBen bzw. um kostenintensive, selbst
betriebene Software abzuldsen.

Ein Problem mit Cloud-Diensten ist, dass es wenig
Standardisierung gibt und die Dienste in die existierende
Landschaft eingebunden werden miissen. Dafiir benGtigt
ein Unternehmen eine geeignete technische Architektur
und Infrastruktur, die die Integration einfach moglich
macht. Weitere Optionen ergeben sich, wenn ein Unter-
nehmen eine Private Cloud betreibt, um Sicherheitsprob-
leme zu umgehen, und zusétzlich Dienste aus Public
Clouds nutzt.

! http://www.salesforce.com/de/customers/
? http://www.w3.org/TR/soap/
3 http://www.w3.org/TR/wsdl
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Abbildung 1: Schritte auf dem Weg zur Enterprise Cloud

Ein Unternechmen auf dem Weg in die Enterprise Cloud
muss folgende Fragen kldren bzw. folgende Schritte
(siche Abbildung 1) ausfiihren:

1. Identifikation und Auswahl potenzieller Dienste

Hierbei geht es um die Frage, welche Dienste aus
der Cloud funktionale Liicken der bestehenden
Softwarelandschaft schlieBen. Dieser Schritt sollte
also mit einer Schwachstellenanalyse im Haus be-
ginnen.

Bei der Auswahl der Dienste muss sich ein Unter-
nehmen iiberlegen, wie stark es sich an den Anbie-
ter bindet — ist dieser in einer wirtschaftlich ausrei-
chend stabilen Situation und passen die gesetzlichen
Rahmenbedingungen zur Nutzung? Gerade der letz-
te Punkt ist in Hinblick auf vertragliche Regelungen
und Datensicherheit bzw. Datenschutz von grofler
Bedeutung.

2. Wirtschaftlichkeitsanalyse

Die Abrechnungsmodelle in der Cloud variieren
sehr stark — Benutzerbezogene Modelle werden
oftmals mit Datentransfervolumina und Speicher-
kapazititen gemischt — ein objektiver Vergleich
verschiedener Anbieter fallt hier schwer, sollte aber
gerade deshalb sorgfaltig durchgefiihrt werden. In-
sbesondere fiir die Faktoren Verfligbarkeit, Leistung
und Skalierbarkeit miissen vorab geeignete Erwar-
tungswerte definiert werden.

3. Technische ErschlieBung der Dienste

Auf technischer Seite muss geklart werden, wie sich
die Cloud-Services in die eigene Infrastruktur integ-
rieren lassen. Im einfachsten Fall ist dies die Nut-
zung von Web-Seiten des Anbieters, etwas aufwin-
diger ist die Integration in automatisierte Abldufe.
In jedem Fall muss jedoch der Zugang zu den
Diensten und das damit verbundene Identity und
Access Management erstellt werden.

4. Kontrollierte Cloud-Nutzung

Die Nutzung von Cloud-Diensten muss aus Unter-
nehmenssicht dahingehend iiberwacht werden, dass
eine Bewertung der tatsdchlichen Nutzungsanforde-
rungen erfolgen kann: Sind die vertraglichen Rah-
menbedingungen eingehalten? Passen die angefal-
lenen Kosten zu den in Anspruch genommenen
Leistungen?
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Ein Unternchmen begegnet bei diesen Schritten
schiedlichen Herausforderungen, auf die wir im
den eingehen werden.

HERAUSFORDERUNGEN FUR
UNTERNEHMEN

Neben dem Thema Sicherheit, das Verantwortlichen als
erstes in den Sinn kommt, geht es bei der Nutzung von
Cloud-Diensten auch um die Frage, wie man den Zugriff
auf Cloud-Dienste kosteneffizient und sicher gestalten
kann. Auerdem miissen die externen Dienste so integ-
riert werden, dass die Prozesse geeignet unterstiitzt wer-
den.

Sicherheit

Bei der Diskussion von Sicherheitsfragen in der Cloud
muss man unterscheiden zwischen Problemen, die man
allgemein in Netzwerken und mit der eigenen IT-
Infrastruktur hat, und zwischen Cloud-spezifischen
Bedrohungen.

Zu den gemeinsamen Bedrohungen gehdren u.a. sichere
Ubertragung von Informationen, Distributed-Denial-of-
Service Attacken, bedrohliche Insider, Account und
Service Hijacking ([CISA10]) und natiirlich auch techni-
sche Pannen, die zu Systemausfillen fiihren kdnnen.
Diese Probleme hat man sowohl mit internen Systemen
(sofern sie nicht vollkommen abgeschottet sind) als auch
in Kombination mit Cloud-Diensten. Allerdings kann
man davon ausgehen, dass Cloud-Anbieter erkannte
Schwachstellen schneller erkennen und schlieBen wer-
den.

Die Nutzung von Cloud-Diensten fiihrt dazu, dass Soft-
ware und Daten, die bisher durch Firewall, DMZ und
andere Sicherheitsmechanismen geschiitzt waren, nun
auBerhalb liegen. Damit stehen Nutzer und potentielle
Angreifer auf einer Stufe.

Datensicherheit

Datensicherheit hat mehrere Aspekte: sicherer Zugriff
auf die Daten, sichere Ubertragung sowie sichere Verar-
beitung und Lagerung der Daten. Die Dateniibertragung
in und aus der Cloud wird tiiber sichere Protokolle und
Kanidle durchgefiihrt. Die Kontrolle des Zugriffs auf
Daten héngt an der Umsetzung von Rollen und Berech-
tigungskonzepten.
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Bei der Lagerung von Daten kann man unter Sicher-
heitsgesichtspunkten erwarten, dass die Daten verschliis-
selt abgelegt werden. Die Verarbeitung von Daten ist
kritisch, da die meisten Ansitze unverschliisselte Daten
fir die Verarbeitung erwarten. Den Problemen wird
unterschiedliche begegnet:

e  Unternchmen lagern nur unkritische Daten in die
Cloud aus, geschéftskritische und wertvolle Daten
werden intern verwaltet und bearbeitet.

e Sensible Daten werden verschliisselt und verteilt
abgelegt. Hier gibt es unterschiedliche Ansétze.
Zum Beispiel wird bei MimoSecco — Middleware
for Mobile and Secure Cloud Computing ([Mi-
mo12]) Sicherheit unter Verwendung von Hardwa-
re-Tokens verbessert. OmniCloud ([Fraul2a]) er-
moglicht per Software die sichere Verwendung von
Cloud-Storage Diensten und bietet auch einen Um-
zugsservice, damit man nicht von einem Anbieter
abhdngig ist.

e Mittels Homomorphic Encryption ([LaNV11])
konnen Berechnungen direkt auf den verschliissel-
ten Daten durchgefiihrt werden. Nur der Besitzer
der Daten kennt den Schliissel. Der Cloud-Anbieter,
der mit den Daten rechnet, kennt die entschliisselten
Daten dabei nicht.

Eine aktuelle Studie des Fraunhofer SIT besagt, dass die
Cloud-Anbieter die Frage nach Sicherheit sehr ernst
nehmen, aber Probleme mit der durchgingigen Umset-
zung haben [Fraul2b]. Hier besteht also noch Verbesse-
rungsbedarf.

Vertrauenswiirdigkeit der Cloud-Anbieter

Die Verwendung von Cloud-Diensten setzt voraus, dass
der Anbieter vertrauenswiirdig ist. Der erste Schritt ist,
dass Anbieter und Nutzer eine Vertragsbezichung einge-
hen und Service Levels vereinbaren.

Zusitzlich gibt es Standards, die fiir Cloud-Anbieter
relevant sind, z.B. ISO/IEC 27001 fiir Netzwerksicher-
heit. AuBerdem sind Zertifizierungsprogramme entwi-
ckelt worden. Z.B. hat der Verband der deutschen Cloud
Computing-Industrie das EuroCloud Star Audit Certifi-
cate fiir SaaS entwickelt ([EuDel1]). Allerdings miissen
sich die Zertifikate erst noch bewdhren.

Operationale Sicherheit

Fir den Kunden ist die Dienstqualitdt, Verfiigbarkeit,
Performance etc., die ein Cloud-Anbieter zusichert
wichtig, da unter Umstdnden Geschéftsprozesse nicht
ablaufen konnen, wenn ein Dienst nicht verfligbar ist.
Die Abmachung und vertragliche Zusicherung von Ser-
vice Level Agreements ist daher essentiell.

Wichtig ist auBerdem die Zuverldssigkeit und wirtschaft-
liche Situation des Anbieters. Hier stellen sich die Fra-
gen was wiirde z.B. mit den Daten passieren, wenn der
Anbieter den Betrieb einstellt oder eine Katastrophe ein
Rechenzentrum des Anbieters lahmlegt. Zusétzlich muss
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geklart sein, ob und wie Daten bei einem Anbieterwech-
sel umgezogen werden konnen.

Fiir den Kunden ist Transparenz zu Verbrauch und Kos-
ten inklusive einem entsprechenden Reporting wiin-
schenswert. Die einzelnen Anbieter stellen zwar Repor-
tingfunktionalitdt zur Verfligung, aber diese ist tiber die
Anbieter hinweg nicht standardisiert, so dass in einem
Multi-Cloud-Szenario zusitzliche Integrationsaufwéande
anfallen.

Rechtssicherheit

Grundsitzlich gehen Anbieter und Abnehmer eine Ver-
tragsbeziehung ein. Das Vertrauen ergibt sich aus dem
Vertrag. Allerdings gibt es in den unterschiedlichen
Lindern rechtliche Unterschiede, so dass der Gerichts-
stand bei Streitigkeiten relevant ist. Auflerdem unter-
scheiden sich die Auflagen bzgl. Vorratsdatenspeiche-
rung und Aufbewahrungsfristen.

Zum Beispiel miissen in Deutschland Rechnungen fiir
30 Jahre aufbewahrt werden. Der Service-Anbieter muss
das dann auch garantieren. Kritisch ist auch das Thema
Datenschutz. Deutschland hat z.B. ein sehr viel restrikti-
veres Datenschutzgesetz als die USA. Vor allem der
USA Patriots Act [USCo01] ist fiir deutsche Firmen
kritisch.

Auch wenn die Daten eines amerikanischen Service-
Anbieters aullerhalb der USA lagern, dann kdnnen US-
Behorden Zugriff auf diese Daten erlangen [Sawall].
Im Moment sind bzgl. Datenschutz unterschiedliche
Reformbemiihungen und Gesetzesanpassungen im Gan-
ge, z.B. [Eurol11].

Identity & Access Management

Ein Unternehmen hat iiblicherweise eine Benutzerver-
waltung inklusive existierender Rollen und Berechti-
gungen im Einsatz. Dort werden neue Mitarbeiter mit
der zur Job-Beschreibung passenden Rollen eingetragen
oder bei Austritt aus der Firma geldscht. Hier kommen
in Firmen Werkzeuge wie ein LDAP Directory oder z.B.
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Abbildung 2: Identity & Access Management

2013-1, Seite 42



Active Directory von Microsoft zum Einsatz. Werden
externe Dienste eingesetzt, dann miissen Benutzer und
Rollen des Dienstes mit existierenden Benutzerstruktu-
ren verbunden werden. Abbildung 2 veranschaulicht die
Aufgaben des Identity & Access Managements.

Single-Sign-On

Benutzt man Dienste mit Geschiftsbezug, dann erfordert
das iiblicherweise ein Login des Anwenders. Allerdings
soll ein Anwender sich genau einmal am System anmel-
den miissen, auch wenn im Hintergrund unterschiedliche
Dienste mit eigenen Logins zum Einsatz kommen. Hier-
fir gibt es unterschiedliche Single-Sign-On Losungen.
Im Falle von Web-Anwendungen wird oftmals wird die
einfachste Variante des automatischen Ausfiillens von
Formulardaten durch den Browser genutzt. Innerhalb der
Microsoft Systemlandschaft sind Losungen basierend
auf Active-Directory und den dort genutzten Protokollen
(z.B. SPNEGO, Kerberos) weit verbreitet.

Integration der eigenen Benutzerverwaltung

Die Integration der Benutzer und Rollen eines externen
Dienstes ist Voraussetzung fiir die richtige Nutzung des
Dienstes. Teilweise bringen Cloud-Dienste schon die
Integration mit einem Unternehmens-LDAP mit. Aufer-
dem gibt es schon Standards wie z.B. OpenlD, mit de-
nen man Identititen zwischen Anbietern verifizieren
kann. Setzt man allerdings Cloud-Dienste unterschiedli-
cher Anbieter ein, dann muss die Integration iiblicher-
weise von der internen IT durchgefiihrt werden.

Provisioning von Cloud Services

Entscheidet sich ein Unternehmen fiir die Verwendung
eines Cloud-Service, dann ist die Benutzung iiblicher-
weise an eine Rolle gebunden. HR-Services sollten z.B.
nur von HR-Mitarbeitern verwendet werden konnen.
Das bedeutet aber, dass man bei Neunutzung eines
Dienstes die entsprechenden Mitarbeiter freischalten
muss, neue Mitarbeiter miissen nachgetragen werden,
ausscheidende Mitarbeiter miissen entfernt werden.
Werden diese Aufgaben manuell ausgefiihrt, dann be-
deutet das relevante Kosten fiir ein Unternehmen. Au-
tomatisierung ist erwiinscht, allerdings gibt es noch nicht
viele Werkzeuge bzw. Anbieter fiir solche Losungen.

Automatisierung von Geschéaftsprozessen
mit Cloud Services

Cloud-Dienste kdnnen entkoppelt und autonom verwen-
det werden. Das ist das heute noch iibliche Geschéfts-
modell von vielen Anbietern. Den groBten Nutzen aus
dem SaaS-Ansatz kann ein Unternehmen allerdings
zichen, wenn die Cloud Services fiir die Automatisie-
rung bzw. Unterstiitzung von Geschéftsprozessen einge-
setzt werden und mit der existierenden internen Software
nahtlos integriert sind. Cloud-Dienste werden also als
Teile einer Service-orientierten Architektur (SOA) be-
trachtet.

Anwendungen und Konzepte der Wirtschaftsinformatik (ISSN: 2296-4592) http://akwi.hswlu.ch

Integration interner und externer Dienste

Friiher haben Firmen viel in die Integration von Anwen-
dungen investiert (Enterprise Application Integration).
Das war notwendig, weil Anwendungen, die aus Ge-
schéftssicht zusammenspielen sollten, mit unterschiedli-
chen Technologien, auf unterschiedlichen Plattformen,
aber auch mit unterschiedlichen Datenmodellen entwi-
ckelt wurden und deshalb nicht richtig zusammengepasst
haben. Die Integration findet dabei auf unterschiedlichen
Ebenen statt: auf der Datenebene, auf der funktionalen
Ebene und auf der Priasentationsebene.
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Abbildung 3: Prozessorientierte Verschaltung
von Diensten

Ahnliche Integrationsaufgaben hat man nun auch
der, wenn man Internet-Dienste unterschiedlicher
teller einbinden will. Ein Anbieter definiert sein eigenes
Datenmodell (hat z.B. sein eigenes Kundenobjekt), hat
seine Technologie (z.B. SOAP Web Services) und be-
stimmt, wie die Interaktion mit Menschen tiber User
Interfaces (z.B. ein HTML 5 mit vorgegebenem Layout)
funktioniert. Bindet man mehrere Dienste unterschiedli-
cher Anbieter ein, dann vergroBert sich die Integrations-
aufgabe.

Eine Service-orientierte Architektur ist dann schon fast
Voraussetzung, da Dienste als Bausteine bereits vorge-
sehen sind, die Infrastruktur z.B. in Form eines Enterpri-
se Service Bus Integrationsunterstiitzung bietet und
damit Dienste einfacher eingebunden werden konnen.

Ein wichtiger Aspekt bei der Integration externer Diens-
te ist Sicherheit. Technisch muss eine sichere Ubertra-
gung, Authentifizierung und moglicherweise die End-to-
End-Verschliisselung sensibler Daten sichergestellt
werden. Hier bieten SOAP Web Services mehr Mog-
lichkeiten als RESTful Web Services.

Prozessautomatisierung

Geschiftsprozesse werden von Fachexperten definiert,
sind an der Strategie orientiert und dndern sich, wenn
sich z.B. der Markt oder das Angebot veridndert oder
wenn es neue gesetzliche Regelungen gibt. Geschifts-
prozesse eines Unternehmens kénnen in unterschiedli-
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chen Varianten ausgeprégt sein, z.B. um linderspezifi-
sche Eigenheiten in internationalen Tochterfirmen abzu-
bilden. Daher ist es wichtig, Geschéftsprozesse mog-
lichst flexibel und einfach anpassbar zu implementieren.

Die Dienste einer Service-orientierten Architektur ent-
sprechen dabei einzelnen Prozessaktivititen, Teilprozes-
sen oder sogar kompletten Prozessen. Um einen Ge-
schiftsprozess abzubilden, werden existierende Dienste
passend verschaltet und die Logik zur Ansteuerung der
Dienste wird durch eine Process Engine ausgefiihrt. Die
Process Engine startet Prozesse (z.B. durch Eingang
eines Urlaubsantrags), verwaltet unterschiedliche Pro-
zessinstanzen (z.B. Urlaubsantrige der Mitarbeiter Miil-
ler und Maier) und initiiert die nidchsten Schritte einer
Prozessinstanz (z.B. Manager Schmidt muss den Antrag
von Herrn Maier genehmigen).

Der Einsatz einer Business Process Management Suite
(BPMS) in Kombination mit einer Business Rules Engi-
ne ermoglicht die schnelle Umsetzung und einfache
Anpassung von Prozessen. Anderungen werden dabei
vor allem an den Prozessmodellen (in Business Process
Model and Notation [ObMG1 1] beschrieben) und an den
Geschiftsregeln vorgenommen. Durch den Austausch
kompletter Dienste kann neue Geschiftslogik eingebun-
den werden.

Die BPMS bietet auch noch Funktionalitét fiir das Moni-
toring der Prozessausfiihrung und ist damit eine Infor-
mationsquelle flir die Prozessoptimierung,.

Cross-Cloud-Workflows

Cloud-Services konnen oftmals bereits mit anderen
Cloud-Services interagieren — die Authentifizierung mit
Mechanismen wie Open-ID ist ein sehr rudimentéres
Beispiel, bei dem ein Service-Anbieter Dienste eines
anderen nutzt. Weitere Beispiele findet man z.B. bei der
Integration von Mail-Services oder Archivlosungen.
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Abbildung 4: Cross-Cloud Workflows
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Im Gegensatz zu den elementaren Diensten finden sich
in der Cloud also bereits Teilabldufe, die — geschickt
kombiniert — zu groBeren und effizienten Workflows
kombiniert werden kdnnen. Dazu miissen die genutzten
Cloud-Services geeignet konfiguriert werden, wofiir es
in der Regel jedoch keine geeignete Programmier-
schnittstelle gibt, da diese Art der Kombination von der
aktuellen Anbietern oft nicht vorgesehen ist.

Unter anderem stellt sich hier das Problem der Identity
Propagation — wie werden Abldufe aus einer Cloud von
der ausfiihrenden Person in einer anderen Cloud anges-
toflen und unter welchem Namen erfolgt das? Abbildung
4 veranschaulicht die Situation.

ZUSAMMENFASSUNG UND AUSBLICK

Wir haben in diesem Beitrag vorgestellt, wie Unterneh-
men zukiinftig unterschiedlichste Dienste von unter-
schiedlichen Anbietern aus ihrer Enterprise Cloud in ihre
Anwendungslandschaft integrieren konnen. Ein Benut-
zer arbeitet zukiinftig mit einem Prozessportal oder stellt
sich sein User Interface nach eigenen Vorlieben zusam-
men (z.B. als Mashup) und sollte gar nicht merken, dass
er Dienste aus unterschiedlichen Quellen des Internets
konsumiert. Der zukiinftig zu erwartende Markt flir
Dienste ermdglicht dann sogar den Austausch funktional
dquivalenter Services.

Wichtig fiir den Erfolg der Enterprise Cloud ist, dass
bestimmte Herausforderungen gelost werden. Dazu
gehoren neben Sicherheitsproblemen auch Betriebsfra-
gen, z.B, wie man das Service-Provisioning und die
Abrechnung sicher und weitestgehend automatisiert
vornehmen kann. Eine weitere Herausforderung liegt in
der nahtlosen und sicheren Integration der (Web) Servi-
ces und die weitestgehend werkzeugunterstiitzte Auto-
matisierung von Geschiftsprozessen unter Verwendung
dieser Dienste.

In dieser Arbeit haben wir fiir einen Teil der Herausfor-
derungen Antworten bzw. Losungen vorgestellt. Fiir
andere Probleme, z.B. zur sicheren Verarbeitung sensiti-
ver Daten, gibt es zwar schon Ldsungsansitze, diese
miissen sich in der Praxis allerdings erst noch bewéhren.
Speziell beim Thema Cross-Cloud Workflows miissen
geeignete Losungen erst noch entwickelt werden.

Wir sind jedoch davon iiberzeugt, dass zukiinftig kleine,
mittlere und grofe Unternehmen die Enterprise Cloud
nutzenbringend einsetzen werden.
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