PROZESSMETRIKEN FUR DIE INFORMATIONSSICHERHEIT
BETRIEBLICHER ANWENDUNGSSYSTEME

Carsten Dorrhauer
Haio Rockle
Institut fiir Wirtschaftsinformatik an der Hochschule Ludwigshafen
Ernst-Boehe-Str. 4, 67059 Ludwigshafen, Deutschland
E-mail: carsten.dorrhauer @hs-lu.de, haio.roeckle @hs-lu.de

EINLEITUNG

In vielen Unternehmen ist in den letzten Jahren die In-
formationssicherheit in den Fokus der Aufmerksamkeit
geriickt, ihre Qualitédt wird aber kaum gemessen. Sicher-
heits-KPI wurden zwar vorgeschlagen (Jaquith 2007),
haben sich aber in der Praxis bislang kaum durchgesetzt.
(Schimpf und Rockle 2009). Im Gegensatz dazu werden
die Prozesse des IT Service Management (ITSM) konti-
nuierlich evaluiert. In der Praxis haben Prozessframe-
works, von denen ITIL das wichtigste ist, weite Verbrei-
tung erfahren. ITIL sieht KPI zur Messung der Ser-
vicequalitit fiir ITSM-Prozesse wie zum Beispiel Conti-
nuity Management und Incident Management vor. All-
gemeiner betrachtet sind Prozess-KPI heutzutage weit
verbreitet und akzeptiert, wihrend Zustandskennzahlen
— zumindest im Bereich der Informationssicherheit —
offensichtlich schwieriger zu fassen sind.

Eine Ursache fiir die bemerkenswerte Vernachlédssigung
der Qualititsmessung ausgerechnet bei Sicherheits-
aspekten mag deshalb darin zu finden sein, dass die
Vorgaben zur Informationssicherheit in den wichtigsten
Standards nicht durchgéingig prozessorientiert formuliert
sind. So sind zwar die wesentlichen Vorgaben des In-
formationssicherheitsmanagements aus ISO 27001 pro-
zessorientiert, nicht aber die Detailvorgaben nach ISO
27002. ITIL dagegen ist durchgingig prozessorientiert
aufgebaut. KPI zur Messung der Qualitit von ITIL-
Prozessen sind bekannt und in vielen Fillen einfach zu
implementieren und mit vertretbarem Aufwand zu erfas-
sen.

Da aber die meisten Aufgaben der Informationssicher-

heit durchaus prozessorientiert durchgefiihrt werden,

schldgt die vorliegende Arbeit eine prozessorientierte

Sicht der Sicherheitsaufgaben vor, auf deren Grundlage

prozessbasierte KPIs fiir die Informationssicherheit im-

plementiert werden konnen. Dabei gibt es Kennzahlen,

die

= den Prozess als solchen betreffen, z.B. ,,Welcher
Anteil von sicherheitsrelevanten Zwischenfillen
wird ohne Beteiligung des Servicedesk behoben?*
und solche, die

= seinen Output betreffen, z.B. ,,Welcher Anteil von
sicherheitsrelevanten Zwischenféllen wird innerhalb
einer vereinbarten Wiederherstellungszeit be-
hoben?*
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Die Unterscheidung zwischen diesen Kategorien ist
flieBend. Dem gegeniiber stehen
= nicht-prozessbasierte Kennzahlen, die eindeutig rein
technischer Natur sind, z.B. ,Haufigkeit registri-
erter Portscans auf Webservern®.
Diese Arbeit konzentriert sich dabei auf Sicherheits-
aufgaben im Zusammenhang mit betrieblichen An-
wendungssystemen. Dadurch werden die Systeme er-
fasst, in denen die betrieblich relevanten Daten mit dem
hochsten Schadenspotenzial verarbeitet werden, ohne
sich in infrastrukturellen Details zu verlieren. Die Unter-
suchung erfolgt gegliedert nach den Lebens-
zyklusphasen betrieblicher Anwendungssysteme durch
Betrachtung der jeweils relevanten Sicherheitsprozesse
und der Anwendbarkeit prozessorientierter Sicherheits-
metriken. Bei der vorliegenden Arbeit handelt es sich
um eine Neuauflage von Rockle und Dorrhauer 2011
mit einer knappen Reflektion iiber die Entwicklungen in
den letzten Jahren.

INFORMATIONSSICHERHEIT UND IHRE
MESSBARKEIT

Zu einem Managementsystem in einem Unternehmen
gehoren die Vorgabe von Zielen und ein Berichtswesen
entlang der Unternehmensorganisation, das die Kon-
trolle der Ergebnisse ermoglicht. Nicht umsonst steht in
Stellenbeschreibungen des Managements iiblicherweise
ein Passus wie ,,... berichtet an den CIO ... oder ,,...
berichtet direkt an den Vorstand ...*

Offensichtlich gibt es innerhalb eines Unternehmens

mehrere Ebenen von Berichtsempfiangern. Im Manage-

ment der Informationssicherheit sind dies in der Regel

der Informationssicherheitsmanager, haufig ISO oder

CISO genannt, der IT-Leiter (CIO) und der IT-

Vorstand, d.h. das Vorstandsmitglied in dessen Verant-

wortungsbereich die IT fillt. Jeder Berichtsempfinger

hat unterschiedliche Informationsbediirfnisse:

= Der CISO interessiert sich fiir die einzelnen Sicher-
heitsliicken, weil es zu seinen Aufgaben gehort,
diese zu bewerten und ggfs. zu beheben.

= Der IT-Vorstand ist nur an Risiken interessiert, die
fir das Gesamtunternehmen relevant werden kon-
nten oder die den Wertbeitrag der IT fiir das
Unternehmen negativ beeinflussen konnten

= Der CIO interessiert sich fiir den qualitativen Ge-
samtzustand ,,seiner” IT
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Berichte konnen in unterschiedlichsten Formen und
Formaten angefertigt werden. Grundsitzlich ist es wiin-
schenswert, quantitative Kennzahlen zu haben, die aus
Messungen gewonnen werden und die detaillierte Aus-
sagen iber Risikozustinde, Fertigstellungsgrade,
Qualitdtszustdnde, etc. treffen. Der Managementvorden-
ker Peter F. Drucker sagte z.B. nicht nur ,,If you can't
measure it, you can't manage it”, sondern auch “What
gets measured gets managed” (Drucker 1974). Im Alltag
sind solche quantitativen Kennzahlen leider hdufig nicht
vorhanden, so dass im Berichtswesen auf qualitative
Informationen und subjektive Aussagen zuriickgegriffen
werden muss, dies ist aber nicht Thema dieser Arbeit.

Fiir das Management der Informationssicherheit wird
vom wichtigsten Standard ISO 27001 ein ,MaB fiir die
Wirksamkeit der ausgewihlten MaBinahmen...” gefor-
dert (DIN2008a, Kap. 4.2.2, d), allerdings nicht weiter
spezifiziert. Entsprechend findet sich im vertiefenden
Standard ISO 27002 die Aussage ,,Das Messen von In-
formationssicherheit ist auSerhalb des Geltungsbereichs
dieses Standards* (DIN 2008a, Funote zu 0.7, j). Diese
Liicke sollte geschlossen werden mit einem Standard
ISO 27004, der nach einigen Jahren Entwicklungs- und
Abstimmungsdauer im Dezember 2009 verdffentlicht
wurde (ISO/IEC 2009), dessen praktische Verifikation
aber noch aussteht (ISO/IEC 2011).

Bereits frilher wurden zahlreiche IT Security Kenn-
zahlen (Security Metrics) vorgeschlagen (Jaquith 2007).
Die Menge an Kennzahlen ist allerdings gerade fiir Vor-
stinde viel zu grofl und die Relevanz der einzelnen
Kennzahlen zu gering. Manche Kennzahlen sind auch
aufgrund technischer Feinheiten fiir das hohere Man-
agement schlicht unverstdndlich. Dies sind Probleme,
die auch mit dem Standard ISO 27004 weiterbestehen.
Klassische Losungsansitze bestehen darin, die Kenn-
zahlen zu verdichten (aggregieren) und zu visualisieren,
z.B. in Ampeldarstellungen oder in Dashboards (,,Man-
agement-Cockpit™) bis hin zum Konzept einer ,Bal-
anced Security Scorecard”. Weitere Ansitze des Secu-
rity Reporting wurden in Schimpf und Rockle, Kap. 3
beschrieben.

Prinzipiell ist die Aggregation von Kennzahlen eine

Aufgabe, die in jedem Unternehmensbereich in Angriff

genommen werden muss. In Bezug auf das Management

der Informationssicherheit gibt es aber zwei Besonder-

heiten:

=  GemiB den internationalen Standards zum Informa-
tionssicherheitsmanagement (BSI 2008, Funk 2011)
soll der CISO direkt an den IT-Vorstand berichten,
damit wird von der Aggregationslinie IT-Vostand —
CIO - CISO abgewichen und es verstirkt sich die
Gefahr, dass der IT-Vorstand mit einer Uberzahl
von Detailinformationen konfrontiert wird.

= Auch kleine Sicherheitslicken konnen grofie
Auswirkungen haben. Jedes Detail, das bei der Ag-
gregation der Informationen wegfillt, kann Basis
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eines fatalen Unfalls oder Angriffs werden und wire
damit — nachtrdglich betrachtet — durchaus Man-
agement-relevant gewesen.

Im folgenden Kapitel greifen wir die Idee aus Schimpf

und Rockle, Kap. 3.6 auf und spezifizieren prozessori-

entierte Kennzahlen zur Informationssicherheit. Wir

nutzen damit die folgenden Vorteile aus:

= Bei der Definition von Prozesskennzahlen handelt
es sich um ein etabliertes Vorgehen,

= das speziell auch dem Management ad hoc ver-
standlich ist.

= Viele Haftungsfragen bei IT-Unfillen kénnen aus-
geschlossen werden, wenn angemessen funktionier-
ende Prozesse nachgewiesen werden.

=  Durch die hierarchische Gliederung von Prozessen
ergibt sich eine weitere Hierarchie, anhand der die
Prozesskennzahlen aggregiert werden konnen.

Bei den folgenden Untersuchungen beschrinken wir uns
auf die Prozesse, die fiir den Lebenszyklus betrieblicher
Anwendungssysteme relevant sind, einerseits weil dies
dem Fokus der Jahrestagung entspricht, andererseits
weil dadurch uv.a. die Business-kritischen Anwendungen
erfasst sind, die z.B. auch im Rahmen von Sarbanes-
Oxley betrachtet werden miissen.

SICHERHEITSASPEKTE IN DEN
LEBENSZYKLUSPHASEN BETRIEBLICHER
ANWENDUNGSSYSTEME

Sicherheitsanforderungen fiir Betriebliche An-
wendungssysteme nach ISO 27002

Die Stirke des Informationssicherheitsstandards ISO
27002 liegt darin, dass er die wesentlichen Bereiche der
Informationssicherheit, speziell die wesentlichen Si-
cherheitsmafinahmen fiir Unternehmen und andere Or-
ganisationen vollstindig abdeckt, wobei absichtlich vie-
le Freiheitsgrade bleiben. Zur Erfassung der speziellen
Sicherheitsaspekte im Lebenszyklus betrieblicher An-
wendungssysteme ist hier speziell das Kapitel (die
,Domine*) 12: ,Beschaffung, Entwicklung und War-
tung von Informationssystemen‘* vorgesehen.

Allerdings beriihren auch viele weitere MaBnahmenbe-
reiche und MaBnahmen die Sicherheit der betrieblichen
Anwendungssysteme, z.B. die Doméne ,,10 Betriebs-
und Kommunikationsmanagement®. Die folgende Tabel-
le gibt deshalb zunichst eine Ubersicht iiber die Punkte
des ISO 27002 Standards, die nach Ansicht der Autoren
relevant fiir betriebliche Anwendungssysteme sind oder
sein konnen. Da viele Punkte dieses Standards recht
offen formuliert sind, konnten andere Betrachtungen
aufgrund der Interpretationsspielrdume auch zu anderen
Ergebnissen kommen, dennoch sind wir der Ansicht,
dass diese Aufstellung als Ubersicht gut geeignet ist. Zur
Ubersichtlichkeit werden die Punkte hiufig gekiirzt dar-
gestellt, fiir die vollstdndige Formulierung sei der Leser
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auf den Originaltext des Standards verwiesen, ebenso
wie auf die Inhalte der einzelnen Punkte.

Tabelle 1: Relevante Controls des ISO 27001 Standards

Punkt im ISO 27001

Bezug zu betrieblichen An-
wendungssystemen

6.2.1 Sicherheitsanfor-
derungen in Bezug auf
externe Mitarbeiter

Anforderungen aus Sicht des
Unternehmens, soweit externe
Mitarbeiter in Entwicklung oder
Betrieb mitarbeiten

10.2  Dienstleistungs-
erbringung von Dritten
10.2.1 Vorgaben ii-
berwachen

10.2.2 Leistungen {ii-
berpriifen

10.2.3 Change Mgmt.
fir  Dienstleistungen
von Dritten

Bezieht sich auf die Qualitit der
Leistungserbringung von exter-
nen Mitarbeitern im Gegensatz
zu 6.2, wo es um ,.echte” Si-
cherheitsanforderungen geht.

6.2.2 Sicherheitsanfor-
derungen bei Daten-
zugriff von Kunden

Anforderungen aus Sicht des
Unternehmens, soweit Funktio-
nen des Anwendungssystems
von Kunden genutzt werden

10.3.1
nung

10.3.2 Systemabnahme

Kapazititspla-

Findet sich in den ITIL Prozes-
sen Capacity Management und
Change Management

6.2.3 Vereinbarungen
mit Dritten

Vertrige zur Unterstiitzung der
0.g2. Anforderungen

7 Klassifizierung von

Im  Softwareentwicklungspro-

Informationen zess sollte der Sicherheitsbedarf
des Programmcodes und der zu
verarbeitenden Daten klassifi-
ziert werden.

823 Zuriicknahme | Eigentlich bezieht sich Kapitel

von Zugangsrechten

8 des Standards auf ,,Personal-
sicherheit” in Bezug auf Ange-
stellte des Unternehmens. Spe-
ziell der Punkt 8.2.3 sollte aber
auch auf externe Mitarbeiter
angewandt werden.

10.4.1 MaBnahmen
gegen Schadsoftware

Bezieht sich eigentlich auf Vi-
renschutzmaf3nahmen und wére
damit nicht relevant fiir betrieb-
liche Anwendungssysteme.
Kann aber auch darauf bezogen
werden, dass der Code selbst
entwickelter Software frei sein
muss von Schadcode und fallt
damit in den Bereich der Code
Security

9.1.2 Zutrittskontrolle
9.1.3 Sicherung von
Biiros, Rdumen und
Einrichtungen

9.1.5 Arbeit in Sicher-
heitszonen

Kapitel 9 des Standards bezieht
sich auf physische Sicherheit.
Bei geheimen Entwicklungen
konnte es sinnvoll sein, die ge-
nannten Punkte auf Mitarbeiter
in der Softwareentwicklung
anzuwenden.

10.5.1 Backup von
Informationen

Kann in Bezug auf betriebliche
Anwendungssysteme so inter-
pretiert werden, dass diese ei-
nen angemessenen Backup er-
moglichen bzw. unterstiitzen.
Dies kann in Bezug auf Soft-
wareentwicklung aber auch in
Bezug auf Auswahl und Imple-
mentierung von Software gese-
hen werden.

10.1.2  Anderungsver-
waltung

Dieser Punkt des Standards
wird vom ITIL Prozess Change
Management abgedeckt.

10.1.3 Trennung von
Verantwortlichkeiten

Dieser Punkt ist in Bezug auf
betriebliche =~ Anwendungssys-
teme noch komplexer als im
ISO 27002, da er sich einerseits
auf die Softwareentwicklung
(vgl. ,,Analyse und Design®)
und andererseits auf den ITIL
Prozess beziehen kann.

10.7.3 Umgang mit
Informationen

10.7.4 Sicherheit der
Systemdokumentation

In Bezug auf Softwareentwick-
lung ist zu beachten, dass der
entwickelte Code und die Do-
kumentation einen angemesse-
nen Umgang erlauben.

Im Betrieb ist auf den Umgang
mit Programmcode und -doku-
mentation zu achten.

10.1.4 Trennung von
Entwicklung, Test und
Produktion

Ist sowohl fiir die Code-
Sicherheit als auch fiir die Si-
cherheit von Produktivdaten
relevant.
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10.8 Austausch von
Informationen

10.8.1 Leitlinien und
Verfahren

10.8.2 Vereinbarungen
10.8.3 Transport phy-
sischer Medien

10.8.4  Elektronische
Mitteilungen

10.8.5 Geschiftsin-
formationssysteme

Ist in Bezug auf Softwareent-
wicklung in dem Sinne relevant,
dass die entwickelte Software
angemessene Sicherheit in den
genannten Punkten erlaubt.

Ist im Betrieb dahingehend re-
levant, dass die vorhandenen
Mbglichkeiten auch angemes-
sen genutzt werden.
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10.9 E-Commerce
10.9.1 E-Commerce

10.9.2
Transaktionen

10.9.3 Offentlich ver-
fiigbare Informationen

Online-

Analog zu den Anmerkungen
zu 10.8

10.10
(Audit)
10.10.1 Auditprotokol-
le

10.10.2 Uberwachung
der Systemnutzung
10.10.3  Schutz von
Protokollinformatio-
nen

10.10.4 Admin. und
Betreiberprotokolle
10.10.5  Fehlerproto-
kolle

10.10.6 Zeitsynchroni-
sation

Uberwachung

Analog zu den Anmerkungen
zu 10.8

11.7.1 Mobile Compu-
ting und Kommunika-
tion

11.7.2 Telearbeit

Generell gelten die Anmerkun-
gen zu 10.8. Fiir Anwendungen
auf mobilen Geriten sind ggfs.
spezielle SchutzmaBinahmen zu
treffen. Fiir Anwendungen, die
per Telearbeit genutzt werden
sollen, ist die entsprechende
Kommunikationssicherheit  zu
gewihrleisten. Beides gilt fiir
die Entwicklung und fiir den
Betrieb, vgl. die Punkte 10.8
und 10.9 des Standards.

12 Beschaffung, Ent-
wicklung und Wartung
von Informationssys-
temen

Generell gilt das Prinzip, dass
Informationssicherheit in jedem
Projekt bereits in Analyse und
Design berticksichtigt werden

11 Zugangskontrolle

11.1 Geschiftsanforde-
rungen

11.1.1 Leitlinie

11.6.1 Einschrinkung
von Informations-
zugriffen

Die Leitlinie muss sowohl bei
der Entwicklung als auch im
Betrieb von Anwendungen be-
riicksichtigt werden. Es gelten
die Anmerkungen zu 10.8

11.2 Benutzerverwal-
tung

11.2.1 Registrierung
11.2.2 Sonderrechte
11.2.3 Passworter

11.2.4 Uberpriifung

Analog zu den Anmerkungen
zu 10.8

12.1.1 Analyse und | muss.

Spezifikation von Si-

cherheitsanforderun-

gen

12.2.1  Uberpriifung | Generell handelt es sich hier um
von Eingabedaten typische Elemente der Code

12.2.2 Kontrolle der
internen Verarbeitung

12.2.3 Integritit von
Nachrichten

1224  Uberpriifung
von Ausgabedaten

Sicherheit, die in der Software-
entwicklung zu beriicksichtigen
sind.

Allerdings ist es auch denkbar,
weitere Priifungen im Betrieb
vor- und nachzuschalten, um
die Sicherheit zu steigern.

Insbesondere die Integritit von
Nachrichten konnte durch Me-
chanismen der Netzwerkver-
schliisselung und —signatur un-
terstiitzt werden.

11.3.1  Passwortver-
wendung
11.54  Verwendung | Im Betrieb soll der Zugriff auf

von Systemwerkzeu-
gen

administrative Funktionen der
Software besonders geschiitzt
werden, z.B. auf Betriebssys-
temebene.

Bei der Softwareentwicklung
muss darauf geachtet werden,
dass die Anforderung im Be-
trieb erfiillt werden kann.

12.3.1 Leitlinie Kryp-
tografie

12.3.2
waltung

Schliisselver-

Der Bedarf an Kryptografie
muss in den einzelnen Projekten
ermittelt werden. Falls Krypto-
grafie genutzt wird, miissen die
Schliissel angemessen geschiitzt
werden.

AuBlerdem gelten die Anmer-
kung zu 10.8.

11.6.2 Isolation sensi-
tiver Systeme

Ist eine Betriebsaufgabe fiir
besonders sicherheitsrelevante
Anwendungen

12.4.1 Kontrolle von
Software im Betrieb

12.43  Zugangskon-
trolle zu Quellcode

Quell- und Programmcode
miissen wihrend der Entwick-
lung geschiitzt werden, insbe-
sondere beim Ubergang vom
Entwicklungs- iiber das Test-
ins Produktivsystem.

Im Betrieb muss der Pro-
grammcode geschiitzt werden.
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12.4.2 Sicherheit von
Testdaten

Falls betriebliche Daten im Test
verwendet werden, miissen die-
se dabei besonders geschiitzt
werden.
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12.5 Sicherheit bei

Entwicklungs- und
Unterstiitzungsprozes-
sen

12.5.2 Kontrolle nach
Anderungen am Be-
triebssystem

Anderungen am Betriebssystem
sowie die notwendigen Nachar-
beiten gehoren prinzipiell zum
IT Betrieb.

12.5.3 Anderungen an

Bezieht sich auf die Anderung

Softwarepaketen an Softwarepaketen, die von
externen Anbietern geliefert
werden.

Sollten grundsitzlich sparsam
verwendet werden.

12.5.4 Ungewollte | Betriebliche Anwendungen von

Preisgabe von Infor-
mationen

externen Lieferanten sollten —
im Betrieb — auf unerwarteten
Datenabfluss (Hintertiiren) oder
unsichere Datenspeicherung
und —iibertragung getestet wer-
den.

12.5.5  Ausgelagerte
Softwareentwicklung

Stellt eine Detaillierung von
Punkt 10.2 dar, bei der es spe-
ziell um externe Softwareent-
wicklung geht.

12.6.1 Kontrolle tech-
nischer Schwachstellen

Hierunter versteckt sich u.a. der
wichtige Sicherheitsprozess
,,Patch Management*.

Fiir die Entwicklung und War-
tung selbst entwickelter Soft-
ware ergibt sich hieraus aber
der Bedarf an einem Sicher-
heitssupport, der sehr kurzfris-
tig Patches fiir bekanntgewor-
dene Schwachstellen entwickelt
und bereitstellt.

13 Umgang mit Infor-
mationssicherheitsvor-
fillen

14 Sicherstellung des
Geschiftsbetriebs

15 Einhaltung von
Vorgaben

Diese Prozesse beziehen sich
zwar u.a. auch auf betriebliche
Anwendungen, werden aber
hier nicht vertieft behandelt,
weil diese im ITIL wesentlich
breiter behandelt werden.

Sicherheit Betrieblicher Anwendungssysteme im IT

Service Management

Zur Auswahl Zu Untersuchender Prozesse

Entwicklung, Einfithrung und Betrieb betrieblicher An-
wendungssysteme werden grundsitzlich in mehr oder
weniger formalisierten Prozessen organisiert. Viele
Unternehmen definieren diese Prozesse nicht grundleg-
end selbst, sondern nutzen ein Prozessframework als
Vorlage. Besondere Bedeutung hat ITIL erlangt, das als
Sammlung von Best Practices erwiesenermaflen prak-
tisch erfolgreiche Prozesse miteinander kombiniert.
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Im Folgenden sollen Prozesse, die im Lebenszyklus be-
trieblicher Anwendungssysteme eine Rolle spielen, auf
die Messbarkeit von Sicherheitsqualitit untersucht wer-
den. Dazu konnten konkrete Prozesse in Unternehmen
erfasst und analysiert werden; hier soll jedoch ein an-
derer Weg gewihlt werden. Leider ist es schlechterdings
unmoglich, die Gesamtheit in der Praxis vorkommender
individueller ITSM-Prozesse zu erfassen. Eine em-
pirische Analyse wire deshalb entweder mit unverhalt-
nismidBig groBem Aufwand verbunden oder auf
Einzelfille beschrinkt, deren Représentativitit nicht
feststellbar wire.

Es bietet sich daher an, mit den ITIL-Prozessen die ver-
breitetesten Prozesse des IT Service Management auf
diesen Aspekt hin zu untersuchen. Bei ihnen handelt es
sich um bewihrte Vorgehensweisen, die in vielen Féllen
erfolgreich eingesetzt werden und die seit nunmehr zwei
Jahrzehnten kontinuierlich den Riickmeldungen aus der
Praxis und den technischen Entwicklungen angepasst
werden.

Die ITIL-Kernveroffentlichungen des Office of Gov-
ernment Commerce nehmen vielfach Stellung zur Mess-
barkeit und zur Messung der Prozessqualitit. Einige
dieser Vorschldge haben Sicherheitsrelevanz — nicht nur
jene zur Messung des ITIL-Prozesses Information Secu-
rity Management, sondern auch solche zur Messung
vieler anderer Prozesse, die in ihrer Gesamtheit den
kompletten Lebenszyklus eines Anwendungssystems
betreffen. Im Folgenden werden diese Empfehlungen
aus der Sicherheitsperspektive betrachtet. Eine beson-
dere Rolle nehmen dabei die Entwicklungs- und Test-
phase der Applikation ein, da ITIL diese zwar mit Pro-
zessen wie Release Management und Configuration
Management unterstiitzt, aber kein eigenes Vorge-
hensmodell fiir Softwareentwicklungsprojekte enthalt.
Die Projektmanagementmethode des OGC hat nicht
dieselbe weite Verbreitung wie ITIL gefunden. Fiir diese
Lebenszyklusphasen kommt daher den ISO-Normen
2700x (Kapitel ,,Sicherheitsanforderungen Fiir Betrie-
bliche Anwendungssysteme Nach ISO 27002”) sowie
den Methoden und Vorgehensweisen des Software En-
gineering (Kapitel ,,Sicherheit bei der Herstellung be-
trieblicher Anwendungssysteme™) ein spezieller Stel-
lenwert zu.

Service Level Management

Vor der Einfithrung eines neuen IT-Service werden die
Kundenanforderungen aufgenommen, analysiert und
dokumentiert. Neben den funktionalen und nichtfunktio-
nalen Anforderungen an die betriebliche Applikation
werden dabei auch die Anforderungen an ihren Betrieb
und den Support definiert. ITIL kennt dafiir den Prozess
des Service Level Management (OGC 2007b, S. 65ff.).
In Zusammenarbeit mit dem Kunden wird der Service
gestaltet; standardisierte Services werden aus einem
Servicekatalog abgerufen. Neben vielen anderen Para-
metern wird dabei nach Kundenanforderung auch das
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erforderliche Sicherheitsniveau festgelegt. ITIL schligt

zur Messung der Prozessqualitit Kennzahlen vor (Ebel

2008, S. 225f.), von denen viele vor allem die Services

als Output der Prozesse messen.

=  Dazu zdhlen im Fall des Service Level Management
die relative und absolute Héufigkeit von Service-
Level-Verletzungen, was zundchst wenig Sicher-
heitsbezug zu haben scheint. An anderer Stelle for-
dert ITIL aber die besondere Erfassung von sicher-
heitsrelevanten Service-Level-Verletzungen. Es ist
nur ein kleiner Schritt, die Kennzahlen zu Service-
Level-Verletzungen ebenfalls separat fiir solche
Fille zu ermitteln, dann werden sie auch aus Si-
cherheitsperspektive relevant. Insbesondere ihre
Entwicklung iiber mehrere Betrachtungsperioden
gibt dann eine recht genaue Einschitzung, wie sich
die Sicherheitsqualitit entwickelt.

= Auch die Analyse, welche Service-Level-
Verletzungen in welcher Haufigkeit auf Fehler von
Subauftragnehmern zuriickzufithren sind, gewinnt
Relevanz fiir die Erhohung des Sicherheitsniveaus,
wenn die zusitzliche Kennzeichnung der Service-
Level-Verletzungen als sicherheitsrelevant mit aus-
gewertet wird. Eine sich daraus unmittelbar erge-
bende Handlungsempfehlung konnte der Wechsel
des Subauftragnehmers sein.

= Eine weitere ITIL-Kennzahl zum Service Level
Management ist der Anteil der Services, fiir die es
iiberhaupt keine SLA gibt, die also am offiziellen
Prozess vorbei erbracht werden. Offensichtlich ist
fiir Services ohne SLA auch kein Sicherheitsniveau
definiert, das vom Kunden eingefordert werden
konnte. Thre Zahl sollte moglichst gering sein, was
gleichbedeutend damit ist, fiir diese ,,Abdeckungs-
rate” des Service Level Management 100 Prozent
als ZielgroB3e anzustreben. Sie hat somit zumindest
zum Teil Sicherheitsbedeutung.

= Die Qualitit des SLM-Prozesses kann dariiber
hinaus gemessen werden, indem man die Anzahl der
SLA-Reviews und die der daraus abgeleiteten
MaBnahmen analysiert. Damit wird deutlich, ob der
Prozess ,,gelebt* wird, ob, wie schnell und in wel-
chem Umfang also Anderungen der Kundenanfor-
derungen oder neue Anforderungen vom SLM auf-
gegriffen werden. Auch dies betrifft mit allen an-
deren Anforderungen insbesondere die Sicherheit-
sanforderungen. Diese Kennzahl hat fiir sich alleine
zwar keinen direkten Sicherheitsbezug, gibt aber
Auskunft iiber die Aussagekraft der anderen er-
hobenen Kennzahlen.

»  Uber diese Kennzahlen hinaus sieht ITIL Kunden-
befragungen zur Zufriedenheit mit dem SLM vor.
Fragen zur Auswertung der Kundenzufriedenheit
mit der Sicherheitsqualitit konnten etwa lauten:
Sind die Sicherheitsanforderungen an den IT Ser-
vice mit Thnen seitens des Service Providers zu
Ihrer Zufriedenheit erdrtert worden? Wurden Thnen
Alternativen aufgezeigt? Wurden Thnen die Kosten
dieser Alternativen genannt? Wiirden Sie die si-
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cherheitsrelevanten Anforderungen in den SLA
wieder genauso definieren? Sind die in den SLA mit
Thnen vereinbarten Sicherheitsanforderungen vom
Service Provider in vollem Umfang erfiillt worden?

Availability Management

Zentrale Bedeutung bei der Einhaltung von SLA kommt

der Verfiigbarkeit der Services zu, um die sich der ITIL-

Prozess Availability Management von der Definition der

Verfiigbarkeitsanforderungen bis zur Uberwachung der

tatsdchlichen Verfiigbarkeit kiimmert (OGC 2007b, S.

97ff.). Zwischen Verfiigbarkeit und Informationssicher-

heit besteht eine gegenseitige Abhéngigkeit:

=  Aus Sicherheitsperspektive setzt sich Informations-
sicherheit zusammen aus Vertraulichkeit, Integritit
und Verfiigbarkeit von Informationen

=  Aus der Perspektive des Availability Management
ist die Sicherheit einer von vielen Faktoren, die die
Verfiigbarkeit bedingen. Andere sind z.B. Redun-
danz, Hardwareersatzteillager, aktuelle und ge-
pflegte Konfigurationsdaten.

Selbstverstiandlich miissen Sicherheitsmalnahmen auf
die vereinbarte Verfiigbarkeit abgestimmt werden. Ein
niedriges Sicherheitsniveau impliziert ein gesteigertes
Risiko ungeplanter Serviceausfille aufgrund von Si-
cherheitszwischenfillen. Dieses wiederum senkt die
maximale Verfiigbarkeit, zu der sich der Service Provi-
der in einem SLA verpflichten kann.

Die Messung der Leistungsfihigkeit dieses Prozesses
gibt leider recht wenig fiir die prozessbasierte Messung
der Sicherheitsqualitit her. Die wichtigsten KPI sind die
Verfiigbarkeiten der Services und der zu ihrer Erbrin-
gung verwendeten Komponenten sowie die zur Wieder-
herstellung eines Service nach einem Ausfall im Mittel
benotigte Zeit. Auch hier gibt es natiirlich einen Zu-
sammenhang zur Sicherheitsqualitdt. Er ldsst sich aber
nicht isolieren, es sei denn, man wollte eine theoretische
Verfiigbarkeit bei Vernachlidssigung nicht sicherheitsin-
duzierter Ausfélle konstruieren. Eine solche Kennzahl
wire nicht nur sehr weit hergeholt, sie méfe auch nicht
primdr den Prozess selbst, sondern seinen Output und
erfiillte damit eben nicht den eingangs erhobenen An-
spruch der prozessorientierten Messung von Sicher-
heitsqualitit. Gleiches gilt fiir den Versuch, Wiederher-
stellungszeiten nach sicherheitsrelevanten Zwischenfil-
len zu isolieren. Schlieflich hingt die Wiederherstel-
lungszeit nach einem Ausfall von technischen und orga-
nisatorischen Faktoren ab, nicht primir vom Grund des
Ausfalls.

IT Service Continuity Management

Der Prozess IT Service Continuity Management kiim-
mert sich um Katastrophenfille. Er soll das Risiko be-
stimmter katastrophaler Ereignisse vermindern und die
Organisation auf den Fall vorbereiten, dafl sie dennoch
eintreffen. Neben Ereignissen wie Erdbeben, Feuer oder
Hochwasser konnen auch manche sicherheitsrelevante
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Angriffe zu beriicksichtigen sein (OGC 2007b, S.

125ff.). ITIL schldgt zur Messung prozessbasierte Maf3-

stidbe vor:

= Der Anteil der Service Level Agreements, die auf
Katastrophenschutz Bezug nehmen. Damit wird
gemessen, wie weit der Service Continuity-Gedanke
die Organisation durchdrungen hat. In leicht ab-
gednderter Form konnte man messen: "Welcher An-
teil der SLA nimmt Bezug auf die Vorbeugung und
Notfallplanung fiir Katastrophenfélle durch interne
oder externe Angriffe?"

= Die Anzahl der Audits im Zeitverlauf und der An-
teil der erfolgreichen Audits misst, wie sehr der
Prozess "gelebt" wird und wie gut die Organisation
auf den Katastrophenfall vorbereitet ist. Eine Ein-
grenzung nach Katastrophen durch Angriffe ist auch
hier moglich und gibe der Kennzahl zusitzliche Si-
cherheitsbedeutung.

Supplier Management

Die Lieferanten und Subunternehmer, die der Service
Provider engagiert, um mit ihrer Unterstiitzung seine
Serviceversprechen zu halten, bestimmen die Qualitit
der Services ebenso wie er selbst. Mit Threr Auswahl
und der Pflege der Lieferantenbeziehungen beschiftigt
sich der Prozess Supplier Management (OGC 2007b, S.
149ff.). Da eine von einem Zulieferer verursachte Si-
cherheitsliicke ebenso folgenschwer wie eine selbstver-
schuldete sein kann, die Kontrolle und Steuerung sich
aber schwieriger als bei eigenen Mitarbeitern gestalten,
ist auch dieser Prozess sicherheitsrelevant.

Die Qualitdt des Supplier Management wird gemessen,
indem man die Abdeckung der Lieferantenbasis durch
gemil diesem Prozess verwaltete Beziehungen oder die
Anzahl und Entwicklung der Lieferantenreviews erhebt.
Primér den Output des Prozesses messen Anzahl, Anteil
und Entwicklung der von Lieferanten verschuldeten SL-
Verletzungen. Letzteres liee sich dank separater Erfas-
sung sicherheitsrelevanter SL-Verletzungen auch sicher-
heitsbezogen spezialisieren.

Information Security Management

Der ISM Prozess ist der ITIL-Prozess, der Sicherheit im
Namen trigt und der unmittelbar fiir Sicherheit
zustiandig ist. ITIL beschreibt nicht technische Losun-
gen, sondern die sie verwendende Ablauforganisation
(OGC 2007b, S.141ff.).

Zur Messung der Prozessqualitdt wird z.B. vorgeschla-
gen, die Menge der Angriffe und Infektionen im Zeitver-
lauf zu erfassen. Dieser Kennwert misst allerdings
sowohl die Qualitdt ihrer Erkennung (je mehr desto
besser) als auch die Qualitdt der Vorbeugung (je weni-
ger, desto besser) und ist damit insgesamt wenig aus-
sagekriftig.

Weitere in diesem Zusammenhang vorgeschlagene
Kennzahlen sind auch in der Sicherheitsbranche bekannt
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aber in vielen Fillen nicht prozessbasiert. Der ISM-
Prozess als solcher ist in ITIL allerdings so allgemein
formuliert, dass es schwierig ist, ihn anhand von Kenn-
zahlen zu messen. Anhaltspunkte, die dennoch dafiir
sinnvoll sein konnten, sind z.B. die Frequenz der Uber-
arbeitung von Richtlinien, Analysen und Evaluationen.

Change Management

Siamtliche Anderungen an der Infrastruktur haben de-
finierte Prozesse zu durchlaufen. Im Rahmen des
Change Management wird tiber sie entschieden (OGC
2007a, S. 42ff.). Zu den Priifungen, denen eine poten-
tielle Anderung im Genehmigungsprozess unterzogen
wird, gehoren auch solche, die ihre Konsequenzen fiir
die Angriffssicherheit der Infrastruktur abschétzen. Nur
ein konsequent umgesetzter Change Management Pro-
zess bietet einen wirksamen Schutz vor unbedacht auf-
gerissenen Sicherheitsliicken in der Infrastruktur. Um
ihn zu messen, kann man seinen Abdeckungsgrad erhe-
ben, also die Anzahl der nicht genehmigten Anderungen,
die im Idealfall Null sein sollte. Mit der Anzahl der
Storungen, die unmittelbar durch Anderungen verur-
sacht wurden, misst man die Sorgsamkeit des Genehmi-
gungsprozesses (Ebel 2008, S. 394). Zum wiederholten
Mal zahlt sich hierbei die Kennzeichnung von Stérungen
als sicherheitsrelevant aus, wenn man den Sicherheits-
beitrag des Prozesses zu erfassen beabsichtigt.

Event Management, Incident Management und Problem
Management

Drei Prozesse sorgen fiir einen moglichst reibungslosen
Systembetrieb. Incident Management befasst sich mit
der Behandlung von Stérungen, (OGC 2007c, S. 46ff.)
Problem Management mit den hinter den Storungen
liegenden Ursachen (OGC 2007c, S. 58ff.) und Event
Management mit Vorfillen, z.B. aus automatisiertem
Monitoring, die ein Eingreifen erforderlich machen
(OGC 2007c, S.35ff.). Die Prozesse arbeiten eng zu-
sammen und konnen alle drei auch sicherheitsrelevante
Fille betreffen. Ein Event kann ein Hinweis auf einen
Systemeinbruchsversuch sein, ein Incident kann aus
einem erfolgreichen Systemeinbruch resultieren, ein
Problem kann eine offene Sicherheitsliicke sein, die die-
sen Systemeinbruch ermoglicht. Erkennt man sicher-
heitsrelevante Events, Storungen und Probleme als sol-
che und kennzeichnet man sie fiir die spitere Auswer-
tung als solche, so kann man nicht nur an ihrer Anzahl,
Erfolgsquote, Bearbeitungsdauer und Entwicklung im
Zeitverlauf den Sicherheitsbeitrag dieser operativen
Prozesse messen. Die erhobenen Daten liefern auch das
Material zur Messung anderer Prozesse, wie bereits be-
schrieben wurde.

Weitere Prozesse

Weitere Prozesse zu Erstellung, Inbetriebnahme und
Betrieb betrieblicher Anwendungssysteme haben mittel-
bare Sicherheitsrelevanz. So definiert das Capacity Ma-
nagement Kapazititsanforderungen, die bei der Defini-
tion von Sicherheitsmafnahmen zu beriicksichtigen sind.
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Der Demand Management Prozess sorgt u.a. dafiir, dass
die Kundenorganisation ein Sicherheitskonzept be-
kommt, das ihren Anforderungen entspricht und berit
bei technischen Fragen. Der Prozess Release Manage-
ment kiimmert sich u.a. um die Verteilung von Si-
cherheitspatches auf die Client-PCs der Mitarbeiter. Das
Service Asset and Configuration Management doku-
mentiert die aus Hardware, Software und Dokumenten
bestehende Konfiguration. Seine gewissenhafte Durch-
fiihrung ist Grundlage praktisch aller anderen Prozesse
eines IT Service Providers und damit auch der oben
aufgefiihrten.

Diese Prozesse zur Messung von Sicherheit heranzuzie-
hen, ist moglich, aber u.E. wenig zweckdienlich, da sie
Sicherheit entweder nur mittelbar betreffen oder diese
nur einen kleineren Teil ihrer Aufgabe ausmacht.

Sicherheit bei der Herstellung Betrieblicher An-
wendungssysteme

Projekt Kick-Of

Zum Start eines Softwareentwicklungsprojekts oder ei-

nes neuen Software-Releases gehoren neben der allge-

meinen Projektplanung auch der Aufbau des Entwick-

lungsteams und die Festlegung des Entwicklungsprozes-

ses. Hierzu gehoren auch die sicherheitsrelevanten

Punkte

=  Sicherheits- und Qualititsanforderungen an externe
Mitarbeiter

=  Anforderungen von Ridumen und IT-Ressourcen
sowie die Vergabe der notwendigen Zugangs-,
Zutritts- und Zugriffsrechte fiir interne und externe
Mitarbeiter, idealerweise nach einem formalen, do-
kumentierten Verfahren, das zum Projektabschluss
auch die Zuriicknahme der Rechte erlaubt (vgl.
,,Projektabschluss”)

=  Ggfs. Einrichtung von Sicherheitszonen oder spe-
ziellen Biiros, Rdaumen und Einrichtungen und die
entsprechenden Zutrittsrechte

*  Prozess zur Uberwachung der (internen und) ex-
ternen Mitarbeiter sowie zur Uberpriifung von
deren Leistungen

=  Prozesse zur Verwaltung von Quellcodes und Pro-
grammcodes sowie Dokumentation, speziell zur
Gewihrleistung der Integritit bei der Ubergabe
zwischen Entwicklungs-, Test- und Produktivsyste-
men. Diese Prozesse konnen sich je nach der Si-
cherheitsrelevanz der zu entwickelnden Software
deutlich unterscheiden.

Mit der Gewihrleistung der Integritit der Quell- und
Programmcodes kann sowohl eine Manipulation des
Codes durch Dritte als auch eine Infektion mit Schadco-
de ausgeschlossen werden. Natiirlich sind auch die Ver-
traulichkeit und Verfiigbarkeit von Code sicherheitsre-
levant, aber hier nur von untergeordneter Bedeutung.
Dasselbe gilt fiir die Versionierung, die zwar innerhalb
des Entwicklungsprozesses wichtig ist, aber nicht in
Bezug auf die Sicherheit.
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Im Rahmen eines einzelnen Projektes scheinen Kenn-
zahlen in Bezug auf diese Aufgaben nicht zweckmifig
zu sein. Sofern aber innerhalb des Unternehmens eine
Vielzahl solcher Projekte durchgefiihrt wird, konnen
Kennzahlen definiert werden, die jeweils die Anzahl
oder den Anteil an Projekten angeben, in denen der ent-
sprechende Punkt nicht beriicksichtigt wurde.

Im Zusammenhang mit der Sicherheit von Quell- und
Programmcodes konnen auflerdem Kennzahlen des In-
cident Management verwendet werden, z.B. die Anzahl
von Sicherheitsvorfillen in Folge fehlerhaften Codes.

Analyse und Design

Zur Analysephase innerhalb eines Softwareentwicklung-

sprojektes gehoren alle Uberlegungen und Festlegungen,

die eine generelle Bedeutung fiir das System haben und

nicht auf der Basis technischer Uberlegungen erledigt

werden konnen. Aus Sicherheitssicht sind dies:

= Benutzerkreis fiir die Anwendung: Nur interne Be-
nutzer / Partner des Unternehmens / offentlicher
Zugriff

= Art der von der Anwendung verarbeiteten Daten,
speziell im Hinblick auf eine notwendige Klassi-
fizierung der Daten

= Geschiftliche Bedeutung der Anwendung und der
verarbeiteten Daten

= Art der Benutzerverwaltung: Registrierung,
Rechtevergabe, Sonderrechte, Passworter

= Bedarf an einer funktionalen Trennung bestimmter
Verantwortlichkeiten (Separation of Duties)

= Bedarf an Kommunikationsmechanismen wie elek-
tronische Nachrichten oder externe Zugriffe, die
eine Verschliisselung erfordern

In der Designphase sind die Ergebnisse der Ana-

lysephase aufzugreifen und aulerdem weitere Punkte zu

berticksichtigen, die soweit technischer Natur sind, dass

sie fiir die Analyse nicht relevant waren. Technische

Entscheidungen der Designphase betreffen die fol-

genden Punkte:

=  Backup-freundliche Datenspeicherung oder Bereit-
stellung spezieller Backup-Mechanismen

= Erzeugung von Auditprotokollen (Benutzer-, Ad-
ministrations- und Fehlerprotokolle) der An-
wendung, die Datenschutz-konform gespeichert und
ausgewertet werden konnen. Idealerweise unter-
stiitzt die Anwendung die elektronische Auswertung
und ggfs. die Anonymisierung oder Pseudonymis-
ierung der Protokolle.

=  Sicherheitsmechanismen nach Kapitel 12.2 des ISO
27002: Uberpriifung von Ein- und Ausgabedaten,
Kontrolle der internen Verarbeitung sowie Gewihr-
leistung der Integritdt von Nachrichten.

Alle Sicherheitsanforderungen sind dabei als ,,sicher-

heitsrelevant™ zu dokumentieren. Als Kennzahl schlagen
wir die Anzahl sicherheitsrelevanter Anforderungen vor.
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Dies dokumentiert einerseits die Durchfithrung des Pro-
zesses, andererseits — wenn auch nur sehr grob — den
Prozessoutput. Vorteilhaft ist, dass diese Kennzahl als
Benchmark dienen kann fiir den Anteil nicht oder
fehlerhaft umgesetzter Sicherheitsanforderungen (vgl.
»TLest” und ,,Support”). Detailliertere Kennzahlen wiren
aullerdem nach Ansicht der Autoren fiir Managemente-
benen nicht verstandlich.

Softwareentwicklung

Getreu des Paradigmas, dass nach sorgfiltigen Analyse-
und Designphasen in der Entwicklung praktisch keine
Freiheitsgrade mehr bestehen, bestehen keine zusitzli-
chen Sicherheitsanforderungen fiir die eigentliche Soft-
wareentwicklung.

Da es aber iiblich ist, dass einzelne Anforderungen wih-
rend der Entwicklung aus Griinden von Zeit und Auf-
wand wieder gekippt oder zumindest zuriickgestellt
werden, ist es sinnvoll, die Anzahl und den Anteil (in %)
der nicht implementierten Sicherheitsanforderungen als
Kennzahlen zu verwenden.

Test

Grundsitzlich kann sorgfiltiges Softwaretesten die Qua-
litdt und die Sicherheit von Software massiv erhGhen.
Zum allgemeinen Thema ,, Testing™ wurden aber bereits
seit vielen Jahren zahlreiche Arbeiten verfasst (Myers
2001, Sommerville 2011), so dass wir dieses Thema hier
nicht allgemein vertiefen wollen.

Die (weiteren) sicherheitsrelevanten Aspekte des Soft-
waretests entsprechen den Punkten 12.2.1 bis 12.2.4
sowie 12.4.1 bis 12.4.3 und — falls externe Mitarbeiter
beteiligt sind — den Punkten 6.2, 10.2 und 12.5.5 des
ISO 27002 (vgl. ,Sicherheitsanforderungen Fiir Betrie-
bliche Anwendungssysteme Nach ISO 27002%). Im
Testprozess betrifft dies die folgenden Schritte

Tabelle 2: Kennzahlen fiir Softwaretests

Prozessschritte Mogliche Kennzahlen

= Anzahl der beteiligten
externen Mitarbeiter
= Anteil der nicht

Sicherstellen  der
Zuverlissigkeit und

Qualitdt  externer bekannten / gepriiften
Mitarbeiter  (falls Personen
zutreffend)

Ubernahme der zu | * Anteil der ohne Integ-
ritdtspriifung iber-

testenden Pro- .
nommenen Module (in

grammmodule aus %)

der Entwicklungs- | =  Anteil der fehlgeschla-

umgebung und Prii- genen Priifungen (in

fung, dass die Mo- %)

dule  unverdndert

iibernommen wur-
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den (Integritét)

=  Anteil der Testabldufe,

Generierung  oder !
bei denen Produk-

Ubernahme von tivdaten verwendet
Testdaten und Test- wurden (in %)

fillen. Falls hierbei | = davon Anteil ohne
produktive  Daten Genehmigung oder be-
verwendet werden sonderen Schutz
Genehmigung und
besonderer Schutz

= Anteil von Tests, bei

Durchfiihrung von 1E8L
denen auf die Sicher-

Sicherheitstests . heitstests verzichtet

nach 12.2.1 bis wurde (in %)

1224 des ISO | = Anteil von Tests, bei

27002 denen die  Sicher-
heitstests fehlgeschla-
gen sind (in %)

= Anteil an Sicherheit-
sanforderungen  (vgl.
Softwareentwick-
lung”), die nicht veri-
fiziert werden konnten

Durchfiihrung wei-
terer  funktionaler
und nicht-
funktionaler Tests
(entsprechend dem
oben stehenden
Absatz nicht im
Scope unserer Be-
trachtungen)

Behandlung der | Héangt von der konkre-
Testergebnisse und | ten Ausgestaltung des
gefs. unveridnderte | Prozesses ab.
Weitergabe der ge-
testeten Pro-
grammmodule

Support

Der Sicherheitssupport fiir in Betrieb genommene An-

wendungen hat die Aufgabe, bekanntgewordene Sicher-

heitslicken moglichst schnell zu schlieen, indem Pat-

ches bereitgestellt werden, die dann dem ITIL Prozess

Change Management zur Verfiigung gestellt werden,

damit sie in die Produktivsysteme eingespielt werden.

Mogliche Kennzahlen hierzu wiren

=  Bedarf an Patches pro Jahr (absolute Anzahl)

= Anteil an Patches, die nicht in einem vorgegebenen
Zeitraum zur Verfiigung stehen (in %)

= Anteil an Patches, die im Systemtest oder im Pro-
duktivsystem Probleme bereiten (in %)
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Weitergehender Support im Sinne der Bereitstellung
zusitzlicher Softwarefunktionen stellt keine Sicherheits-
aufgabe dar, ist also hier nicht zu betrachten.

Projektabschluss

Zum Projektabschluss, der in der klassischen Software-

entwicklung verschiedene interessante Punkte enthilt,

gehort aus Sicherheitssicht auch

= Das De-Provisioning bzw. die Zuriicknahme spe-
zieller Zugangs-, Zutritts- und Zugriffsrechte fiir in-
terne und externe Mitarbeiter

Wenn die Vergabe der Rechte durchgédngig nach einem
formalen Prozess durchgefiihrt wurde, sollte dies auch
fiir die Zuriicknahme der Rechte gelten. Innerhalb eines
einzelnen Prozesses erscheint eine Kennzahl, die iiber
ein ,,wurde durchgefiihrt / wurde nicht durchgefiihrt*
hinausgeht, nicht zweckmiBig. Uber viele Prozesse ei-
nes Unternehmens hinweg ist — analog zu ,,Projekt Kick-
Off” — eine Kennzahl denkbar, die die Anzahl oder den
Anteil der Prozesse ohne explizite Zuriicknahme von
Rechten angibt.

ZUSAMMENFASSUNG UND AUSBLICK

Es zeigt sich, dass die Sicherheit von Applikationen
auch abseits von grofSen Anhdufungen technischer Pa-
rameter messbar ist, wenn man nicht nur die Hard- und
Softwarekomponenten, sondern auch die Qualitit der
sicherheitsunterstiitzenden Prozesse ins Auge fasst. Man
misst dann nicht mehr nur das Erreichen eines Zieles,
sondern auch, wie gut es verfolgt wurde.

Beziiglich einiger IT-Service-Management-Prozesse hat

sich ein recht einfaches Muster wiederholt:

= Man misst den Abdeckungsgrad eines sicherheits-
relevanten Prozesses. Die ZielgroBe ist 100%.

= Beriicksichtigt man bei der Datenerfassung die Si-
cherheitsrelevanz, erfasst man also z.B. sicherheits-
relevante Storungen oder sicherheitsrelevante SLA-
Klauseln separat, so ist es ein Leichtes, gingigen
Kennzahlen zur Messung der Prozessqualitit ihre
Pendants zur Seite zu stellen, die iiber den Sicher-
heitsbeitrag des jeweiligen Prozesses Auskunft ge-
ben.

Die Autoren sprechen sich dafiir aus, prozessorientierte
Kennzahlen zur Messung der Sicherheit heranzuziehen.
Da das Informationsbediirfnis auf verschiedenen Hierar-
chieebenen unterschiedlich ist, ersetzen diese aber tech-
nische Sicherheitsparameter nicht. Technische Groéfen
behalten ihre Wichtigkeit insbesondere fiir die Analyse
von FEinzelfillen und die Erarbeitung technischer Ver-
besserungsmaBinahmen durch Sicherheitsverantwortliche
der IT. Sie eignen sich aber weit schlechter als prozess-
orientierte Kennzahlen als strategisches Instrument der
Unternehmensfiihrung auf den dariiber liegenden Hie-
rarchieebenen.
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AKTUELLE ENTWICKLUNGEN

Da in den letzten Jahren kein neuer ITIL-Standard ver-
offentlicht wurde — aktuell ist immer noch der ITIL-
Standard V3 von 2007 — beschriankt sich unsere Be-
trachtung der Entwicklungen hier auf die Entwicklung
der ISO 27xxx Standardfamilie.

Der Messbarkeit der Informationssicherheit wird in den
Standardsierungsgremien mehr und mehr Bedeutung
zugerechnet. Dabei gehen die aktuellen Ansétze dahin,
Metriken prozessorientiert zu bilden und in einem
PDCA-Zyklus zu managen (ISO/IEC 2011, ISO/IEC
2013). Dieser Ansatz entspricht den gingigen Mecha-
nismen auch zum Management der Informationssicher-
heit selbst und steht nicht im Widerspruch zu den darge-
stellten Vorschligen dieser Arbeit.

Fiir die Bildung der Metriken selbst ist aber immer noch
wenig Hilfestellung vorhanden. Der Ansatz der Autoren,
wonach Sicherheitsmetriken — zumindest fiir betriebli-
che Anwendungssysteme — entlang deren Lebenszyklus-
prozesse gebildet werden sollten, konnte damit die noch
offenen Aufgaben zur Bildung der notwendigen Sicher-
heitsmetriken unterstiitzen.
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